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Giris

Microsoft® Windows®, seckin standartlara dayali giivenlik sagdlar. En genis
anlamda, guvenlik islemlerinizi planlama ve degerlendirme asamasinda
dnemlidir. Ornegin, bir bilgisayar mahzene Kkilitlenebilir ve yalnizca bir sistem
yoneticisi tarafindan erisilmesi saglanabilir. Bu bilgisayar guvenli olabilir ancak
baska herhangi bir bilgisayara bagl olmadidindan yararl degildir. Bir agi,
kullanilabilirliginden o6dun vermeden nasil mumkun oldugunca guvenli
yapabileceginiz konusunda dlistinmeniz gerekir.

Cogu kurulus disaridan gelen ataklarla ilgili planlar yapar ve gtivenlik duvarlari
olusturur, ancak birgok sirket, kotl niyetli bir kullanici glvenlik duvarinin igine
bir kez girdikten sonra s6z konusu olan guvenlik acigini nasil kapatabilecekleri
konusunda dustinmez. Kullanicilarin iglerini glvenli bir sekilde yapmak icin gok
fazla yordam ve adim uygulamalari gerekmiyorsa, musterinizin ortamindaki
guvenlik onlemleri iyi g¢alisacak demektir. Kullanicilar icin guvenlik ilkelerini
gerceklestirmek mumkin oldugunca kolay olmalidir, yoksa iglerini yapmak icin
daha az guvenli yollar bulma egiliminde olurlar.

Navision yuklemelerinin bayuklUkleri blyuk Olgude degisiklik
gOsterebileceginden, her musterinin gereksinimlerini dikkatli bir sekilde g6z
onunde bulundurmak ve guvenligin etkinligini s6z konusu olabilecek
maliyetlerle karsilagtirmak 6nemlidir. Musterinizin guvenilir danismani olarak,
degerlendirme yeteneginizi en iyi sekilde kullanin ve musterinin sonug olarak
ilgili yordamlari uygulamaya son vermesine neden olabilecek bir yiUk
olusturmadan guvenlik gereksinimlerini karsilayacak bir guvenlik ilkesi onerin.

Navision Security Hardening Guide



Navision Guvenligi En iyi Yontemler

Asagidaki genel kurallar, Navision ortaminin guvenligini artirmaya
yardimci olabilir:

¢ Navision Database Server'l bir hizmet olarak ¢alistirmak veya sunucuyu baslattiginizda
installasservice komut satiri parametresini kullanmak isterseniz, hizmetin NT
Authority\Network Service hesabi olarak ¢aligiyor olmasini saglamaniz gerekir. NT
Authority\Network Service hesabi yalnizca Windows™ XP ve Windows Server™
2003'te bulunur. Windows 2000 Server galistiriyorsaniz, hizmet igin en az ayricaliga
sahip bir hesap olusturmaniz gerekir, yoksa hizmete bir Yerel Sistem hesabi atanir.
Bu hesabin normal Kullanicilar hesabiyla ayni ayricaliklara sahip olmasi veya etki
alaninda veya yerel bilgisayarda yonetici olmayan bir etki alani hesabi olmasi gerekir.

Kullanicilarin veritabanina baglanmalarini saglamak igin, NT Authority\Network Service
hesabina veya sunucunun c¢alistirdigi kullanici hesabina veritabani dosyalarini okuma
veya bu dosyalara yazma erigimi vermeniz gerekir.

NT Authority\Network Service hesabina Windows XP’de bir veritabani dosyasini okuma
ve dosyaya yazma erisimi vermek igin:

1. Windows Gezgini'nde, veritabani dosyasini igeren klasoére gidin.
2. Veritabani dosyasini segip sag tiklatin ve sonra Ozellikler'i tiklatin.

3. Ozellikler penceresinde bulunan Giivenlik sekmesinde, Grup ve kullanici
adlar alaninin altindaki Ekle’yi tiklatin.

4. Kullanici, Bilgisayar veya Grup Se¢ penceresinde, Ag Hizmeti yazin
ve Tamam’i tiklatin.

5. AG HIZMETI hesabi, Ozellikler penceresindeki Grup ve kullanici adlari
alanina eklenmis olur.

6. AG HIZMETTI'ni secin ve izinler alaninda bu hesaba Okuma ve Yazma
izinleri verin.

¢ Navision Uygulama Sunucusu hizmeti, varsayilan deger olarak NT Authority\Network
Service hesabi olarak ¢alisir ve bdylece Navision Database Server’a yerel olarak
erigebilir. Bununla birlikte, veritabani sunucusuna erigimi olmasini istiyorsaniz, bir
ag uzerinde, Navision Uygulama Sunucusu hizmetinin Navision Database Server
tarafindan taninan bir Windows etki alani olarak ¢alismasini saglamaniz gerekir.
Bu hesap, etki alaninda veya herhangi bir yerel bilgisayarda bir ydnetici olmamalidir.

¢ Navision’in SQL Server Segenegi'ni galistiriyorsaniz, Microsoft SQL Server™ bir
hizmet olarak galigiyordur. Navision’in SQL Server Segenegdi, SQL Server'in kimlik
dogrulama amaciyla Windows kullanici gruplarinin listesini almak i¢in Active
Directory’de arama yapabilmesini gerektirir. Bu nedenle, SQL Server hizmetinin NT
Authority\Network Service hesabi olarak galismasini saglamaniz gerekir.

Hizmetin NT Authority\Network Service hesabi olarak ¢alismasini saglamak igin:

1. SQL Server bilgisayarinda, MSSQLSERVER hizmetini bulun, sag tiklatin
ve Ozellikler'i tiklatin.

2. Ozellikler penceresinde, Oturum Ag sekmesini tiklatin.

3. Oturum A¢ sekmesinde, Oturum agma tiri altinda Bu Hesap segenegini
tiklatin ve NT Authority\NetworkService girip Tamam digmesini tiklatin.

SQL Server guvenligi hakkinda daha fazla bilgi icin su sayfalari ziyaret edin:
http://www.microsoft.com/security/quidance/prodtech/SQLServer.mspx

ve
http://www.microsoft.com/technet/security/prodtech/dbsgl/default.mspx
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e Commerce Gateway gibi bir Navision E-business Grlinu ¢alistiriyorsaniz, Commerce
Gateway Request Server’un hizmetler igin varsayilan hesap ayariyla dogru sekilde
kurulmasini saglamaniz gerekir. Varsayilan hesap ayari CGRSUser olarak adlandirilir
ve Commerce Gateway Server'a, MSSQLSERVER hizmeti ve BizTalk Service BizTalk
Group dahil, gerek duydugu en az miktarda diger hizmetler igin erisim saglar:
BizTalkServerApplication, Yerel Sistem hesabinin icerdidi gibi genel hesap ayarlari
icermez.

e Her zaman gugclu parolalar kullanin. Guglu parolalar hakkinda daha fazla bilgi igin
Guglu Parolalar bolimine bakin.

e Windows Oturumu A¢ma olanaklarini kullanin. Navision iki tir oturum agma
olusturmaniza olanak tanir — Veritabani Oturumu A¢gma ve Windows Oturumu A¢gma.
Windows Kimlik Dogrulamasi kullandigindan ve uygun bir parola ilkesi uygulamaniza
olanak tanidigindan, Windows Oturumu A¢gma olanaklarini kullanmanizi éneririz.

o Parolalarin yeniden kullaniimamasi gerekir. Parolalari sistemlerde ve etki alanlarinda
yeniden kullanma ¢ogu kez yapilan bir uygulamadir. Ornegin, iki etki alanindan sorumlu
bir yonetici her bir etki alaninda ayni parolayi kullanan Domain Administrator (Etki Alani
Yoneticisi) hesaplari olusturabilir ve hatta etki alani bilgisayarlarinda, tim etki alaninda
ayni olan yerel ydnetici parolalari ayarlayabilir. Bu durumda, tek bir hesap veya
bilgisayar tehlikeli bir durumla karsilasirsa, tim etki alani ayni tehlikeli durumla
karsilasabilir.

¢ Navision kurulduktan ve veritabanlari olusturulduktan veya guncellegtirildikten sonra,
bir Windows Oturumu A¢gma hesabi olusturmaniz ve bu hesaba Navision’da SUPER
rolint atamaniz gerekir. Bu SUPER kullanici, veritabani yénetimini, givenligini vb.
Ustlenir. Bu oturum agma hesabi igin bir saglam parola ayarlayin. Bu parola gizli
tutulmalidir. SQL Server'da SA parolasina verdiginiz korumanin aynisini saglamalidir.
Tum veritabani erisimi SUPER rolU tarafindan ydnetilir ve en yiksek dizeyde koruma
gerektirir. SUPER kullanicinin parolasi yalnizca Sistem Yoéneticileriniz tarafindan
bilinmelidir.

¢ Navision veritabanina erigimi olan tim diger kullanicilar en az ayricalikla galigmalidir.
Bu, Navison’da kullanicilara, yalnizca sirketteki gorevlerini yapmak igin gerek
duyduklari 6zelliklere ve islevlere erisme olanagi saglayan roller atamak anlamina gelir.

¢ Yalnizca sirket icindeki rolleri FOB dosyalarini almalarini, nesneleri yeniden
tasarlamalarini ve veritabani yedeklemeleri olusturmalarini gerektiren kullanicilarin
bunlari yapabilmelerini saglayin.

¢ Navision veritabaninizi dizenli olarak yedekleyin ve basarili sekilde geri
yuklenebilmeleri igin yedeklemeleri sinamay1 unutmayin.

e Yangin, duman, toz, yuksek i1si1, simsek ve cevre felaketleri (6rnedin, deprem)
gibi tehlikelerin etkilerini sinirlamak icin yedeklerinizi glvenli bir yerde saklayin.

¢ Navision Windows’un c¢esitli sirimlerinde ¢aligabilse de, en gincel guvenlik
Ozelliklerini iceren en yeni igletim sistemini kullanmaniz dnerilir. Su anda bu 6zellikleri
tasiyan isletim sistemleri Windows XP, Service Pack 2 ve Windows Server 2003'tdr.

o En yeni glvenlik glncellestirmelerini uygulamak icin, Windows 2000, Windows XP
ve Windows Server 2003 ile birlikte saglanan Windows Update hizmetini kullanin.
Tam istemci bilgisayarlarinizi en yeni givenlik dizeltme ekleri, hizmet paketleri
ve guncellestirmelerle glincel tutmak i¢cin Windows’un Otomatik Glncellestirme
6zelligini kullanin.

¢ Navision istemcileri ve Navision Database Server arasinda iletisim kurmak igin, TCPS
guvenli protokolind kullanmaniz énerilir. TCPS, TCP/IP’nin guvenli bir stiriGmaddr ve
sifreleme yetenegi ve Kerberos kimlik dogrulamasi iceren Guvenlik Destegi Saglayicisi
Arabirimi’ni (SSPI; Security Support Provider Interface) kullanir. TCPS, Navision
Database Server i¢in varsayilan protokoldur.
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e Miusterinin, olaganusti bir durumun ardindan hizmetlerin hizl bir sekilde yeniden
baslatiimasini saglayan bir olaganisti durum kurtarma plani olmasi gerekir.
Bir kurtarma planinin agagidakileri icermesi gerekir:
e Yeni/gegici donanimi edinme.
e Yedeklemeleri yeni sistemlere geri yukleme.
e Kurtarma planinin gercekten caligtigini sinama.

Fiziksel Guvenlik

Yazilim guvenligiyle vyeri hicbir sekilde doldurulamayacagindan, fiziksel
guvenlik kesinlikle zorunludur. Ornegin, bir sabit disk calinirsa, sonug olarak
o surtcudeki veriler de ¢calinmis olur. Musterinizle birlikte bir ilke gelistirirken
asagidaki fiziksel guvenlik konularini gézden gegirin:

o Bu gdrev igin belirlenen BT bdlumleri tarafindan yapilan buyuk yuklemeler igin, hizmet
odalarinin ve yazilimlarin depolandidi yerlerin kilitli olmasini saglayin.

e Bu kategoride yer alan makineler asagidakileri icerir:
e Microsoft SQL Server 2000 sunucusu
¢ Navision yurutulebilir dosyalarinin bulundugu Dosya Sunucusu.
o Yetkisiz kullanicilar bilgisayarlardan uzak tutun.
o Verilerin ne kadar duyarli olduguna bakmaksizin, hirsiz alarmlari kurulmasini saglayin.

o Kritik 6nem tasiyan verileri iceren yedeklerin baska bir yerde depolanmasini ve
yedeklerin yangina kargi dayanikli konteynerlerde depolanmasini saglayin.

Calisanlar

Tdm arunler ve ozellikler icin yonetim haklarini sinirlamak iyi bir fikirdir.
Varsayilan deger olarak, islerini yapmak icin daha fazla erisime gereksinim
duymadikga, musteriler ¢aligsanlarina sistem islevleri i¢in yalnizca okuma
erisimi vermelidirler. Microsoft, en az ayricalik ilkesine uyulmasini énerir:
Kullanicilara, yalnizca verilere ve iglevsellige erismeleri icin gereken en az
ayricaligi verin.

Hosnutsuz ve eski ¢alisanlar ag guvenligi igin bir tehlikedir. MUsterilerinizle
guvenlik konusunda gorugurken, c¢alisanlarla ilgili olarak asagidaki
ilkeyi 6nerin:

e Caliganlarin ise alinmadan dnceki durumlariyla ilgili arastirmalar yapin.
e Hosnutsuz ve eski galisanlardan “intikam amacl davraniglar” bekleyin.

e Bir galisan isten ayrildiginda, iligkili tim Windows hesaplarini ve parolalarini devre digi
birakin. Raporlama amaciyla, kullanicilari silmeyin. Hesaplari yeniden kullanmayin.

o Kullanicilari uyanik olmalari ve sipheli etkinlikleri raporlamalari konusunda egitin.

o Otomatik olarak ayricalik vermeyin. Kullanicilarin belirli bilgisayarlara, bilgisayar
odalarina veya dosya kiimelerine erismeleri gerekmiyorsa, bu yerlere erigimlerinin
olmamasini saglayin.

e Gozetimcileri, olasi galigsan sorunlarini belirlemeleri ve yanitlamalari igin egitin.

e Calisanlarin ag guvenligini saglamadaki rollerini anlamalarini saglayin.

o Sirket ilkelerinin bir kopyasini tim galisanlara verin.

¢ Kullanicilarn, igverenleri tarafindan izin verilmeyen yazihimlari yuklemelerine izin vermeyin.
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Yonetici

Musterinizin sistem y0neticilerinin, Microsoft tarafindan saglanan en yeni
guvenlik dizeltmelerini izlemeleri dnerilir. Saldirganlar, bir agda buyuk bir delik
acmak icin kucuk hatalari birlestirme konusunda c¢ok beceriklidirler.
Yoneticilerin, oncelikle her bilgisayarin mumkun oldugunca gavenli olmasini
saglamalari, sonra guvenlik glncellestirmelerini eklemeleri ve viruslere karsi
koruma yazilimlari kullanmalari gerekir. Degerli bilgileri ve en iyi yontemleri
bulmaniza yardimci olmak igin, bu kilavuzda bircok baglanti ve kaynak
saglanmistir.

Karmagiklik, aginizin guvenligini saglarken secimler yapmanizi gerektiren
diger bir alandir. Ag ne kadar karmasiksa, saldirgan bir kez erisim elde ettikten
sonra guvenligi saglamak veya sorunu duzeltmek o kadar gug olur.
Yoneticinin, mimkin oldugunca basit tutmak amaciyla, ag topografisini tam
olarak belgelendirmesi gerekir.

Guvenlik, esas olarak risk yénetimiyle ilgilidir. Teknoloji her soruna ¢6zim
saglamadigindan, guvenlik icin teknoloji ve guvenlik ilkesinin birlegtiriimesi
gerekir. Diger bir deyigle, paketinden c¢ikarip aginiza kurdugunuzda hemen
mukemmel guvenlik saglayabilecek bir urin yoktur. Guvenlik, teknoloji ve
guvenlik ilkesinden birlikte yararlanilarak elde edilen bir sonuctur. Baska bir
deyigle, bir agin guvenlik duzeyini, teknolojiyi kullanma sekli belirler. Microsoft
guvenlik konusunda bilingli teknoloji ve ozellikler saglar; ancak, sizin
yonlendirmeniz ile, her kurulug icin dogru ilkeleri yalnizca ag yoneticisi
belirleyebilir. Guvenlik planlamasini, uygulama ve yayginlastirma streclerinin
basinda yapmay! unutmayin. Musterilerinizin neleri korumak istediklerini ve
bunun i¢in neleri yapmaya hazir olduklarini anlayin.

Son olarak, acil durumlar olusmadan énce bu durumlarla ilgili olasilik planlari
gelistirin. Eksiksiz bir plani saglam bir teknoloiji ile birlestirirseniz, musteriniz Ust
diuzey guvenlige kavusmus olur.

Genel olarak guvenlik hakkinda daha fazla bilgi i¢in, asagidaki adreste
“The Ten Immutable Laws of Security Administration” (Guvenlik Yonetiminin

On Degismez Yasasi) baslikl makaleye bakin:
http://www.microsoft.com/technet/archive/community/columns/security/essays/10sal
aws.mspx

Ayrica, asagidaki adresteki guvenlik yonetimiyle ilgili makaleleri okuyun:
http://www.microsoft.com/technet/community/columns/secmgmt/smarch.mspx

Sunucu igletim Sisteminin Giivenligini Saglama

Bircok kugUk musterinin bir sunucu igletim sistemi olmadigini gorebilecek
olsaniz da, daha karmasik ag ortamlarina sahip buyuk musteriler icin en iyi
guvenlik yontemlerini anlamaniz ve kendilerine iletebilmeniz 6nemlidir. Ayrica,
bu belgede aciklanan ilkelerin ve yodntemlerin birgogunun yalnizca istemci
isletim sistemleri olan musterilere kolayca uygulanabilecegini de bilmelisiniz.

Bu bilgiler esas olarak Windows Server 2003 Cevrimici Yardimrndan alinmis
olsa da, bu bolimdeki kavramlar hem Microsoft Windows 2000 Server hem de
Microsoft Windows Server 2003 Urtnleri igin gecerlidir. Windows Server 2003,
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glcli bir guvenlik ozellikleri kiimesi sunar. Windows Server 2003 Cevrimigi
Yardimi, tum guvenlik 6zellikleri ve yordamlariyla ilgili tam bilgi icerir.

Windows 2000 Server hakkinda ek bilgi icin,
http://www.microsoft.com/technet/security/prodtech/win2000/default. nspx adresindeki
Windows 2000 Server Glvenlik Merkezi’'ni ziyaret edin ve asagidaki adresteki
Windows 2000 Guvenligi Saglamlastirma Kilavuzu'nu okuyun:
http://www.microsoft.com/technet/security/prodtech/win2000/win2khg/default. mspx

Windows Server 2003 ile ilgili ek bilgi igin,
http://www.microsoft.com/technet/security/prodtech/win2003/w2003hg/sgch00.mspx
adresindeki Windows Server 2003 Security Guide (Windows Server 2003
Glivenlik Kilavuzu) adli kitaba bakin.

Windows sunucu guvenligi modelinin temel o6zellikleri kimlik dogrulama, erigim
denetimi ve ¢oklu oturum acmadir:

o Kimlik dogrulama, sistemin bir kullanicinin kimligini oturum agma kimlik bilgilerini
kullanarak dogrulamasidir. Kullanicinin adi ve parolasi bir yetki listesiyle karsilastirilir.
Sistem bir eslesme saptarsa, yetkilendirme kullaniciya o kullaniciya iligkin izin
listesinde belirtilen dlglide erisim saglar.

e Erisim denetimi, kullanicinin kimligine ve énceden tanimlanmis ¢esitli gruplardaki
Uyeliklerine dayali olarak, kullanicinin bilgilere ve bilgi islem kaynaklarina erigimini
denetler. Erisim denetimi genellikle sistem yoneticileri tarafindan, kullanicilarin
sunucular, dizinler ve dosyalar gibi ag kaynaklarina erigsimlerini denetlemek icin
kullanilir. Bu genellikle, kullanicilara ve gruplara belirli nesneler igin erisim saglanarak
gerceklestirilir.

e Coklu oturum agma, kullanicilarin tek bir parola kullanarak Windows etki alaninda bir
kez oturum agmalarina ve Windows etki alanindaki herhangi bir bilgisayar i¢in kimlik
dogrulamasindan ge¢gmelerine olanak tanir. Coklu oturum agma, yoneticilerin tim
Windows aginda parola kimlik dogrulamasi gergeklestirmelerine ve son kullanicilara
erisim kolayligi saglamalarina olanak tanir.

Asagidaki bolumler, bu U¢ ana o6zellige iliskin daha ayrintili agiklamalar
icermektedir.

Kimlik Dogrulama

Kimlik dogrulama, sistem guvenliginin temel bir ozelligidir ve etki alaninda
oturum agmaya veya ag kaynaklarina erismeye c¢alisan herhangi bir
kullanicinin - kimligini dogrulamak igin kullanilir. Cogu kimlik dogrulama
sistemindeki zayif nokta kullanicinin parolasidir.

Parolalar, etki alanina ve yerel bilgisayarlara yetkisiz erisime karsi ilkk savunma
hattini saglar. Asagidaki en iyi parola yontemlerini 6nerin:

e Her zaman saglam parolalar kullanin.

¢ Parolalarin kagida yazilmasi gerekiyorsa, kagidi givenli bir yerde saklayin
ve gerekmediginde yok edin.

¢ Parolanizi kesinlikle birisine sdylemeyin.
e Tum kullanici hesaplari igin farkl parolalar kullanin.
o Parolalari diizenli araliklarla degistirin.

o Parolalarin bilgisayarda depolandiklari yer konusunda dikkatli olun.
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Saglam Parolalar

Parolalarin kurulus aginin guvenligini saglamada oynadidi rol genellikle fazla
Onemsenmez ve gozardi edilir. Daha once belirtildigi gibi, parolalar aginiza
yetkisiz erisime kargl ilk savunma hattidir. Bu nedenle, musgterilerinizin
¢alisanlarindan saglam parolalar kullanmalarini istemlerini saglamaniz gerekir.

Bununla birlikte, parola kirma araclari gelismeye devam etmekte ve parolalari
kirmak icin kullanilan bilgisayarlar giderek guclenmektedir. Yeterli zaman
taninmasi durumunda, otomatik parola kirma araci herhangi bir parolayi
kirabilir. Yine de, saglam parolalarin kirilmasi, zayif parolalarin kirlmasina
gore ¢ok daha zordur.

Kullanicinin animsayabilecedi saglam parolalar olusturulmasina iliskin kurallar
icin bkz:

http://www.microsoft.com/athome/security/privacy/password.mspx

ve

http://www.microsoft.com/ntworkstation/technicalresources/PWDguidelines.asp

Parola ilkesini Tanimlama

Musterinize parola ilkelerini tanimlamada yardimci olurken, tUm kullanici
hesaplarinin saglam parolalara sahip olmasini gerektiren bir ilke olugturmaya
dikkat edin. Cogu sistem igin, Windows Server 2003 Guvenlik Kilavuzu’ndaki
Onerilere uymak yeterlidir:

e Onceki birgok parolanin animsanmasi igin, Parola gegmisini uygulama ilke ayarini
tanimlayin. Bu ilke ayariyla, kullanicilar parolalarinin suresi doldugunda ayni parolayi
kullanamazlar.

Onerilen ayar: 24

e Musterinin ortamina gdre, parolalarin gegerlilik sturesinin gerektigi kadar sik sona
ermesi icin En fazla parola gegerlilik suresi ilke ayarini tanimlayin.

Onerilen ayar: 42 (varsayilan) ve 90 arasinda.

¢ Birkag giin kullaniimadan degistirilememeleri icin, En az parola gegerlilik siresi ilke
ayarini tanimlayin. Bu ilke ayari, Parola ge¢gmisi uygula ilke ayariyla birlikte caligir.
En az parola gecerlilik stresi tanimlanirsa, kullanicilar 6zgin parolalarini kullanmak
amacilyla Parola ge¢gmisi uygula ilke ayarini atlatmak i¢in parolalarini surekli olarak
degistiremezler. Kullanicilarin parolalarini degistirmek icin belirli sayida ginun
gecmesini beklemeleri gerekir.

Onerilen ayar: 2.

e Parolalarin en azindan belirtilen bir sayida karakter icermesi icin En az parola
uzunlugu ilke ayarini tanimlayin. Yedi veya daha fazla karakter iceren uzun parolalar,
genellikle kisa olanlardan daha sadlamdir. Bu ilke ayariyla, kullanicilar bog parola
kullanamazlar ve en azindan belirli bir sayida karakter iceren parolalar olusturmalari
gerekir.

Onerilen ayar: 8.

o Parolalar karmasiklik gereklerine uymalidir ilke ayarini etkinlestirin. Bu ilke ayari tim
parolalari denetleyerek temel saglam parola gereklerine uymalarini saglar. Bu ayar,
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parolalarin dort kategoriden (blylk harf, kiiglk harf, sayilar, alfasayisal olmayan
simgeler) en az ¢ simge igermelerini ve kullanici adinin herhangi bir bolimina veya
kullanicinin adini veya soyadini icermemelerini saglar.

Not

Bu gereksinimleri karsilayan parolalar gok saglam demek degildir. Ornegin, “Parola1”
bu gereksinimleri karsilar.

Onerilen ayar: Evet

o Bu gereksinimlerin listesi icin, Windows Server Cevrimici Yardimi’'nda “Parolalar
karmasiklik gereklerine uymalidir” konusuna bakin.

o Tersine gevrilebilir sifreleme kullanan sadlam parolalar — Tersine gevrilebilir sifreleme,
bir uygulamanin temiz metinli parolalara erismesi gereken sistemlerde kullanilir. Codu
dagitimda gerekli degildir.

Onerilen ayar: Hayir.

Daha fazla bilgi icin Windows Server 2003 Guvenlik Kilavuzu'na bakin:

http://www.microsoft.com/technet/security/prodtech/Win2003/\WW2003HG/SGCHO00.mspx

Hesap Kilitleme ilkesi Tanimlama

Hesap kilitteme ilkesi tanimlarken dikkatli olun. Yetkili kullanicilarin
hesaplarinin kilitlenmesi olasiligi ¢ok yuksek oldugundan ve bu durum
musteriniz igin ¢ok maliyetli olabileceginden, hesap kilitteme ilkesi kiguk bir
kurulusta higbir zaman ayarlanmamalidir.

Mausteri hesap kilitteme ilkesi uygulamaya karar verirse, parolalarini birgok kez
yanlis yazmalari nedeniyle kullanicilarinin hesaplarinin kilitenmemesi igin,
Hesap kilitleme esik degeri icin yeterince ylksek bir sayi ayarlayin.

Hesap kilitteme ilkesi hakkinda daha fazla bilgi icin, Windows Server Cevrimigi
Yardimrnda “Hesap Kilitleme llkesine Genel Bakis” konusuna bakin.

Hesap kilitteme ilkesinin nasil uygulanacagi veya degistirilecegi hakkinda bilgi
icin, Windows Server Cevrimigi Yardimi’nda “Hesap kilitleme ilkesini
uygulamak veya degistirmek igin” konusuna bakin.

Erisim Denetimi

Bir Windows aginin ve kaynaklarinin (Navision dahil) guvenligi, kullanicilarin,
kullanici gruplarinin ve diger bilgisayarlarin agda hangi haklara sahip olduklari
g6z 6nlnde bulundurularak saglanabilir. Kullanici veya gruplara belirli kullanici
haklari vererek bir veya birden ¢ok bilgisayarin guvenligini saglayabilirsiniz.
Kullanicilarin veya gruplarin bir nesne Uzerinde belirli eylemleri yapmalarina
olanak taniyan izinler atayarak, bir dosya veya klasor gibi nesnenin guvenligini
saglayabilirsiniz. Erisim denetimini olugturan  temel kavramlar
asagidakileri icerir:

e lzinler
¢ Nesnelerin sahipligi

e izinleri devralma
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e Kullanici haklari

¢ Nesne denetimi

izinler

izinler, dosyalar, klasorler ve kayit nesneleri gibi bir nesne veya nesne 6zelligi
icin bir kullaniciya veya gruba saglanan erisim tiir(inii tanimlar. izinler, dosyalar
veya kayit nesneleri gibi glivenli nesnelere uygulanir. izinler herhangi bir
kullaniciya, gruba veya bilgisayara verilebilir. Gruplara izin atamak iyi bir
yontemdir.

Nesnelerin Sahipligi

Bir nesne olusturuldugunda, o nesneye bir sahip atanir. Windows 2000
Server'da varsayllan deger olarak, sahip nesnenin olusturucusudur.
Bu durum, Administrators grubunun Uyeleri tarafindan olusturulan nesneler
icin Windows Server 2003’te degismistir.

Administrators grubunun bir Gyesi Windows Server 2003'te bir nesne
olusturdugunda, nesneyi olusturan bireysel hesap degil, Administrators grubu
nesnenin sahibi olur. Bu davranis, Yerel Guvenlik Ayarlari Microsoft Yonetim
Konsolu (MMC) eklentisinde, Sistem nesneleri: Administrators grubunun
dyeleri tarafindan olusturulan nesnelerin varsayilan sahibi ayari kullanilarak
degistirilebilir. Nesne igin hangi izinlerin dizenlendigine bakilmaksizin,
nesnenin sahibi nesne izinlerini istedigi zaman degistirebilir.

Daha fazla bilgi igin Windows Server Cevrimici Yardimrnda “Sahiplik”
konusuna bakin.

izinleri Devralma

Devralma, izinlerin yoneticiler tarafindan kolaylikla atanip yénetiimesine izin
verir. Bu 6zellik, kapsayici icindeki nesnelerin, bu kapsayicinin devralinabilir
tiim izinleri otomatik olarak devralmasina neden olur. Ornegin, bir klasér icinde
dosyalar olusturdugunuzda, dosyalar o klasortn izinlerini devralirlar. Yalnizca
devralinmak Uzere igaretlenen izinler devralinir.

Kullanici1 Haklan

Kullanici haklari, bilgisayar ortaminizdaki kullanici ve gruplara belirli ayricaliklar
ve oturum agma haklari verir.

Kullanici haklar hakkinda bilgi icin Windows Server Cevrimici Yardimi'nda
“Kullanici Haklar” konusuna bakin.

Nesne Denetimi

Kullanicilarin nesnelere erisimini denetleyebilirsiniz. Olay Goruntuleyicisi’ni
kullanarak, guvenlikle ilgili olaylar1 guivenlik kutigunde goruntuleyebilirsiniz.
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Daha fazla bilgi icin Windows Server Cevrimici Yardimr’nda “Denetim”
konusuna bakin.

Erisim Denetimi En iyi Yontemleri

e izinleri kullanicilar yerine gruplara atayin. Kullanici hesaplarini dogrudan saklamak
verimli oimadigindan, kullanici temelinde izin atamak 6zel durum olarak ele alinmalidir.

e Belirli 6zel durumlar igin izin Verme ayarini kullanin. Ornegin, izin Ver uygulanmis bir
grubun bir alt kimesini diglamak icin Izin Verme segenegini kullanabilirsiniz.

¢ Nesne igin Herkes grubuna her zaman erigim izni verin Bir nesneye Herkes erisimini
reddederseniz, bu ydneticileri de icerir. Diger kullanici, grup veya bilgisayarlara bu
nesne Uzerinde izinler verdiginiz slrece, en iyi ¢6zim Herkes grubunu kaldirmak
olabilir. Hi¢ izin tanimlanmamasi durumunda higbir erigime izin verilmeyecegini
unutmayin.

¢ Agdacta olabildigince ylksekte yer alan nesneye izinler atayin ve givenlik ayarlarini
agacta yaymak igin devralmayi uygulayin. Erisim denetimi ayarlarini, bir Gst nesnenin
tim alt nesnelerine veya alt agacina hizla ve etkili sekilde uygulayabilirsiniz. Boyle
yaparak, en az ¢abayla en buyuk etki derecesini elde edersiniz. Olusturdugunuz izin
ayarlari, kullanici, grup ve bilgisayarlarin gogunlugu icin yeterli olmalidir.

e Ozel izinler bazen devralinan izinlerin gegersizlestirebilir. Devralinmis izin Verme
ayarlari, nesnenin acik bir Izin Ver ayari varsa, bu nesneye erisimi engellemez. Ozel
izinler, devralinan izinlere, hatta devralinan Izin Verme ayarina goére dnceliklidir.

o Active Directory® nesneleriyle ilgili izinler igin, Active Directory nesnelerine 6zgu en iyi
yontemleri kavradiginizdan emin olun.

Daha fazla bilgi icin Windows Server 2003 Cevrimici Yardimr’nda “Active
Directory nesnelerine izin atamak icin en iyi yontemler” konusuna bakin.

Dis Guivenlik Duvari

Guvenlik duvari, belirli bir aga veri paketlerinin girmesini veya veri paketlerinin
agdan ¢ikmasini engelleyen bir yazilim veya donanim pargasidir. Trafik akigini
denetlemek igin, guvenlik duvarindaki baglanti noktalari bilgi paketlerine acilir
veya kapatilir. Guvenlik duvari, her bir veri paketindeki ¢esitli bilgi parcalarina
bakar: paketin teslim edilmesinde kullanilan protokol, paketin hedefi veya
gOndericisi, pakette yer alan icerik turi ve gonderiimekte oldugu baglanti
noktasi. Guvenlik duvari belirtilen protokolli hedeflenen baglanti noktasi
Uzerinden kabul edecek sekilde yapilandirilirsa, paketin gegmesine izin verilir.
Microsoft Windows Small Business Server 2003 Premium Edition, guvenlik
duvari ¢ozumu olarak Microsoft Internet Security and Acceleration (ISA)
Server 2000 ile birlikte teslim edilir. Small Business Server Standard Edition da
bir glivenlik duvari igerir.

ISA Server 2004

Internet Security and Acceleration (ISA) Server 2000, Internet ve i¢ ag
uzerindeki istemci bilgisayarlar arasindaki talepleri ve yanitlari guvenli sekilde
yonlendirir.

ISA Server, yerel ag Uzerindeki istemciler icin Internete guvenli aj gecidi
olarak hareket eder. ISA Server bilgisayari, iletisim yolundaki diger taraflar igin
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saydamdir. Kullanici ISA Server bilgisayarinin erisimi reddettigi bir hizmete
erismeyi veya bir siteye gitmeyi denemedikge, Internet kullanicisinin bir
guvenlik duvari sunucusunun var oldugunu soOyleyememesi gerekir.
Erisilmekte olan Internet sunucusu, ISA Server bilgisayarindan gelen talepleri
talepler istemci uygulamadan kaynaklanmis gibi yorumlar.

Internet Protokolu (IP) parga filtrelemeyi sectiginizde, Web Proxy ve Guvenlik
Duvari hizmetlerinin paket pargalarini filtrelemelerini etkinlestirmis olursunuz.
Paket parcalar filtrelenerek, pargalanan tiim IP paketleri diistrtlur. iyi bilinen
bir “saldin”, pargalanmis paketler gondermeyi ve sonra bu pargalar sisteme
zarar verecek sekilde yeniden birlestirmeyi icerir.

ISA Serverda, aga bir saldirnda bulunulan zamani saptayan ve saldin
yaplimasi durumunda yapilandirnimis bir eylem (veya uyari) kimesini
uygulayan bir yetkisiz erigsim algilama duzenegi bulunur.

ISA Server bilgisayarinda Internet Information Services (IIS) yukliyse, ISA
Server'in giden Web talepleri ve gelen Web talepleri icin kullandigi baglanti
noktalarini (varsayilan deger olarak 8080 ve 80) kullanmayacak sekilde
yapilandirmaniz gerekir. Ornegin, IS’yi baglanti noktasi 81’i izleyecek sekilde
degistirebilirsiniz ve sonra ISA Server bilgisayarini gelen Web taleplerini 11IS’nin
calistigr yerel bilgisayardaki baglantt noktasi 81'e yonlendirecek sekilde
yapilandirabilirsiniz.

ISA Server ve 1IS’nin kullandidi baglanti noktalari arasinda bir gcakisma varsa,
kurulum programi IIS yayimlama hizmetini durdurur. Boylece, 1IS’yi farkli bir
baglanti noktasini izleyecek sekilde degistirebilir ve IS yayimlama hizmetini
yeniden baglatabilirsiniz.

ISA Server ilkeleri

Gelen ve giden erisimi belirleyen bir ISA Server ilkesi tanimlayabilirsiniz. Site
ve igerik kurallari, hangi sitelere ve igerige erigilebilecegini belirtir. Protokol
kurallari, gelen ve giden iletisim icin belirli bir protokoltn erigilebilir olup
olmadigini gosterir.

Site ve igerik kurallari, protokol kurallari, Web yayimlama kurallari ve IP paket
filtreleri olusturabilirsiniz. Bu ilkeler, ISA Server istemcilerinin Internet ile nasil
iletisim kuracaklarini ve hangi iletisime izin verilecegini belirler.

Viruslere Karsi Koruma

Bilgisayar virisu, kendisini kopyalamak, veri dosyalarini veya programlari
simek veya bozmak ve algilanmaktan kaginmak Uzere tasarlanmis
calistinlabilir bir dosyadir. Gergekte, virisler algilanmamalari igcin codu kez
yeniden yazilir ve ayarlanir. VirUsler ¢ogu kez e-posta ekleri olarak gonderilir.
Yeni ve degistiriimis virsleri aramalar igin viruslere kargi koruma
programlarinin surekli olarak guncellestiriimeleri gerekir. Virusler, bilgisayarlara
zarar vermek icin en ¢ok kullanilan yontemdir.

VirGslere karsi koruma vyazilimlari, virlis programlarinin algilanmasi ve
engellenmesi icin 0zel olarak tasarlanir. Her zaman yeni viris programlari
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olusturuldugundan, viruslere karsi koruma UrUnleri Uretenlerin  ¢ogu
yazilimlarini masterileri igin guncellestirirler. Microsoft, musterinizin ortaminda
viruslere kargl koruma yazihmi kullanmanizi kesinlikle onerir.

Viris yazihmlari genellikle su U¢ konuma yuklenir: kullanici is istasyonlari,
sunucular ve e-postalarin kurulusa geldigi (ve bazi durumlarda kurulustan

gittii) ag.

Virus Turleri

Bilgisayar sistemlerini etkileyen u¢ temel virUs turt vardir: dnyukleme kesimi
virUsleri, dosyalara bulagan virusler ve Truva ati programlari.

Onyiikleme Kesimi Viriisleri

Bir bilgisayar bagladiginda, isletim sistemini veya diger baglatma dosyalarini
yuklemeden Once sabit diskin onyukleme kesimini tarar. Bir onyukleme kesimi
virisU, sabit diskin onyukleme kesimlerindeki bilgilerin yerine kendi kodunu
yerlestirecek sekilde tasarlanmistir. Bir bilgisayara bir onyukleme kesimi virisu
bulastiginda, her seyden 6nce viristin kodu bellege okunur. Viris bellege
yerlestikten sonra, bulastigi bilgisayarda kullaniimakta olan tum diger disklere
kendisini kopyalayabilir.

Dosyalara Bulasan Viriisler

En yaygin virGs turt olan, dosyalara bulasan virus, kendi kodunu galistirilabilir
dosyaya ekleyerek kendisini calistirilabilir bir programa ilistirir. Virus kodu
genellikle algilanmayacak sekilde eklenir. Virus bulagsan dosya calistiriidiginda,
viris kendisini diger calistirilabilir dosyalara ilistirebilir. Bu tur bir virlsun
bulastigi dosyalar genellikle .com, .exe veya .sys dosya adi uzantilidir.

Dosyalara bulasan bazi virlsler 6zel programlar icin tasarlanmistir. Cogu kez
hedef alinan program tirleri, yer paylasimi (.ovl) dosyalari ve dinamik baglanti
kitaphgi (.dll) dosyalaridir. Bu dosyalar ¢alistirimasa da, calistirilabilir dosyalar
onlari gaginr. Cagn yapildiginda, virus iletilir.

VirUs tetiklendiginde, veriler zarar gorur. Bir virUs, virusun bulastigi bir dosya
cahstirnldiginda veya belirli bir ortam ayari (6rnegin, belirli bir sistem tarihi)
gerceklestiginde tetiklenebilir.

Truva Ati Programlan

Bir Truva ati programi gergekte bir virls degildir. Virusle ve Truva ati programi
arasindaki temel fark, Truva ati programinin kendisini gogaltmamasidir; Truva
ati programi yalnizca sabit diskteki bilgilere zarar verir. Bir Truva ati programi,
normal bir oyun veya yardimci program gorunumuane burtundr. Calistinldiginda,
verileri yok edebilir veya karistirabilir.
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Viruslere Karsi Korunma igin En iyi Yontemler

Bir makro virlsun vyayillmasi engellenebilir. Mdusterilerinizle paylasmaniz
gereken, virus bulasmasini onleyecek bazi oneriler:

¢ Internet’ten gelen iletilerde, ileti yonlendiriciden gegmeden 6nce virls taramasi yapan
bir virise karsi koruma ¢6zimu yUkleyin. Bu, e-postalarda bilinen virlsler igin tarama
yapilmasini saglar.

¢ Alinan belgelerin kaynaklarini bilin. Misteri, gtvenilirliinden emin olmadigi kigilerden
gelen belgeleri agmamamalidir.

¢ Belgeyi olusturan kisiyle konusun. Kullanicilar belgenin givenli oldugundan emin
olamiyorlarsa, belgeyi olusturan kisiyle gérismelidirler.

¢ Microsoft Office makro viriis korumasini kullanin. Office’teki uygulamalar, bir belge
makro i¢cerdiginde kullaniciyi uyarirlar. Bu 6zellik, belge agilirken kullanicinin makrolari
etkinlestirmesine veya devreden ¢ikarmasina olanak verir.

¢ Makro virtsleri algilamak ve silmek igin viris tarama yazilimi kullanin. VirGs tarama
yazilimi makro virUslerini algilayabilir ve cogu kez belgelerden silebilir. Microsoft,
Uluslararasi Bilgisayar Guvenligi Birligi (ICSA) onayl virislerden korunma yazilimi
kullanilmasini 6nerir.

VirUsler ve bilgisayar guvenligi hakkinda ayrintili bilgi icin su Microsoft Glivenlik
web sitelerini ziyaret edin:

e http://www.microsoft.com/security/default.asp adresindeki Microsoft Givenlik

e Microsoft TechNet http://www.microsoft.com/technet/security/Default.mspx adresindeki
guvenlik belgeleri.

Ag Giivenligi Stratejileri

Bir IP aglar arasi ortamin tasarimi ve dagitiimasi 6zel ve genel aglarla ilgili
kaygilarin dengelenmesini gerektirdiginden, guvenlik duvari ag butinlGdunu
korumada temel bir unsur haline gelmigtir. Bir guvenlik duvar tek bir bilegen
degildir. Ulusal Bilgisayar Guvenligi Birligi (NCSA) glvenlik duvarini “iki veya
daha fazla sayida ag arasinda bir sinir olugturan bir sistem veya sistemler
bilesimi” olarak tanimlar. Farkl terimler kullanilsa da, bu sinir cogu kez ¢evre
ag olarak bilinir. Cevre ag, Internet veya diger buyuk aglardan erigimi
denetleyerek, intranetiinizi veya kurumsal yerel aginizi (LAN) yetkisiz
erisimlere karsi korur.

Asagidaki diyagramda, 6zel agin guvenligini saglamak igin guvenlik
duvarlariyla gevrilmis ve bir 6zel ag ile Internet arasinda yerlestirilmis bir gevre
ag gosterilmigtir:

Giivenli ic Ag Cevre Aq
. ) Prozy e Web zunuculan gibi,
SUNUCULEHT GobUnU e tim iz dilnysya erigmesi gereken
istemnci hildisayarlar igerir sunucular igerir ¢
i givenlik Dug giivenlik
duvar durvar

Temel Cevre Ag
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Kuruluglar, guavenligi saglamak uzere guvenlik duvari kullanimina farkli
yaklagimlar gosterirler. IP paket filtreleme zayif guvenlik sunar, yonetiimeye
elverigli degildir ve kolayca devre digi birakilabilir. Uygulama ag gegitleri,
yalnizca belirli bir e-posta sistemi gibi birkag belirli uygulamayla ilgili
olduklarindan, paket filtrelerinden daha guvenlidir ve yonetiimeleri daha
kolaydir. Bir ag uygulamasi kullanicisi o uygulama tarafindan gegirilen
verilerden daha 6nemli oldugunda, devre ag gecitleri 6zellikle daha etkilidir.
Proxy sunucusu, bir uygulama ag gecidi, adsiz kullanicilar igin gtvenli erisim
ve diger hizmetleri iceren kapsamh bir glvenlik aracidir. Asagida, bu farkli
seceneklerle ilgili bazi bilgiler verilmigtir:

o [P Paket Filtrelemesi
IP paket filtrelemesi, ilk gergeklestirilen guvenlik duvari teknolojisi uygulamasidir.
Paket Ustbilgisi kaynak ve hedef adresleri, iletim Denetim Protokolii (TCP) ve Kullanici
Datagram Protokold (UDP) baglanti noktasi numaralari ve diger bilgiler i¢in incelenir.
Paket filtreleme, drnegin ¢evre agin disindaki higbir seye givenilmeyen ve gevre agin
icindeki her seye glvenilen temiz glvenlik ortamlarinda en iyi sekilde ¢alisan, sinirli bir
teknolojidir. Son yillarda, gesitli saticilar paket filtreleme ¢ekirdedine akilli karar verme
Ozellikleri ekleyerek paket filtreleme yontemini gelistirdiler ve boylece durum bilgili
protokol incelemesi olarak adlandirilan yeni bir paket filtreleme formu olusturdular.
Paket filtrelemeyi, 6zel tirdeki paketleri kabul edip tim diger paketleri reddedecek
sekilde veya 6zel tlrdeki paketleri reddedip tim diger paketleri kabul edecek sekilde
yapilandirabilirsiniz.

¢ Uygulama Ag Gegitleri
Bir uygulamanin asil igeridi en énemli oldugunda, uygulama ag gegitleri kullanihr.
Teknolojideki degisikliklere kolayca uyum saglayamadiklarindan, uygulamaya 6zgu
olmalari hem guglu yanlari, hem de sinirliliklaridir.

o Devre Ag Gegitleri
Devre ag gegcitleri, bir glivenlik duvari iginden gegecek sekilde olusturulan ve bir
taraftaki belirli strecleri veya sistemleri diger taraftaki belirli stireclere veya sistemlere
baglayan tunellerdir. Devre ag gegitleri, bir uygulamayi kullanan kisinin o uygulama
tarafindan tasinan bilgilerden potansiyel olarak daha blytk bir risk olusturdugu
durumlarda en iyi sekilde kullanilir. Devre ag gecidinin paket filtresinden farki,
baska bilgiler ekleyebilecek bant disi bir uygulama semasina baglanma yetenegidir.

e Proxy Sunuculari
Proxy sunuculari, LAN’a giden ve LAN’dan gelen Internet trafigini yoneten guvenlik
duvari ve uygulama ag gegidi islevselligini iceren kapsamli guivenlik araglaridir.
Proxy sunuculari ayrica belgeleri 6n bellege yazma ve erigim denetimi olanagi saglar.
Bir proxy sunucusu, populer bir Web sayfasi gibi sik talep edilen verileri dnbellege
yazarak ve dogrudan saglayarak performansi yukseltebilir. Bir proxy sunucusu ayrica,
Ozel dosyalara yetkisiz erigsim talepleri gibi sahibin uygun gérmedigi talepleri
filtreleyebilir ve atabilir.

Mausterinin, kendisine yardimci olabilecek bu guvenlik duvari ozelliklerinden
yararlandigindan emin olun. Bir ¢evre agini ag topolojisinde kurumsal agin
disindan gelen tim ftrafigin dis guvenlik duvar tarafindan korunan cevre
agindan gegecegi bir noktada konumlandirin. Musterinin gereksinimlerini
karsilamak icin guvenlik duvarina iliskin erisim denetimine ince ayar yapabilir
ve guvenlik duvarlarini tUm yetkisiz erisim girigimlerini raporlayacak sekilde
yapilandirabilirsiniz.

ic glivenlik duvari tizerinde agmaniz gereken baglanti noktasi sayisini en aza
indirmek icin, ISA Server 2000 gibi bir uygulama katmani glvenlik duvari
kullanabilirsiniz.
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TCP/IP hakkinda daha fazla bilgi igin
http://www.microsoft.com/resources/documentation/WindowsServ/2003/all/deployguide/en-
us/dnsbb_tcp overview.asp adresinde “Designing a TCP/IP Network” (TCP/IP
AgI Tasarlama) konusuna bakin.

Kablosuz Aglar

Varsayilan olarak, kablosuz aglar genellikle kablosuz sinyallerin gizlice
dinlenmesine izin verilecek sekilde yapilandiniir. Bazi kablosuz donanim
Uzerindeki varsaylilan ayarlar, kablosuz agin sundugu erisilebilirlik ve var olan
sifreleme yontemleri nedeniyle erisim elde eden koétl niyetli bir yabanciya agik
olabilirler. Gizlice dinlemeye kargi koruma saglayan yapilandirma segenekleri
ve aralar vardir ancak bunlarin Internet baglantisi Uzerinden giren
saldirganlara ve virUslere karsi bilgisayarlari korumak igin hicbir sey
yapmadiklarini unutmayin. Bu nedenle, bilgisayarlari Internet Uzerinden
gelecek istenmeyen saldirganlara kargi korumak igin bir glvenlik kullanmak
¢cok onemlidir.

Kablosuz bir agi koruma hakkinda daha fazla bilgi igin
http://support.microsoft.com/default.aspx?scid=kb;en-us;309369 adresinde “How to
Make Your 802.11b Wireless Home Network More Secure” (802.11b Kablosuz
Ev Agini Nasil Daha Guvenli Hale Getirebilirsiniz) konusuna bakin.

Ag Guvenligi Senaryolari

Musterinin kurulusunun gerektirecedi ag guvenligi dizeyi cesitli etmenlere
baglidir. Genellikle, butce ile kurumsal verilerin glivenceye alinmasi arasinda
bir denge saglamayi gerektirir. Kiguk bir kurulusun olasi en yuksek duzeyde
ag guvenligi saglayan ¢ok karmasgik bir guvenlik yapisi olabilir, ancak kuguk bir
kurulus bdyle bir glivenlik duzeyinin maliyetini kargilayamayabilir. Bu bolimde,
dort senaryo inceleyece@giz ve farkli glvenlik dizeyleri saglayan
bu senaryolarla ilgili 6nerilerde bulunacagiz.

Giivenlik Duvan Olmadiginda

Musterinizin Internet baglantisi oldugu halde glvenlik duvari yoksa, ag
guvenligi icin bazi dnlemlerin alinmasi gerekir. Olasi saldirganlarin gogunu
vazgecirmek igin yeterli glvenlik saglayan basit ag guvenlik duvari
uygulamalari vardir.

Tek Bir Basit Giivenlik Duvan

Onerilen en distik giivenlik diizeyi, Internet ile miisterinizin verileri arasinda
tek bir guvenlik duvari bulunmasidir. Bu guvenlik duvar gelismis bir guvenlik
dizeyi saglamaz ve ¢ok guvenli oldugu dusunulmemelidir. Ancak, hi¢ yoktan
iyidir.

Navision Security Hardening Guide


http://www.microsoft.com/resources/documentation/WindowsServ/2003/all/deployguide/en-us/dnsbb_tcp_overview.asp
http://www.microsoft.com/resources/documentation/WindowsServ/2003/all/deployguide/en-us/dnsbb_tcp_overview.asp
http://support.microsoft.com/default.aspx?scid=kb;en-us;309369

Microsoft Exchange
2000 Server

Microsoft SQL
Server

MNetwork
Internet Appliance
Firewall

- -

Domain Corntroller

Basit Gilivenlik Duvari

Masterinin butcgesinin, kurumsal verilerini koruyacak daha guvenli bir ¢ozuUme
olanak tanimasi Umit edilir. ISA Server bu tir bir ¢6zim olabilir. Bu ek
sunucunun artirimig maliyeti, genellikle yalnizca ag adresi cevirisi (NAT:
Network Address Translation) ve paket filtreleme saglayan ortalama tuketici
guvenlik duvarlarindan ¢ok daha fazla guvenlik saglar.

:'-' Microsoft Exchange
2000 Server

&

m b Microsoft SQL

Internat - ; Server
&
Microsoft 1SA Server

s
=
= Domain Controller

ISA Server Giivenlik Duvari
Tek guvenlik duvari igeren bu ¢6zim, herhangi bir giris duzeyi guvenlik duvari
uygulamasindan daha guvenlidir ve Windows’a 6zgl guvenlik hizmetleri
saglar.

Var Olan Tek Bir Giivenlik Duvan
Musterinin intranetllerini Internet'ten ayiran bir guvenlik duvar varsa,

ic kaynaklari Internet icin yapilandirmak Uzere cgesitli yollar saglayan ek bir
guvenlik duvari kullanmak isteyebilirsiniz.
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Web yayimciligi, bu tir bir yontem olarak dusunulebilir. Bu, bir ISA Server'in
bir kurulusun Internet kullanicilarina erisim saglayan Web sunucusu ontne
yerlestiriimesi durumudur. Web talepleri geldiginde, ISA Server Web igerigine
iliskin istemci taleplerini kendi 6nbelleginden karsilayarak, dis dinyaya bir Web
sunucusu roli oynayabilir. ISA Server, yalnizca talepler kendi énbelleginden
karsilanabilir olmadiginda talepleri Web sunucusuna iletir.

Diger bir yontem, sunucu yayimlamasidir. ISA Server, i¢ agin guavenligini
tehlikeye atmadan i¢ sunucularin Internet'e yayimlamalarina izin verir. Hangi
taleplerin yerel agdaki bir sunucuya gonderilecegini belilemek icin Web
yayimlama ve sunucu yayimlama kurallarini yapilandirabilir ve bdylece i¢
sunucular i¢in daha yuksek duzeyde guvenlik saglayabilirsiniz.

Server Publishing I Microsoft Exchange

1
Rule (SMTP) : 2000 Server
1
1
1
1
] =
1 ]
1
1 S Microsoft SQL
l/.j | Server
Internet % :‘
_____ J U
Network Appliance Microsoft :'
Firewall ISA Server s

Domain Controller

Web Publishing
Rule (HTTPS)

Microsoft IS
Server

ISA Server Eklenmig Olarak Var Olan Giivenlik Duvari

Var Olan iki Giivenlik Duvan

Dordincl senaryoda, kurulugun kurulu bir gevre ag (DMZ) ile birlikte iki
guvenlik duvari vardir. Internet istemcilerinin intranet'teki sunuculara dogrudan
erismelerini 6nlemek igin, bu sunuculardan biri veya birkagi tersine proxy
hizmetleri saglamaktadirlar. Internet istemcilerinin intranetteki sunuculara
dogrudan erismeleri yerine, glvenlik duvarlarindan biri, ideal olarak i¢ glvenlik
duvart, i¢ sunucular igin ag taleplerini durdurmakta, o paketleri incelemekte ve
sonra onlari Internet ana sistemi adina iletmektedir.
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Bu senaryo, ikinci guvenlik duvari eklendikten sonra dnceki senaryoya benzer.
Tek fark, tersine proxy’yi destekleyen i¢ guvenlik duvarinin bir ISA Server
olmamasidir. Bu senaryoda, guvenlik ilkesine uygun sunucu yayimlama
kurallar tanimlamak igin her bir guvenlik duvarinin yoneticileriyle yakin bir
sekilde birlikte galismaniz gerekir.

Guvenlik Duzeltme Eki YOnetimi

isletim sistemleri ve uygulamalar codu kez son derece karmasiktir. Farkli
programcilar tarafindan yazilan milyonlarca kod satirindan olusabilirler.
Yazihmin guvenilir sekilde calismasi ve BT ortaminin guvenligini veya
tutarlihgini tehlikeye atmamasi sarttir. Olasi sorunlar en aza indirmek igin,
programlar yayinlanmadan once ayrintili olarak sinanir. Bununla birlikte,
saldirganlar surekli olarak yazilimlarin zayif yanlarini bulmaya galistiklarindan,
gelecekteki tum saldirilari 6nceden kestirmek mumkun degildir.

Birgcok kurulus icin, dizeltme eki yonetimi, genel degisiklik ve yapilandirma
yonetimi stratejilerinin bir pargasini olugturur. Bununla birlikte, kurulugun yapisi
ve boyutu ne olursa olsun, henuz kurulusta etkili bir degisiklik ve yapilandirma
yonetimi uygulamaya konulmamis olsa da, iyi bir duzeltme eki yonetimi
stratejisine sahip olmak buylk o6nem tasir. Bilgisayar sistemlerine karsi
dizenlenen basarili saldinlarin buyuk ¢ogunlugu, guvenlik duzeltme eklerinin
yuklenmedigi sistemlere yapilir.

Guvenlik diizeltme ekleri, cogu kurulus icin 6zel bir durum olusturur. Yazihmda
zayIf bir nokta ortaya ¢iktiginda, saldirganlar genellikle bu durumla ilgili bilgiyi
saldirgan topluluguna hizli bir sekilde yayarlar. Yazilimlarinda zayif bir nokta
ortaya c¢iktiginda, Microsoft en kisa zamanda bir guvenlik duzeltme eki
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yayinlamaya caligir. Duzeltme eki dagitiincaya kadar, musterinin gereksindigi
ve bekledigi guvenlik ciddi dlguide azalabilir.

Navision ortaminda, musterilerinizin en yeni guvenlik duzeltme eklerini
sistemlerine yuklemis olmalarini saglamaniz gerekir. Musterinin, Microsoft
tarafindan kullanima sunulan teknolojilerden birini kullanmasini saglayin.
Bu teknolojiler sunlar igerir:

¢ Microsoft Giivenlik Bildirimi Hizmeti
Guvenlik Bildirimi Hizmeti, bir giincellestirme kullanima sunuldugunda uyarilar dagitan
bir e-posta listesidir. Bu uyarilar, d6ngortlmus givenlik stratejisinin degerli bir pargasi
olarak iglev goriir. Ayrica, TechNet Uriin Givenligi Bildirimi web sitesinden de
erisilebilirler: http://www.microsoft.com/technet/security/bulletin/notify.mspx

¢ Microsoft Otomatik Giincellestirmeler
Windows, gluvenlik glincellestirmelerini otomatik olarak makinelerinize uygulayabilir.

e Microsoft Giivenlik Biilteni Arama Araci
Guvenlik Bilteni arama araci, Glvenlik Bilteni Hizmeti web sitesinde kullanilabilir:
http://www.microsoft.com/technet/security/current.aspx Musteri, ¢calistirmakta olduklari
isletim sistemine, uygulamalara ve servis paketlerine dayali olarak hangi
glncellestirmelere gerek duyduklarini belirleyebilir.

e Microsoft Baseline Security Analyzer (MBSA)
Bu grafik araci Microsoft Baseline Security Analyzer web sitesinde kullanilabilir:
http://www.microsoft.com/technet/security/tools/mbsahome.mspx Bu arag, bir
bilgisayarin gecerli durumunu Microsoft tarafindan tutulan bir giincellestirme listesiyle
karsilastirarak galisir. MBSA ayrica, parola gicu ve kullanim siresi ayarlari, misafir
hesabi ilkeleri ve birkag baska alanla ilgili bazi temel glivenlik denetimleri de
gerceklestirir. MBSA ayrica Microsoft Internet Information Services (1IS), SQL Server™
2000, Exchange 5.5, Exchange 2000 ve Exchange Server 2003’teki bazi glvenlik
aciklarini da arar.

¢ Microsoft Yazilim Giincellestirme Hizmetleri (SUS)
Daha 6nce Windows Update Corporate Edition olarak bilinen bu arag, kuruluslarin
herkese acik Windows Update sitesinde kullanima sunulan tim kritik glincellestirmeleri
ve glvenlik toplama paketlerini (SRP) yerel bilgisayarlarda barindirmalarina olanak
tanir. Bu arag, glgli bir otomatik karsidan yikleme ve kurma stratejisinin temelini
olusturmak i¢in yeni bir otomatik giincellestirme (AU) istemcileri sGrimuyle galisir.
Yeni AU istemci kimesi, Windows 2000 ve Windows Server 2003 igletim sistemleri
icin bir istemci igerir ve kargidan ylklenen glincellestirmeleri otomatik olarak yikleme
yetenegi vardir. Microsoft SUS hakkinda daha fazla bilgi igin bkz:
http://www.microsoft.com/windows2000/windowsupdate/sus/default.asp

¢ Microsoft Systems Management Server (SMS) Software Update Services Feature
Pack
SMS Software Update Services Feature Pack (SMS Yazilim Giincellestirme Hizmetleri
Ozellik Paketi) tim isletmede yazilim giincellestirmelerini yayinlama sirecini
kolaylastirmayi hedefleyen bazi araglari igerir. Araglar, bir Glvenlik Gincellestirme
Envanteri Aracr’ni, bir Guncellestirmeler igin Microsoft Office Envanter Araci’ni, Yazilim
Guncellestirmeleri Dagitim Sihirbazi'ni ve Yazilim Gincellestirmeleri icin Web Raporlari
Eklentisiyle SMS Web Raporlama Aracr’'ni igerir. Her bir aragla ilgili daha fazla bilgi igin
bkz: http://www.microsoft.com/smserver/downloads/20/featurepacks/suspack/

Bu araclarin her biriyle ilgili olarak musterilerinizle konusun ve kullanmalari igin
onlar tesvik edin. Guvenlik sorunlarinin mumkun olan en hizli sekilde ele
alinmasi ve bu sirada ortamin guvenilirliginin korunmasi ¢ok énemlidir.
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SQL Server 2000 Giivenlik Ayarlari

Navision SQL Server 2000 Uzerinde de galistigindan, musterinin SQL Server
2000 kurulumunun guavenligini artirmak igin onlemler almaniz 6nemlidir.
Asagidaki adimlar SQL Server guvenligini artirmaya yardimci olur:

e En yeni isletim sisteminin ve SQL Server 2000 servis paketlerinin ve
guncellestirmelerinin yiklendiginden emin olun. En son ayrintilar igin,
http://www.microsoft.com/security/default.asp adresindeki Microsoft Guvenlik
web sitesini ziyaret edin.

¢ Dosya sistemi dliizeyinde guivenlik igin, tim SQL Server 2000 veri ve sistem
dosyalarinin NTFS bdlimlerine ylklendiginden emin olun. NTFS izinlerini kullanarak,
dosyalara yalnizca yénetimsel veya sistem diizeyi kullanicilarin erismelerini
saglamaniz gerekir. Bu, MSSQLSERVER hizmeti calismadigi sirada o dosyalara
erisen kullanicilara karsi koruma saglar.

e SQL Server 2000 hizmeti (MSSQLSERVER) icin, NT Authority\Network Service veya
LocalSystem (6nerilen) hesabi gibi distk ayricalikli bir etki alani hesabi kullanin. Etki
alaninda bu hesabin en alt dizeyde haklari olmalidir ve tehlike durumunda sunucuya
yapilacak bir saldirinin kontrol altina alinmasina (ancak durdurulmasina degil) yardimci
olmalidir. Diger bir deyisle, etki alaninda bu hesabin yalnizca yerel kullanici dizeyinde
izinleri olmalidir. SQL Server 2000 hizmetleri galistirmak igin bir Domain Administrator
(Etki Alani Yoéneticisi) hesabi kullaniyorsa, sunucunun tehlikeye maruz kalmasi, tim
etki alaninin tehlikeye maruz kalmasina neden olur. Bu ayari, SQL Server Enterprise
Manager’i kullanarak degistirin. Dosyalar, kayit defteri ve kullanici haklariyla ilgili erigsim
denetimi listeleri (ACL) otomatik olarak degistirilir.

e SQL Server 2000’in gogu surumd, iki varsayilan veritabaniyla birlikte ylklenir:
Northwind ve pubs. Her iki veritabani da, sinama, egitim ve genel érnekler igin
kullanilan érnek veritabanlaridir. Bir tretim sistemi icinde dagitiimamalari gerekir.

Bu veritabanlarinin var oldugunu bilmek, bir saldirgani varsayilan ayarlari ve varsayilan
yapilandirmayi kullanarak saldirida bulunmaya tesvik edebilir. Uretim SQL Server 2000
bilgisayarinda Northwind ve pubs varsa, kaldirilmalari gerekir.

e SQL Server 2000 sisteminin denetlenmesi, varsayilan olarak devre disi birakilmistir,
bu nedenle hi¢bir kosul denetlenmez. Bu durum, yetkisiz erigimin algilanmasini
glglestirir ve saldirganlarin saldirilarini gizlemelerine yardimci olur. En azindan,
basarisiz oturum agma girisimlerinin denetlenmesini etkinlestirmeniz gerekir.

En guncel SQL Server 2000 guvenlik bilgileri igin bkz:
http://www.microsoft.com/sqgl/techinfo/administration/2000/security/default.asp
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Microsoft Business Solutions Hakkinda

Microsoft'un bir bolima olan Microsoft Business Solutions, kuguk, orta boy ve
kurumsal Olcekli igletmelerin musterileriyle, c¢aligsanlariyla, ortaklariyla ve
tedarikgileriyle daha yakindan baglanti kurmalarina yardimci olmak igin
tasarlanmis ¢ok cesitli tumlesik ve ugtan uca is uygulamalari ve hizmetleri
sunar. Microsoft Business Solutions'in uygulamalari, finansal yonetim, analiz,
insan kaynaklari yonetimi, proje yonetimi, mugteri iligkileri yonetimi, saha
servisi yonetimi, tedarik zinciri yonetimi, e-ticaret, Uretim ve perakende
yonetimi alanlarinda stratejik is sureclerini en iyi duruma getirir. Uygulamalar,
musgterilerin iglerinde bagariya ulasmalarina yardimci olmak icin bilgi saglamak
Uzere tasarlanmislardir. Microsoft Business Solutions hakkinda daha fazla bilgi
http://www.microsoft.com/BusinessSolutions/ adresinde bulunabilir.

Bu belge, 6n galisma niteligindedir ve burada agiklanan yazilimin ticari olarak yayinlanmasindan énce tzerinde énemli
degisiklikler yapilabilir.

Bu belgede yer alan bilgiler, yayimlanma tarihi itibariyla Microsoft Corporation’un ele alinan konularla ilgili gegerli gérislerini
bildirir. Microsoft'un degisen pazar kosullarina uyum saglamasi gerektiginden, Microsoft tarafindan verilmis bir taahhit olarak
yorumlanmamalidir ve Microsoft yayim tarihinden sonra sunulan higbir bilginin dogrulugunu garanti edemez.

Bu rapor yalnizca bilgilendirme amaghdir. MICROSOFT BU BELGEDE ACIK VEYA ORTULU HICBIR GARANTI SAGLAMAZ.

iigili tiim telif hakki yasalarina uyulmasi, kullanicinin sorumlulugundadir. Telif hakki kapsamindaki haklari sinirlamaksizin, énce
Microsoft Corporation’dan yazili izin alinmadan, bu belgenin hicbir bélim yeniden Uretilemez, bir alim sistemine depolanamaz
veya yerlestirilemez veya herhangi bir bigimde ya da herhangi bir yontemle (elektronik, mekanik, fotokopi, kayit veya diger) veya
herhangi bir amagla iletilemez.

Microsoft'un bu belgede ele alinan konuyla ilgili patentleri, patent basvurulari, ticari markalari, telif haklari veya diger zihinsel
milkiyet haklari olabilir. Microsoft'tan alinan herhangi bir yazili lisans anlasmasinda agikga belirtiimedikce, bu belgenin saglanmis
olmasi size bu patentler, ticari markalar, telif haklari veya diger zihinsel miilkiyetle ilgili herhangi bir lisans vermez.

© 2003 Microsoft Business Solutions ApS, Danimarka. Tim haklari sakhdir.

Microsoft, Great Plains, Navision, ABD’de ve/veya diger llkelerde, Microsoft Corporation’un, Great Plains Software, Inc’in veya
Microsoft Business Solutions ApS’in veya ortaklarinin ticari markalari veya kayith ticari markalaridir. Great Plains Software, Inc.
ve Microsoft Business Solutions ApS, Microsoft Corporation’un yan kuruluglaridir. Bu belgede s6zi edilen gergek sirket ve

Urlin adlari, sahiplerinin ticari markalari olabilir. Bu belgede adi gegen 6rnek sirketler, kurulusglar, Urlnler, etki alani adlari, e-posta
adresleri, logolar ve olaylar gercek degildir. Herhangi bir gergek sirket, kurulusg, Grlin, etki alani adi, e-posta adresi, logo, kisi veya
olayla higbir iligkilendirme amaglanmamistir veya bdyle bir anlam gikariimamalidir.
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