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Introduktion

Microsoft®  Windows® indeholder  avancerede, standardbaserede
sikkerhedsfunktioner. | den bredeste betydning omfatter sikkerhed
planleegning og overvejelse af kompromiser. En computer kan for eksempel
veere last inde i et forseglet rum, hvor kun én systemadministrator har adgang
til den. Denne computer er ganske vist sikker, men den er ikke seerligt nyttig,
eftersom den ikke har forbindelse til andre computere. Du er ngdt til at
overveje, hvordan du ger netveerket sa sikkert som muligt, uden at det gar ud
over brugbarheden.

De fleste organisationer planleegger mod udefra kommende angreb og
installerer firewalls, men mange virksomheder overvejer ikke, hvordan de
retter op efter en sikkerhedsbrist, nar farst en hacker er treengt gennem
firewallen. Sikkerhedsfunktionerne i kundens systemmiljg fungerer bedst, hvis
brugerne ikke er ngdt til at falge for mange procedurer og fremgangsmader for
at udfgre deres arbejde pa sikker vis. Implementering af sikkerhedspolitikker
bar veere sa nemt som muligt for brugerne, da de ellers vil finde mindre sikre
mader at udfare deres arbejdsopgaver pa.

Da starrelsen af Navision-installationer kan variere kraftigt, er det vigtigt, at du
omhyggeligt overvejer hver enkelt kundes behov og opvejer effektiviteten af
sikkerheden mod de omkostninger, den medfgrer. Som kundens betroede
radgiver skal du bruge din demmekraft og anbefale en politik, der lever op til
deres sikkerhedsbehov uden at skabe en belastning, som i sidste ende far
kunden til at holde op med at gennemfare politikken.
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Navision-sikkerhed - bedste fremgangsmader

Folgende generelle regler kan hjeelpe med at forbedre sikkerheden i et
Navision-miljg:

¢ Hvis du vil kgre Navision Database Server som en tjeneste eller benytte
kommandolinjeparameteren installasservice, nar du starter serveren, skal du sikre
dig, at tienesten karer under kontoen NT Authority\Netveerkstjeneste. Kontoen NT
Authority\Netveerkstjeneste findes kun i Windows™ XP og Windows Server™ 2003.
Hvis du kgrer Windows 2000 Server, skal du oprette en konto med minimale
rettigheder til tjenesten, da tjenesten ellers vil blive tildelt en lokal systemkonto.
Kontoen skal hgjst have de samme rettigheder som en normal brugerkonto, eller det
skal veere en domaenekonto, som hverken er administrator i domaenet eller pa nogen
lokal computer.

Du skal huske at tildele den NT Authority\Netveaerkstjeneste-konto eller den
brugerkonto, som serveren karer under, laese- og skriveadgang til databasefilerne, sa
brugerne kan oprette forbindelse til databasen.

Sadan giver du kontoen NT Authority\Netvaerkstjeneste laese- og skriveadgang til en
databasefil i Windows XP:

1. Find den mappe, der indeholder databasefilen, i Windows Stifinder.
2. Marker databasefilen, hagjreklik pa den, og klik pd Egenskaber.

3. KIlik pa fanen Sikkerhed i vinduet Egenskaber, og klik pa Tilfaj under feltet
Gruppe- eller brugernavne.

4. Skriv Netveerkstjeneste i vinduet Veelg Brugere, Computere eller Grupper,
og klik pa OK.

5. NETVARKSTJENESTE tilfgjes i feltet Gruppe- eller brugernavne i vinduet
Egenskaber.

6. Marker NETVARKSTJIENESTE, og giv den tilladelserne Laesning og
Skrivning i feltet Tilladelser.

e Tjenesten Navision Application Server karer som standard under kontoen NT
Authority\Netveerkstjeneste, hvilket giver den lokal adgang til Navision Database
Server. | et netveerk skal du imidlertid sikre dig, at tjienesten Navision Application
Server kgrer under en Windows-domaenekonto, som Navision Database Server
genkender, hvis den skal have adgang til databaseserveren. Kontoen méa hverken
veere en administratorkonto i domaenet eller pa nogen lokal computer.

e Huvis du kagrer SQL Server-valget til Navision, kagrer Microsoft SQL Server™ som en
tieneste. SQL Server-valget til Navision kraever, at SQL Server kan sgge i Active
Directory for at hente lister over Windows-brugergrupper med henblik pa godkendelse.
Du skal derfor sikre dig, at tienesten SQL Server kgrer under kontoen NT
Authority\Netveerkstjeneste.

Séadan sikrer du dig, at tienesten karer under NT Authority\Netvaerkstjeneste:

1. Find tjenesten MSSQLSERVER pa SQL Server-computeren, hgjreklik pa
tienesten, og klik pd Egenskaber.

2. Klik pa fanen Log pa i vinduet Egenskaber.

Klik p& Denne konto under Log p& som under fanen Log p4, skriv NT
Authority\Netveerkstjeneste, og klik p&4 OK.

Yderligere oplysninger om sikkerhed i SQL Server far du ved at besgge:
http://www.microsoft.com/security/guidance/prodtech/SQLServer.mspx

0g http://www.microsoft.com/technet/security/prodtech/dbsgl/default. mspx
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Hvis du benytter et Navision-program til e-handel, for eksempel Commerce Gateway,
skal du sikre dig, at Commerce Gateway Request Server er installeret korrekt med
standardkontoindstillingen til tienesterne. Standardkontoindstillingen hedder
CGRSUser og giver Commerce Gateway Server adgang til det mindste ngdvendige
seet af andre tjenester, herunder tjenesten MSSQLSERVER og BizTalk Service BizTalk
Group: BizTalkServerApplication, og omfatter ikke nogen globale kontoindstillinger,
som kontoen Lokalt system gar.

Brug altid steerke adgangskoder. Yderligere oplysninger om steerke adgangskoder
finder du i afsnittet Staerke adgangskoder.

Benyt Windows-logon. Du kan oprette to typer logon i Navision — Databaselogon
og Windows-logon. Det anbefales at benytte Windows-logon, eftersom det benytter
Windows-godkendelse og gennemtvinger en effektiv adgangskodepolitik.

Adgangskoder bgr ikke genbruges. Administratorer genbruger ofte adgangskoder til
flere systemer og domaener. En administrator, der er ansvarlig for to domaener, kan for
eksempel oprette domaeneadministratorkonti, som benytter den samme adgangskode,
til begge domeaener, og endda oprette lokale administratoradgangskoder pa computere i
domeenerne, som er de samme i hele domaenet. Hvis en enkelt konto eller computer
bliver kompromitteret, kan det i sa fald fere til, at hele domaenet kompromitteres.

Nar Navision er installeret, og databaserne er oprettet eller opdateret, skal du oprette
et Windows-logon og tildele det rollen SUPER i Navision. Denne SUPER-bruger skal
styre databaseadministration, sikkerhed osv. Benyt en steerk adgangskode til kontoen.
Adgangskoden skal holdes hemmelig. Den skal beskyttes lige sa godt som SA-
adgangskoden i SQL Server. Al databaseadgang administreres af denne SUPER-rolle,
og den har behov for den hgjeste grad af beskyttelse. SUPER-brugerens adgangskode
ma kun veere kendt af systemadministratorerne.

Alle andre brugere, der har adgang til Navision-databasen, skal have minimale
rettigheder. Det vil sige, at de skal tildeles roller i Navision, der kun giver dem adgang
til de programfunktioner, som de skal bruge for at udfgre deres arbejdsopgaver i
virksomheden.

Sarg for, at kun de brugere, hvis roller i virksomheden kraever det, kan importere
FOB-filer, eendre objekter samt oprette og gendanne sikkerhedskopier af databasen.

Tag regelmaessigt sikkerhedskopier af Navision-databasen, og husk at teste
sikkerhedskopierne for at sikre dig, at de kan gendannes korrekt.

Gem dine sikkerhedskopier et sikkert sted for at begreense effekten af sikkerhedsrisici
som brand, rgg, stav, hgje temperaturer, lynnedslag og naturkatastrofer (f.eks.
jordskeelv).

Selvom Navision kan kgre under mange versioner af Windows, anbefales det, at du
benytter det nyeste operativsystem med de seneste sikkerhedsfunktioner. | gjeblikket
er det Windows XP med Service Pack 2 og Windows Server 2003.

Brug den Windows Update-tjeneste, der leveres sammen med Windows 2000,
Windows XP og Windows Server 2003, til at anvende de seneste
sikkerhedsopdateringer. Benyt funktionen Automatiske opdateringer i Windows til at
holde alle klientcomputere opdateret med de seneste sikkerhedsprogramrettelser,
servicepakker og opdateringer.

Det anbefales, at du benytter den sikre TCPS-protokol til kommunikation mellem
Navision-klienterne og Navision Database Server. TCPS er en sikker version af
TCP/IP, der benytter SSPI (Security Support Provider Interface) med kryptering
aktiveret og Kerberos-godkendelse. TCPS er standardprotokollen i Navision
Database Server.
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¢ Kunden skal have en ngdplan for genoprettelse, der sikrer hurtig gendannelse af
tienesterne efter en katastrofe. N@gdplanen bgr omfatte fglgende punkter:

o Anskaffelse af nyt/midlertidigt udstyr.
e Gendannelse af sikkerhedskopier til nye systemer.
e Test af, om genoprettelsesplanen vil fungere i praksis.

Fysisk sikkerhed

Den fysiske sikkerhed er af afggrende betydning, da det ikke er muligt at
erstatte den med softwaresikkerhed. Hvis en harddisk for eksempel bliver
stjdlet, vil dataene pa disken ogsa blive stjdlet. Du skal diskutere fglgende
fysiske sikkerhedsemner, nar du udvikler en politik sammen med kunden.

¢ | store installationer med dedikerede it-afdelinger skal du sgrge for, at serverrum og
steder, hvor softwaren opbevares, er aflast.
e Computerne i denne kategori omfatter:
e Microsoft SQL Server 2000-serveren
¢ Den filserver, hvor Navision-programmerne er gemt.
e Sgrg for, at uautoriserede brugere ikke har adgang til computerne.
e Sgrg for, at der er monteret tyverialarmer, uanset hvor fortrolige dataene er.

e Sgrg for, at sikkerhedskopier af vigtige data opbevares pa et andet sted, og at
sikkerhedskopierne opbevares i brandsikre beholdere.

Medarbejderne

Det er en god ide at begreense administrative rettigheder for alle
programmer og funktioner. Som standard bgr kunderne kun give
medarbejderne lseseadgang til systemfunktioner, medmindre de har brug
for yderligere adgang for at kunne udfgre deres arbejdsopgaver. Microsoft
anbefaler fglgende princip for mindste rettigheder: Giv kun brugerne de
minimale rettigheder, der er ngdvendige for at fa adgang til data og
funktionalitet.

Utilfredse eller tidligere medarbejdere er en trussel mod netveerkssikkerheden.
Nar du diskuterer sikkerhed med kunderne, skal du foresla fglgende politik
vedrgrende medarbejdere:

¢ Undersgg medarbejderens baggrund fgr anseettelsen.

¢ Forvent "haevnakter" fra utilfredse medarbejdere og tidligere medarbejdere.

e Sgarg for, at kunden deaktiverer alle tilhgrende Windows-konti og adgangskoder, nar en
medarbejder fratreeder. Af hensyn til rapportering ma brugere ikke slettes. Genbrug
ikke kontonavne.

e Leer brugerne at veere opmaerksomme og rapportere mistaenkelig aktivitet.

o Tildel ikke rettigheder automatisk. Hvis brugerne ikke har behov for adgang til bestemte
computere, computerrum eller filsaet, skal du sgrge for, at de ikke har adgang.

e Leer arbejdslederne at identificere og reagere pa mulige medarbejderproblemer.

e Sgrg for, at medarbejderne forstar deres roller i opretholdelsen af netvaerkssikkerhed.
e Uddel en kopi af firmaets politik til hver medarbejder.

o Lad ikke brugerne installere software, som ikke er godkendt af arbejdsgiveren.
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Administratoren

Det anbefales, at kundens systemadministratorer holder sig orienteret om de
seneste sikkerhedsrettelser fra Microsoft. Angribere er seerdeles dygtige til at
udnytte en kombination af mindre programfejl til at muligggre en starre
kompromittering af et netveerk. Administratorer skal farst sikre sig, at hver
enkelt computer er sa sikker som muligt, og derefter tilfgje
sikkerhedsopdateringer og benytte antivirussoftware. Denne guide indeholder
mange hyperlinks og ressourcer, hvor du kan finde veerdifulde oplysninger og
forslag til fremgangsmader.

Kompleksitet udgar endnu et kompromis i beskyttelsen af dit netveerk. Jo mere
komplekst netveerket er, desto sveerere er det at beskytte det eller at reparere
det, nar en hacker farst har faet adgang. Administratoren skal dokumentere
netveerkstopografien grundigt med henblik pad at gere den sa enkel som
muligt.

Sikkerhed er fgrst og fremmest et spagrgsmal om risikostyring. Teknologien
kan ikke lgse alle problemer, og sikkerhed kreever derfor en kombination af
teknologi og politik. Med andre ord vil der aldrig blive udviklet et program, som
du blot kan pakke ud og installere i netveerket for med det samme at opna
perfekt sikkerhed. Sikkerhed er et resultat af bade teknologi og politik — dvs.
det er den faktiske anvendelse af teknologien, der i sidste ende bestemmer,
hvor sikkert et netveerk er. Microsoft leverer sikkerhedsorienterede teknologier
og funktioner, men det er kun administratoren, der, under din vejledning, kan
fastleegge de rette politikker for den enkelte organisation. Sgrg for at
planleegge sikkerhed tidligt i implementerings- og installationsprocessen. Veer
opmeerksom pa, hvad kunden gnsker at beskytte, og hvad de er villige til at
gare for at beskytte det.

Endelig skal du udvikle ngdplaner for katastrofesituationer, for de indtreeffer.
Hvis du kombinerer grundig planlaegning med solid teknologi, opnar din kunde
en hgj grad af sikkerhed.

Yderligere oplysninger om generel sikkerhed finder du under "The Ten
Immutable Laws of Security Administration” (De ti love for

sikkerhedsadministration) pa adressen:
http://mww.microsoft.com/technet/archive/community/columns/security/essays/10salaws.mspx

og i artiklerne om sikkerhedsadministration pa adressen:
http://www.microsoft.com/technet/community/columns/secmgmt/smarch.mspx
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Beskyttelse af serveroperativsystemet

Du vil muligvis opleve, at mange mindre kunder ikke har et
serveroperativsystem, men det er ogsa vigtigt, at du forstar og kan formidle
sikkerhedsmaessige anbefalinger til stgrre kunder med mere komplekse
netvaerksmiljger. Du skal ogsa veere opmaerksom p4, at mange af de politikker
og fremgangsmader, der beskrives i dette dokument, nemt kan anvendes hos
kunder, som kun har klientoperativsystemer.

Emnerne i dette afsnit gaelder bade for Microsoft Windows 2000 Server- og
Microsoft Windows Server 2003-programmerne, selvom oplysningerne
hovedsageligt er hentet i onlinehjeelpen til Windows Server 2003. Windows
Server 2003 indeholder et solidt seet af sikkerhedsfunktioner. Onlinehjaelpen til
Windows Server 2003 indeholder komplette oplysninger om alle
sikkerhedsfunktioner og -procedurer.

Yderligere oplysninger om Windows 2000 Server finder du pa Windows 2000
Server Security Center pa adressen
http://mww.microsoft.com/technet/security/prodtech/win2000/default. mspx,

og du kan leese Windows 2000 Security Hardening Guide pa adressen:
http://Mmww.microsoft.com/technet/security/prodtech/win2000/win2khg/default. mspx.

Yderligere oplysninger om Windows Server 2003 finder du i Windows
Server 2003 Security Guide pa adressen
http://www.microsoft.com/technet/security/prodtech/win2003/w2003hg/sgch00.mspx.

De primaere funktioner i Windows Server-sikkerhedsmodellen er godkendelse,
adgangskontrol og Single Sign-on:

e Godkendelse er den proces, som systemet benytter til at kontrollere brugerens
identitet ved hjeelp af brugerens logonoplysninger. Brugerens navn og adgangskode
sammenlignes med en godkendt liste. Hvis systemet finder en tilsvarende veerdi, far
brugeren adgang i det omfang, der er angivet for brugeren pa listen over tilladelser.

e Adgangskontrol begreenser brugerens adgang til oplysninger eller computerressourcer
baseret p& brugerens identitet og medlemskab af forskellige foruddefinerede grupper.
Adgangskontrol benyttes normalt af systemadministratorer til at kontrollere, hvilken
adgang brugerne har til netveerksressourcer som f.eks. servere, mapper og filer. Det
implementeres normalt ved at give brugere og grupper tilladelse til at f& adgang til
bestemte objekter.

e Single Sign-on ger det muligt for en bruger at logge pa et Windows-domeaene én gang
med en enkelt adgangskode og blive godkendt p& alle computere i Windows-domaenet.
Med Single Sign-on kan administratorer implementere adgangskodegodkendelse i hele
Windows-netvaerket og samtidig gare det let for slutbrugerne at fa adgang.

De felgende afsnit indeholder mere detaljerede beskrivelser af disse tre
ngglefunktioner.
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Godkendelse

Godkendelse er en grundleeggende del af systemsikkerhed, som bruges til at
kontrollere identiteten af enhver bruger, der forsgger at logge pa et domaene
eller fA adgang til netveerksressourcer. Det svageste led i de fleste
godkendelsessystemer er brugerens adgangskode.

Adgangskoder er det fgrste forsvar mod uautoriseret adgang til domaenet og
de lokale computere. Anbefal falgende fremgangsmader for adgangskoder:

¢ Brug altid steerke adgangskoder.

¢ Hvis adgangskoder skal skrives ned pa et stykke papir, skal papiret gemmes pa et
sikkert sted, og det skal destrueres, nar det ikke leengere behgves.

¢ Del aldrig adgangskoder med andre.
¢ Brug forskellige adgangskoder til alle brugerkonti.
o Skift adgangskoder ud med jeevne mellemrum.

e Veer forsigtig med, hvor adgangskoder gemmes pa computerne.

Steerke adgangskoder

Den rolle, som adgangskoder spiller ved beskyttelsen af en organisations
netveerk, bliver ofte undervurderet og overset. Som naevnt ovenfor er
adgangskoder det fagrste forsvar mod uautoriseret adgang til netveerket. Du
skal derfor sikre dig, at kunderne kraever, at deres medarbejdere benytter
steerke adgangskoder.

Veerktgjerne til at kneekke adgangskoder bliver imidlertid bedre og bedre, og
de computere, der bruges til at knaekke adgangskoder, er kraftigere end
nogensinde. Et automatisk veerktgj til knaekning af adgangskoder kan knaekke
enhver adgangskode, hvis det har tid nok. Ikke desto mindre er steerke
adgangskoder meget sveerere at kneekke end svage adgangskoder.

Oplysninger om, hvordan du opretter steerke adgangskoder, som brugeren
kan huske, finder du under

http://www.microsoft.com/athome/security/privacy/password.mspx
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http://www.microsoft.com/ntworkstation/technicalresources/PWDguidelines.asp.
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Definition af adgangskodepolitikken

Nar du hjeelper kunden med at definere en adgangskodepolitik, skal du sgrge
for at udvikle en politik, der kreever, at brugerkontiene har steerke
adgangskoder. | de fleste systemer er det tilstraekkeligt at falge anbefalingerne
i Windows Server 2003 Security Guide:

Angiv politikindstillingen Gem gamle adgangskoder, s& der gemmes flere tidligere
adgangskoder. Med denne politikindstilling kan brugerne ikke benytte den gamle
adgangskode, nar deres adgangskoder udlgber.

Anbefalet indstilling: 24

Angiv politikindstillingen Maksimumperiode for adgangskode, sa adgangskoder
udlgber sa ofte, som kundens systemmiljg kraever det.

Anbefalet indstilling: mellem 42 (standardveerdien) og 90.

Angiv politikindstillingen Minimumperiode for adgangskode, s& adgangskoder ikke
kan eendres, fgr de er mere end et bestemt antal dage gamle. Denne politikindstilling
fungerer sammen med politikindstillingen Gem gamle adgangskoder. Hvis der
angives en minimumperiode for adgangskodens alder, kan brugerne ikke skifte
adgangskode gentagne gange for at omga politikindstillingen Gem gamle
adgangskoder og derefter benytte den oprindelige adgangskode. Brugerne skal vente
det angivne antal dage, fgr de kan skifte adgangskode.

Anbefalet indstilling: 2.

Angiv en politikindstilling for Minimumleengde for adgangskode, s& adgangskoder
mindst skal indeholde et bestemt antal tegn. Lange adgangskoder pa syv tegn eller
derover er normalt steerkere end korte adgangskoder. Med denne politikindstilling kan
brugerne ikke benytte tomme adgangskoder, og de skal oprette adgangskoder med et
vist mindste antal tegn.

Anbefalet indstilling: 8.

Aktiver politikindstillingen Adgangskoden skal opfylde kompleksitetskravene.
Denne politikindstilling kontrollerer, at alle nye adgangskoder overholder de
grundlaeggende krav til steerke adgangskoder. Indstillingen sikrer, at adgangskoder
indeholder mindst tre symboler fra de fire kategorier (store bogstaver, sma bogstaver,
tal, ikke-alfanumeriske symboler), og at de ikke indeholder en del af brugernavnet eller
brugerens for- eller efternavn.

Bemeerk!
Adgangskoder, der overholder disse krav, er ikke ngdvendigvis saerligt steerke.
For eksempel overholder adgangskoden “Adgangskodel” disse krav.

Anbefalet indstilling: Ja

Du finder en komplet oversigt over kravene under "Adgangskoden skal opfylde
kompleksitetskravene" i onlinehjeelpen til Windows Server.

Gem adgangskoder ved hjeelp af reversibel kryptering — reversibel kryptering benyttes i
systemer, hvor et program skal have adgang til adgangskoder i klartekstformat. Dette
er ikke ngdvendigt i de fleste installationer.

Anbefalet indstilling: Nej.

Yderligere oplysninger finder du i Windows Server 2003 Security Guide
(Sikkerhedsguide til Windows Server 2003):

http://www.microsoft.com/technet/security/prodtech/Win2003/W2003HG/SGCHO00.mspx.
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Definition af en politik for kontospaerring

Vaer forsigtig, nar du definerer poliikken for  kontospeerring.
Kontospaerringspolitikken bgr aldrig angives i mindre virksomheder, da der er
en stor sandsynlighed for, at godkendte brugere ogsa bliver speerret, hvilket
kan veere meget kostbart for kunden.

Hvis kunden bestemmer sig for at anvende kontospeerringspolitikken, skal
indstillingen Teeller til speerring af konti angives til et sa hgijt tal, at
autoriserede brugere ikke bliver speerret, fordi de skriver deres adgangskoder
forkert nogle gange.

Yderligere oplysninger om politikken for kontospeerring finder du under
"Oversigt over kontospaerringspolitik” i onlinehjeelpen til Windows Server.

Oplysninger om, hvordan du anvender eller redigerer politikken for
kontospaerring, finder du under "Sadan anvendes eller &endres
kontospeerringspolitikken™" i onlinehjeelpen til Windows Server.

Adgangskontrol

Et Windows-netvaerk og ressourcerne i det (herunder Navision) kan beskyttes
ved at overveje, hvilke rettigheder brugere, grupper af brugere og andre
computere skal have i netveerket. Du kan beskytte en eller flere computere
ved at tildele brugere eller grupper bestemte brugerrettigheder. Du kan
beskytte et objekt, for eksempel en fil eller mappe, ved at tildele rettigheder,
der lader brugerne eller grupperne udfgre bestemte handlinger pa objektet. De
centrale komponenter i adgangskontrol er:

o Tilladelser

o Ejerskab af objekter

¢ Nedarvning af tilladelser
e Brugerrettigheder

¢ Objektovervagning.

Tilladelser

Tilladelser definerer, hvilken type adgang en bruger eller en gruppe skal have
til et objekt eller en objektegenskab som f.eks. filer, mapper og objekter i
registreringsdatabasen. Tilladelser anvendes péa alle beskyttede objekter, for
eksempel filer eller objekter i registreringsdatabasen. Tilladelser kan gives til
enhver bruger, gruppe eller computer. Det er en god praksis at give tilladelser
til grupper.
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Ejerskab af objekter

Der knyttes en ejer til et objekt, nar objektet oprettes. | Windows 2000 Server
er ejeren som standard den, der opretter objektet. | Windows Server 2003 er
dette eendret for objekter, der oprettes af medlemmer af gruppen
Administratorer.

Nar et medlem af gruppen Administratorer opretter et objekt i Windows Server
2003, bliver gruppen Administratorer ejeren, ikke den enkelte konto, der
oprettede objektet. Denne funktionalitet kan &endres i MMC-snap-in-
programmet (Microsoft Management Console) Lokale sikkerhedsindstillinger
ved hjeelp af indstillingen Systemobjekter: Standardejer af objekter, der er
oprettet af medlemmer af gruppen Administratorer. Uanset hvilke
tilladelser der er angivet for et objekt, kan objektets ejer altid sendre
tilladelserne for objektet.

Yderligere oplysninger finder du under "Ejerskab” i onlinehjeelpen til Windows
Server.

Nedarvning af tilladelser

Med nedarvning er det nemt for administratorer at tildele og administrere
tilladelser. Med denne funktion arver alle objekter i en objektbeholder
automatisk alle de af objektbeholderens tilladelser, der kan nedarves. Nar du
for eksempel opretter filer i en mappe, arver de mappens tilladelser. Det er kun
tilladelser, der er angivet til at kunne nedarves, som arves.

Brugerrettigheder

Brugerrettigheder giver bestemte rettigheder og logonrettigheder til brugere og
grupper i computermiljget.

Oplysninger om brugerrettigheder finder du under "Brugerrettigheder" i
onlinehjeelpen til Windows Server.

Objektovervagning

Du kan overvage brugernes adgang til objekter. Du kan derefter fa vist disse
sikkerhedsrelaterede haendelser i sikkerhedsloggen ved hjeelp af Logbog.

Yderligere oplysninger finder du under "Overvagning" i onlinehjeelpen il
Windows Server.

Bedste fremgangsmader for adgangskontrol

o Giv tilladelser til grupper, ikke til brugere. Det er ikke effektivt at vedligeholde
brugerkonti direkte, og tildeling af tilladelser pa brugerbasis bar derfor kun ske
undtagelsesvist.

o Benyt Afvis tilladelser til visse specialtilfaelde. Du kan for eksempel benytte Afvis
tilladelser til at udelukke en del af en gruppe, som har tilladelser.
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o Afvis aldrig adgang til et objekt for gruppen Alle. Hvis du naegter alle adgang til et
objekt, omfatter det ogs& administratorerne. Det er bedre at fierne gruppen Alle og i
stedet giver andre brugere, grupper eller computere tilladelser til objektet. Husk, at hvis
der ikke defineres nogen tilladelser, tillades der ingen adgang.

o Giv tilladelser til et objekt sa haijt oppe i treeet som muligt, og benyt derefter nedarvning
til at overfgre sikkerhedsindstillingerne i traeet. Du kan hurtigt og effektivt anvende
adgangskontrolindstillinger pa alle underordnede objekter eller et undertree til et
overordnet objekt. Ved at gare dette opnar du den stgrst mulige effekt med den mindst
mulige indsats. De tilladelsesindstillinger, du angiver, bar veere tilstraekkelige for de
fleste brugere, grupper og computere.

o Eksplicitte tilladelser kan undertiden tilsidesaette nedarvede tilladelser. En nedarvet
afvisning af tilladelser forhindrer ikke adgang til et objekt, hvis objektet har en eksplicit
indgang for Giv tilladelse. Eksplicitte tilladelser gar forud for nedarvede tilladelser, ogsa
nedarvet afvisning af tilladelser.

e For tilladelser til Active Directory®-objekter skal du vaere sikker p&, at du forstar de
specifikke bedste fremgangsmader for Active Directory-objekter.

Yderligere oplysninger finder du under "Bedste fremgangsmader for tildeling
af tilladelser til Active Directory-objekter® i onlinehjeelpen til Windows
Server 2003.

Firewall til ekstern sikkerhed

En firewall er en hardwarekomponent eller et softwareprogram, der forhindrer
datapakker i enten at komme ind i eller ud fra et bestemt netveerk. For at
kontrollere  trafikken d&bnes eller lukkes porte i firewallen for
informationspakker. Firewallen undersgger flere typer oplysninger i hver
datapakke: Den protokol, der benyttes til at levere pakken, pakkens
destination eller afsender, typen af indhold i pakken og det portnummer, den
sendes til. Hvis firewallen er indstillet til at acceptere den angivne protokol
gennem malporten, lukkes pakken igennem. Microsoft Windows Small
Business Server 2003 Premium Edition leveres med Microsoft Internet
Security and Acceleration (ISA) Server 2000 som firewalllgsning. Small
Business Server Standard Edition omfatter ogsa en firewall.

ISA Server 2004

Internet Security and Acceleration (ISA) Server 2000 omdirigerer pa sikker vis
anmodninger og svar mellem internettet og klientcomputerne i det interne
netvaerk.

ISA Server fungerer som en sikker gateway til internettet for klienterne i det
lokale netveerk. ISA Server-computeren fungerer usynligt for de andre parter i
kommunikationsstien. Internetbrugeren bgr ikke kunne maerke, at der er en
firewallserver, medmindre brugeren forsgger at fa adgang til en tjieneste eller
et websted, som ISA Server-computeren ikke tillader adgang til. Den
internetserver, der sgges adgang til, fortolker anmodningerne fra ISA Server-
computeren, som om anmodningerne kommer fra klientprogrammet.
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Nar du veelger IP-fragmentfiltrering (Internet Protocol), aktiverer du
webproxyserver- og firewalltjienesterne for at filtrere fragmenter. Nar
pakkefragmenter filtreres, bliver alle fragmenterede IP-pakker slettet. En
almindelig angrebsform bestar i at sende fragmenterede pakker og derefter
seette dem sammen pa en made, der kan beskadige systemet.

ISA Server har en funktion til sporing af kompromittering, som identificerer det
tidspunkt, hvor der geres forsgg pa at angribe et netveerk, og udfarer en
reekke konfigurerede handlinger (eller alarmer) i tilfeelde af angreb.

Hvis IIS (Internet Information Services) er installeret pa ISA Server-
computeren, skal du konfigurere programmet til ikke at benytte de porte, som
ISA Server bruger til udgaende webanmodninger (som standard 8080) og
indkommende webanmodninger (som standard 80). Du kan for eksempel
indstille 1IS til at overvage port 81 og derefter konfigurere ISA Server-
computeren til at omdirigere indkommende webanmodninger til port 81 pa den
lokale computer, der karer IIS.

Hvis der er konflikt mellem de porte, som ISA Server og IIS benytter, stopper
installationsprogrammet 1IS Publishing Service. Du kan derefter indstille IIS til
at overvage en anden port og genstarte 1IS Publishing Service.

ISA Server-politikker

Du kan definere en ISA Server-politik, der fastsaetter indgaende og udgaende
adgang. Websteds- og indholdsregler angiver, hvilke websteder og hvilket
indhold der er adgang til. Protokolregler angiver, om en bestemt protokol kan
benyttes til indgdende og udgaende kommunikation.

Du kan oprette websteds- og indholdsregler, protokolregler,
webudgivelsesregler og IP-pakkefiltre. Disse politikker bestemmer, hvordan
ISA  Server-klienterne  kommunikerer med internettet, og hvilken
kommunikation der er tilladt.

Virusbeskyttelse

En computervirus er en eksekverbar fil, der er udviklet til at kopiere sig selv,
slette eller beskadige datafiler og programmer og undga at blive opdaget.
Virus omskrives og eendres ofte, sa de ikke kan opdages. Virus sendes ofte
som vedheeftede filer i e-mail. Antivirusprogrammer skal hele tiden opdateres,
sa de kan finde nye og eendrede virus. Virus er den hyppigst forekommende
form for computervandalisme.

Antivirussoftware er specielt udviklet til at finde og forebygge virusprogrammer.
Eftersom der hele tiden udvikles nye virusprogrammer, tilboyder mange
udviklere af antivirusprogrammer jeevnlige opdateringer af deres programmer
tl  kunderne. Microsoft anbefaler kraftigt, at der implementeres
antivirussoftware i kundens systemmilj@.

Virussoftware installeres normalt pa felgende tre steder: brugernes
arbejdsstationer, servere og det netveerk, hvor e-mail modtages i (og i nogle
tilfeelde sendes fra) organisationen.
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Virustyper

Der findes tre hovedtyper af virus, som inficerer computersystemer:
startsektorvirus, filinficerende virus og trojanske heste.

Startsektorvirus

Nar en computer startes, sgger den i startsektoren pa harddisken, far den
indleeser operativsystemet eller andre startfiler. En startsektorvirus er udviklet
til at overskrive oplysningerne i startsektoren pa harddisken med sin egen
kode. Nar en computer er inficeret med en startsektorvirus, bliver virussens
kode indlaest i hukommelsen far noget andet. Nar virussen er indleest i
hukommelsen, kan den kopiere sig selv til andre diske, der benyttes pa den
inficerede computer.

Filinficerende virus

Filinficerende virus er den mest almindelige form for virus. De vedheefter sig
selv til eksekverbare programfiler ved at fgje deres egen kode til den
eksekverbare fil. Viruskoden tilfgjes normalt pa en made, sa den ikke bliver
sporet. Nar den inficerede fil kares, kan virussen vedhzefte sig selv til andre
eksekverbare filer. Filer, der inficeres af denne type virus, har normalt
filtypenavnene .com, .exe eller .sys.

Nogle filinficerende virus er udviklet til bestemte programmer. Programtyper,
der ofte angribes, er .ovl-filer (overlay) og .dll-filer (Dynamic-Link Library).
Disse filer bliver ikke udfart, men eksekverbare filer kalder dem. Virussen
overfgres, nar kaldet udfares.

Data beskadiges, nar virussen udlgses. En virus kan udlgses, nar en inficeret
fil keres, eller nar en miljgindstilling har en bestemt veerdi (f.eks. en bestemt
systemdato).

Trojanske heste

En trojansk hest er ikke et egentligt virusprogram. Den veesentligste forskel
mellem en virus og en trojansk hest er, at den trojanske hest ikke kopierer sig
selv, den agdeleegger kun oplysninger pa harddisken. En trojansk hest ligner et
legitimt program, for eksempel et spil eller et hjeelpeprogram. Men nar
programmet udfares, kan det gdeleegge eller beskadige data.

Bedste fremgangsmader for virusbeskyttelse

Udspredning af makrovirus kan forhindres. Her er nogle tip, som du bgr dele
med kunderne, til at undga infektion.

¢ Installer et antivirusprogram, der scanner indkommende meddelelser fra internettet for
virus, far meddelelserne passerer routeren. Dette sikrer dig, at e-mails bliver scannet
for kendte virus.

o Kend kilden til de dokumenter, du modtager. Dokumenter bgr ikke abnes, medmindre
de kommer fra en person, som kunden har tillid til.
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e Tal med den person, der har oprettet dokumentet. Hvis brugerne ikke er sikre p&, om et
dokument er sikkert, skal de kontakte den person, der har oprettet dokumentet.

¢ Benyt beskyttelsen mod makrovirus i Microsoft Office. Office-programmerne giver
brugeren besked, hvis et dokument indeholder makroer. Denne funktion gar det muligt
for brugeren at aktivere eller deaktivere makroerne, nar dokumentet abnes.

e Brug et antivirusprogram til at sgge efter og fijerne makrovirus. Antivirusprogrammer
kan finde og ofte fijerne makrovirus fra dokumenter. Microsoft anbefaler, at der benyttes
et antivirusprogram, som er certificeret af ICSA (International Computer Security
Association).

Yderligere generelle oplysninger om virus og computersikkerhed finder du pa
falgende Microsoft-websteder om sikkerhed:

¢ Microsoft Security pa adressen http://www.microsoft.com/security/default.asp.

¢ Sikkerhedsdokumentation pa Microsoft TechNet
http://www.microsoft.com/technet/security/Default.mspx.

Strategier for netveerkssikkerhed

Da design og implementering af et IP-internetmiljg kraever afbalancering af
private og offentlige netveaerkskrav, er firewallen blevet en vigtig delkomponent
i beskyttelsen af netveerkets integritet. En firewall er ikke en enkelt komponent.
NCSA (National Computer Security Association) definerer en firewall som "et
system eller en kombination af systemer, der fastlaegger en graense mellem to
eller flere netveerk”. Selvom der benyttes forskellige begreber, kaldes graensen
ofte for et afskaermet netvaerk. Det afskeermede netveerk beskytter intranettet
eller virksomhedens lokale netveerk (LAN — Local Area Network) mod
indtreengen ved at kontrollere adgangen fra internettet eller andre starre
netveerk.

Falgende diagram viser et afskeermet netveerk, der er afgraenset med firewalls
og placeret mellem et privat netveerk og internettet for at beskytte det private
netveerk:

Sikkert internt Eksternt netvaerk
netvark

Irtern Ekstern
firewvall firenall

Grundleeggende afskaermet netvaerk

. Bestar af de servere, der skal
Bestar af d_e fleste zervere og alle have adgang til resten af verden,
Kligrtcomptere f.eks. proxy- og wehservere y
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Organisationer benytter firewalls til at give sikkerhed pa forskellige mader. IP-
pakkefiltrering giver darlig sikkerhed, er sveer at administrere og let at
kompromittere. Programgateways er mere sikre end pakkefiltre og lettere at
administrere, fordi de kun geelder for nogle fa, bestemte programmer, for
eksempel et bestemt e-mail-system. Gateways pa kredslgbsniveau er mest
effektive, nar brugeren af et netvaerksprogram udger en starre trussel end de
data, som programmet overfgrer. En proxyserver er et omfattende
sikkerhedsveerktgj, der indeholder en programgateway, sikker adgang for
anonyme brugere og andre tjenester. Her er nogle oplysninger om de
forskellige muligheder:

o |IP-pakkefiltrering
IP-pakkefiltrering var den farste implementering af firewallteknologi. Pakkeheaders
undersgges for kilde- og destinationsadresser, TCP- og UDP-portnumre (Transmission
Control Protocol og User Datagram Protocol) og andre oplysninger. Pakkefiltrering er
en begreenset teknologi, der fungerer bedst i overskuelige sikkerhedsmiljger, for
eksempel hvis der ikke er tillid til noget uden for det afskeermede netveerk, men der
er tillid til alt inden for det afskeermede netveerk. Nogle forhandlere har inden for de
seneste ar forbedret pakkefiltreringsmetoden ved at fgje funktioner til intelligente
beslutninger til pakkefiltreringskernen. Dette har skabt en ny form for pakkefiltrering
kaldet stateful protocol inspection. Du kan konfigurere pakkefiltrering til enten at
acceptere visse typer pakker og afvise alle andre eller til at afvise visse typer pakker
0g acceptere alle andre.

e Programgateways
Programgateways bruges, nar et programs egentlige indhold udger den stgrste trussel.
Det, at de er programspecifikke, er bade deres styrke og begraensning, eftersom de er
sveere at tilpasse til teknologiske aendringer.

o Kredslgbsgateways
Kredslgbsgateways er tunneler, der er bygget gennem en firewall, og som skaber
forbindelse mellem bestemte processer eller systemer pa den ene side med bestemte
processer eller systemer pa den anden side. Kredslgbsgateways er mest nyttige i de
tifeelde, hvor den person, der bruger et program, udgar en starre potentiel trussel end
de oplysninger, som programmet overfgrer. Forskellen mellem en kredslgbsgateway
og et pakkefilter er, at gatewayen kan oprette forbindelse til et eksternt programskema,
der kan tilfgre yderligere oplysninger.

e Proxyservere
Proxyservere er omfattende sikkerhedsveerktgijer, der indeholder firewall- og
programgatewayfunktioner, som administrerer internettrafik til og fra et lokalnetvaerk.
Proxyservere stiller ogsa cachelagring af dokumenter og adgangskontrol til radighed.
En proxyserver kan forbedre ydeevnen ved at cachelagre data, der ofte forespgrges
efter, for eksempel populaere websider, og stille dem direkte til rAdighed. En
proxyserver kan ogsa filtrere og slette anmodninger, som ejeren finder upassende,
for eksempel anmodninger om uautoriseret adgang til fortrolige filer.

Serg for, at kunden benytter de firewallsikkerhedsfunktioner, der kan hjselpe
dem. Placer et afskaermet netvaerk i netveerkstopologien pa et sted, hvor al
trafik fra uden for virksomhedens netveerk skal passere gennem
afskaermningen, som opretholdes af en ekstern firewall. Du kan finindstille
firewallens adgangskontrol, sa den imgdekommer kundens behov, og du kan
konfigurere firewalls til at rapportere alle forsgg pa uautoriseret adgang.
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Hvis du vil minimere det antal porte, som du skal &bne pa den indre firewall,
kan du bruge en firewall p& programniveau, for eksempel ISA Server 2000.

Yderligere oplysninger om TCP/IP finder du under "Designing a TCP/IP
Network" (Design af et TCP/IP-netveerk) pa adressen
http://mww.microsoft.com/resources/documentation/WindowsServ/2003/all/deployguide/en-
us/dnsbb_tcp_overview.asp.

Tradlgse netvaerk

Tradlgse netveerk er som standard konfigureret, sa det er muligt at lytte til de
tradlgse signaler. De kan veere sarbare, hvis en hacker far adgang til dem, pa
grund af standardindstilingerne pa noget tradlgst hardware, den nemme
adgang i tradlgse netvaerk og de aktuelle krypteringsmetoder. Der er
konfigurationsindstillinger og veerktgjer, som kan beskytte mod aflytning, men
husk, at de ikke beskytter computerne mod hackere og virus, der kommer ind
via internetforbindelsen. Det er derfor ekstremt vigtigt at inkludere en firewall
for at beskytte computerne mod ugnsket indtreengen fra internettet.

Yderligere oplysninger om at beskytte et tradlgst netveerk finder du under
"How to Make Your 802.11b Wireless Home Network More Secure" (Sadan
gor du dit tradlgse 802.11b-hjemmenetvaerk mere sikkert) pa adressen
http://support.microsoft.com/default.aspx?scid=kb;en-us;309369.

Netveerkssikkerhedsscenarier

Den grad af sikkerhed, som kundens organisation har brug for, athaenger af
flere faktorer. Det er som regel et kompromis mellem budgettet og behovet for
at beskytte virksomhedens data. Det er muligt for en mindre virksomhed at
have en meget kompleks sikkerhedsstruktur, der giver den bedst mulige
netvaerkssikkerhed, men mindre virksomheder har muligvis ikke rad til denne
grad af sikkerhed. | dette afsnit undersgger vi fire scenarier, og for hvert
scenarie stiller vi forslag, der giver forskellige grader af sikkerhed.

Ingen firewall

Hvis kunden har forbindelse til internettet, men ingen firewall, skal der
implementeres en form for netveerkssikkerhed. Der findes enkle
netveerksfirewallkomponenter, som giver tilstreekkelig sikkerhed til at holde de
fleste hackere ude.
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En enkel firewall

Den mindste grad af sikkerhed, der kan anbefales, er at have en enkel firewall
mellem internettet og kundens data. Firewallen giver muligvis ikke nogen
avanceret sikkerhed og ma ikke antages for at veere seerligt sikker. Men den er

bedre end ingenting.

Metwork
Internet Appliance
Firewall

Enkel firewall
Kundens budget tillader forhabentlig en mere sikker lgsning,

Microsoft Exchange
2000 Server

Microsoft SQL
Server

Domain Controller

der kan beskytte

deres virksomhedsdata. ISA Server er en sadan lgsning. Den forggede
omkostning til den ekstra server giver en langt bedre sikkerhed end en normal

forbrugerfirewall, eftersom de kun stiller NAT (Network Add
og pakkefiltrering til radighed.

L

Microsofl ISA Server

ISA Server-firewall

ress Translation)

Microsoft Exchange
2000 Server

Microsoflt SQL
Server

Domain Controller

Denne lgsning med én firewall er mere sikker end en simpel firewall og

indeholder Windows-specifikke sikkerhedstjenester.
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En eksisterende firewall

Hvis kunden har én eksisterende firewall, der adskiller kundens intranet fra
internettet, ber du muligvis overveje en ekstra firewall, der giver flere mader at
konfigurere interne ressourcer til internettet pa.

Webudgivelse er en af disse mader. Dette er, nar der installeres en ISA Server
foran organisationens webserver, der giver adgang for internetbrugere. Med
indkommende webforespargsler kan ISA Server fungere som en webserver
over for verden udenfor, der opfylder klientanmodninger om webindhold fra
dens cachelager. ISA Server videresender kun anmodninger til webserveren,
nar anmodningerne ikke kan efterkommes fra dens cachelager.

En anden metode er serverudgivelse. ISA Server gar det muligt at udgive
interne servere til internettet uden at sleekke pa det interne netvaerks
sikkerhed. Du kan konfigurere regler for webudgivelse og serverudgivelse, der
bestemmer, hvilke anmodninger der skal sendes til en server pa det lokale
netveerk, for at skabe en hgjere grad af sikkerhed for de interne servere.

Server Publishing I
Rule (SMTFP)

Microsoft Exchange
2000 Server

Microsoft SQL
Server

Internet

MNetwork Appliance Microsoft
Firewall ISA Server

Domain Controller

Web FPublishing
Rule (HTTPS)

Microsoftis
Server

Eksisterende firewall med tilfgjet ISA Server
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To eksisterende firewalls

Det fjerde scenarie er, at organisationen har to firewalls installeret med et
etableret afskeermet netveerk (DMZ — demilitariseret zone). En eller flere af
disse servere stiller omvendte proxytjenester til radighed, sa internetklienter
ikke har direkte adgang til servere pa intranettet. | stedet opfanger en af
firewallene, helst den interne firewall, netvaerksanmodninger til interne servere,
kontrollerer pakkerne og videresender dem pa vegne af internetveerten.

Server Publishing |
Rule (SMTP)

Microsoft Exchange
2000 Server

]
]
]
I
I
I
]
]
]
]
I Microsoft SQL
I
I

Server

Internet

Perimeter Internal Firewall with
Firewall Reverse Proxy

Domain Controller

Web Publishing
Rule (HTTPS)

Microsoft IS
Server

To eksisterende firewalls

Dette scenarie svarer til det foregaende scenarie efter tilfgjelsen af den anden
firewall. Den eneste forskel er, at den interne firewall, der understatter
omvendt proxy, ikke er en ISA-server. | dette scenarie skal du arbejde teet
sammen med administratorerne af de to firewalls for at definere
serverudgivelsesregler, som overholder sikkerhedspolitikken.

Administration af sikkerhedsrettelser

Operativsystemer og programmer er ofte meget komplekse. De kan besta af
millioner af kodelinjer, der er skrevet af mange forskellige programmagrer. Det
er vigtigt, at softwaren fungerer palideligt, og at den ikke kompromitterer
sikkerheden eller stabiliteten i it-miljget. Programmer afpragves grundigt, for de
offentliggares, for at minimere problemer. Imidlertid finder hackere hele tiden
svagheder i software, hvorfor det er ikke er muligt at forudse alle fremtidige
angreb.
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I mange organisationer er administration af programrettelser en del af deres
overordnede strategi for aendrings- og konfigurationsstyring. Uanset
organisationens type og starrelse er det imidlertid af afggrende betydning at
have en god strategi for administration af programrettelser, ogsa selvom
organisationen endnu ikke har etableret effektiv eendrings- og
konfigurationsstyring. Langt de fleste gennemfgrte angreb mod
computersystemer sker mod systemer, hvor sikkerhedsrettelser ikke er blevet
installeret.

Sikkerhedsrettelser udgar en vaesentlig udfordring for de fleste organisationer.
Nar der er fundet en svaghed i et program, spredes oplysningerne om den
hurtigt i hackerkredse. Nar der bliver opdaget en svaghed i Microsofts
programmer, prgver vi at udgive en sikkerhedsrettelse sa hurtigt som muligt.
Indtil programrettelsen er installeret, kan den sikkerhed, som kunden forlader
sig pa, veere alvorligt reduceret.

I Navision-miljget skal du sikre dig, at kunderne installerer de nyeste
sikkerhedsrettelser i hele systemet. Sgrg for, at kunderne benytter de
teknologier, som Microsoft har gjort tilgeengelige. De omfatter:

e Microsoft Security Notification Service
Security Notification Service er en liste over e-mail-adresser, der modtager beskeder,
hver gang en opdatering bliver tilgeengelig. Beskederne er en veerdifuld del af en
forebyggende sikkerhedsstrategi. De er ogsa tilgeengelige pa TechNet-webstedet
Product Security Notification:
http://www.microsoft.com/technet/security/bulletin/notify.mspx.

e Microsoft Automatiske opdateringer
Windows kan installere sikkerhedsopdateringer pa dine computere automatisk.

e Microsoft Security Bulletin-sggeveerktgj
Security Bulletin-sggeveerktgijet er tilgeengeligt pa webstedet for Security Bulletin
Service: http://www.microsoft.com/technet/security/current.aspx. Kunden kan
bestemme, hvilke opdateringer de har behov for, afhaengigt af hvilket operativsystem,
hvilke programmer og hvilke servicepakker de karer i gjeblikket.

e MBSA (Microsoft Baseline Security Analyzer)
Dette grafiske veerktgj er tilgeengeligt fra webstedet til Microsoft Baseline Security
Analyzer: http://www.microsoft.com/technet/security/tools/mbsahome.mspx. Veerktgjet
fungerer ved at sammenligne en computers aktuelle status med en liste over
opdateringer, som Microsoft vedligeholder. MBSA udfgrer ogsa grundlaeggende
sikkerhedstjek for indstillinger for adgangskodestyrke og -udlgb, politikker for
gaestekonto og en raekke andre punkter. MBSA sgger desuden efter svagheder i
Microsoft 1IS (Internet Information Services), SQL Server™ 2000, Exchange 5.5,
Exchange 2000 og Exchange Server 2003.

e Microsoft SUS (Software Update Services)
Tidligere kaldt Windows Update Corporate Edition. Dette veerktgj gar det muligt for
virksomheder at placere alle kritiske opdateringer og SRP'er (Security Rollup
Packages), som er tilgeengelige pa det offentlige Windows Update-websted, pa lokale
computere. Veerktgjet arbejder sammen med en ny version af klienter til automatisk
opdatering om at skabe rammen for en effektiv strategi for automatisk overfgrsel og
installation. Det nye klientprogram til automatisk opdatering omfatter en klient til
operativsystemerne Windows 2000 og Windows Server 2003 og kan installere de
overfgrte opdateringer automatisk. Yderligere oplysninger om Microsoft SUS finder du
pa adressen http://www.microsoft.com/windows2000/windowsupdate/sus/default.asp.
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e SUS-funktionspakke (Software Update Services) til Microsoft SMS (Systems
Management Server)
SUS-funktionspakken til SMS indeholder et antal veerktgijer til at lette arbejdet med at
installere softwareopdateringer i virksomheden. Veerktgjerne omfatter Security Update
Inventory Tool, Microsoft Office Inventory Tool for Updates, Distribute Software
Updates Wizard og SMS Web Reporting Tool med Web Reports Add-in for Software
Updates. Yderligere oplysninger om de enkelte vaerktgjer finder du pa adressen
http://www.microsoft.com/smserver/downloads/20/featurepacks/suspack/.

Tal med kunderne om hvert af disse veerktgjer, og anbefal kunderne at benytte
dem. Det er meget vigtigt, at sikkerhedsproblemer handteres sa hurtigt som
muligt uden at kompromittere systemmiljgets stabilitet.

Sikkerhedsindstillinger i SQL Server 2000

Eftersom Navision ogsa karer pa SQL Server 2000, er det vigtigt, at du tager
skridt til at forage sikkerheden i kundens SQL Server 2000-installation. De
falgende fremgangsmader hjeelper med at forbedre sikkerheden i SQL Server:

e Sgrg for, at de seneste servicepakker og opdateringer er installeret til operativsystemet
0g SQL Server 2000. Du finder de seneste oplysninger p& webstedet Microsoft
Security http://www.microsoft.com/security/default.asp.

o For sikkerhed pa filsystemniveau skal du sikre dig, at alle SQL Server 2000-data og -
systemfiler er installeret pa NTFS-partitioner. Gar kun filerne tilgeengelige for
administratorer eller brugere pa systemniveau vha. NTFS-tilladelser. Dette forhindrer,
at brugerne abner filerne, nar tienesten MSSQLSERVER ikke karer.

e Benyt en domaenekonto med fa rettigheder, for eksempel NT
Authority\Netveerkstjeneste eller kontoen LocalSystem (anbefales) til SQL Server 2000-
tienesten (MSSQLSERVER). Denne konto bgr have feerrest muligt rettigheder i
domaeenet og skal hjzelpe med at begraense (men ikke stoppe) et angreb pa serveren i
tilfeelde af kompromittering. Kontoen skal med andre ord kun have rettigheder pa
lokalbrugerniveau i domaenet. Hvis SQL Server 2000 bruger en
domaeneadministratorkonto til at kgre tjenesterne, vil en kompromittering af serveren
fare til kompromittering af hele domeenet. Hvis du vil eendre denne indstilling, skal du
benytte SQL Server Enterprise Manager til at foretage sendringen.
Adgangskontrollisterne til filer, registreringsdatabasen og brugerrettigheder bliver
automatisk sendret.

o De fleste udgaver af SQL Server 2000 installeres med to standarddatabaser,
Northwind og pubs. Begge databaserne er eksempeldatabaser, der benyttes til test,
opleering og som generelle eksempler. De bgr ikke installeres i et produktionssystem.
Hvis databaserne er til stede, kan det fa en angriber til at udnytte svagheder, der
involverer standardindstillinger og standardkonfiguration. Hvis Northwind og pubs
findes pa SQL Server 2000-produktionscomputeren, ber de slettes.

e Overvagning af SQL Server 2000-systemet er som standard deaktiveret, sa ingen
betingelser overvages. Dette gar det sveert at opdage indtreengen og hjeelper angribere
med at deekke deres spor. Du bgr som minimum aktivere overvagning af mislykkede
forsgg pa logon.

De senest opdaterede sikkerhedsoplysninger til SQL Server 2000 finder du pa
adressen http:/iww.microsoft.com/sgl/itechinfo/administration/2000/security/default.asp.
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Om Microsoft Business Solutions

Microsoft Business Solutions er en underafdeling af Microsoft, der tilbyder et
stort udvalg af integrerede, komplette virksomhedsprogrammer og tjenester,
som er beregnet til at hjeelpe mindre, mellemstore og store virksomheder med
at skabe forbindelse mellem kunder, medarbejdere, partnere og leverandgrer.
Microsoft Business Solutions' programmer optimerer de strategiske
virksomhedsprocesser pa tvaers af gkonomistyring, virksomhedsanalyse,
personaleadministration, projektstyring, kundeadministration, administration af
udstationeringer, administration af forsyningskaeder, e-commerce, produktion
og salgsadministration. Programmerne er udviklet til at skabe den ngdvendige
indsigt for at hjeelpe kundernes virksomheder med at opna succes. Yderligere

oplysninger om Microsoft Business Solutions finder du pa adressen
http://Aww.microsoft.com/BusinessSolutions/

Dette er et arbejdsdokument, som kan aendres pa vaesentlige punkter far den endelige offentliggarelse af den software, der
beskrives i dokumentet.

Oplysningerne i dette dokument repraesenterer Microsoft Corporations aktuelle synspunkter p& de omhandlede emner p& datoen
for offentliggarelse. Da Microsoft skal veere lydhar over for aendrede markedsforhold, skal dokumentet ikke fortolkes som en
forpligtelse fra Microsofts side, og Microsoft kan ikke garantere ngjagtigheden af de angivne oplysninger efter datoen for
offentliggerelse.

Denne hvidbog er kun til orientering. MICROSOFT GIVER INGEN DIREKTE ELLER INDIREKTE GARANTIER HERI.

Overholdelse af alle geeldende ophavsretsregler er brugerens ansvar.. Uden i gvrigt at begraense ophavsrettighederne ma ingen
del af dette dokument reproduceres, gemmes eller introduceres i et sggesystem eller overfgres i nogen form eller p& nogen made
(elektronisk, mekanisk, fotokopiering, indspilning eller pa anden made) eller til noget formal uden udtrykkelig skriftlig tilladelse fra
Microsoft Corporation.

Microsoft kan have patenter eller anmeldte patentansggninger, varemaerker, ophavsrettigheder (copyrights) eller andre
immaterielle rettigheder, der daekker emner i denne opslagsbog. Levering af dette dokument giver ikke licens til disse patenter,
varemeerker, ophavsrettigheder (copyrights) eller andre immaterielle rettigheder, bortset fra sddanne udtrykkeligt aftalte
rettigheder, som findes i enhver skriftlig licensaftale fra Microsoft.

© 2003 Microsoft Business Solutions ApS, Danmark. Alle rettigheder forbeholdes.

Microsoft, Great Plains og Navision er enten registrerede varemeerker eller varemaerker tilhgrende Microsoft Corporation, Great
Plains Software, Inc eller Microsoft Business Solutions ApS eller deres datterselskaber i USA og/eller andre lande. Great Plains
Software, Inc. og Microsoft Business Solutions ApS er underafdelinger af Microsoft Corporation. Navnene pa eksisterende
virksomheder og produkter, der naevnes heri, kan veere varemeerker tilhgrende de respektive ejere. Eksempler pa virksomheder,
organisationer, produkter, domaenenavne, e-mail-adresser, logoer, personer og begivenheder, der naevnes heri, er fiktive.
Tilknytning til virkelige virksomheder, organisationer, produkter, domaenenavne, e-mail-adresser, logoer, personer eller
begivenheder er ikke filsigtet.
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