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Introducéao

O Microsoft® Windows® fornece uma sofisticada seguranca de rede baseada
em padrbes. A seguranca, no mais amplo sentido, envolve planeamento e
analise de compromissos. Por exemplo, um computador pode estar fechado
num cofre e ser acessivel apenas a um administrador de sistema. Este
computador podera estar seguro, contudo a sua utilidade € limitada, uma vez
que ndo se encontra ligado a nenhum outro computador. E necessario ter em
conta a concepcao de uma rede que forneca os mais elevados padrbes de
seguranca sem ter de abdicar da facilidade de utilizac&o.

A maioria das organizagbes toma providéncias relativamente a ataques
externos e instala firewalls, mas muitas empresas ndo concebem uma forma
de prevenir falhas de seguranca quando um utilizador mal intencionado
consegue passar pelo firewall. As medidas de seguranca no ambiente do seu
cliente funcionardo de modo adequado se os utilizadores nao tiverem que
efectuar procedimentos e passos excessivos para realizarem a sua actividade
empresarial com seguranca. A implementacao de politicas de seguranca deve
ser efectuada de uma forma simples e acessivel aos utilizadores, caso
contrério, eles procurardo alternativas menos seguras de realizacdo das suas
tarefas.

Dado que o tamanho das instalagbes do Navision pode variar
substancialmente, é importante ponderar cuidadosamente as necessidades
de cada cliente e comparar a eficacia da seguranca em relacdo aos custos
envolvidos. Enquanto assessor de confianca do seu cliente, utilize o bom
senso e recomende uma politica que satisfaca as necessidades de seguranca
sem criar uma sobrecarga que, em Ultima instancia, provoque 0 nao
cumprimento dessa politica por parte do cliente.
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Procedimentos Recomendados de Seguranca do
Navision

As seguintes regras gerais podem ajudar a aumentar a seguranca do
ambiente do Navision:

e Se pretender executar o Navision Database Server como um servi¢o ou utilizar o
parametro de linha de comandos installasservice ao iniciar o servidor, devera
certificar-se de que o servico esté a ser executado como conta de Autoridade
NT\Servico de Rede. A conta de Autoridade NT\Servigo de Rede s6 existe no
Windows™ XP e no Windows Server™ 2003. Se tiver instalado o Windows 2000
Server, devera criar uma conta com os privilégios minimos para o servico, caso
contrario, ser-lhe-a atribuida uma conta do Sistema Local. Esta conta deve ter, quando
muito, os mesmos privilégios que as contas de utilizadores normais ou ser uma conta
de dominio sem privilégios de administrador, independente da mesma se encontrar no
dominio ou num computador local.

E necessario atribuir acesso de leitura e escrita dos ficheiros da base de dados a
conta de Autoridade NT\Servigo de Rede ou a conta de utilizador sob a qual o servidor
se encontra em execucgao para garantir que os utilizadores conseguem estabelecer
ligacdo a base de dados.

Para atribuir acesso de leitura e escrita do ficheiro da base de dados no Windows XP a
conta de Autoridade NT\Servigco de Rede:

1. No Explorador do Windows, navegue para a pasta que contém o ficheiro da
base de dados.

2. Seleccione o ficheiro da base de dados, abra o0 menu de contexto com botéo
direito do rato e clique em Propriedades.

3. Najanela Propriedades, clique no separador Seguranca e em Adicionar no
campo Nomes de utilizador ou grupo.

4. Na janela Seleccionar utilizadores, computadores ou grupos, introduza
Servico de Rede e clique em OK.

5. E adicionado SERVICO DE REDE ao campo Nomes de utilizador ou grupo
na janela Propriedades.

6. Seleccione SERVICO DE REDE e, no campo Permissdes, atribua-lhe a
permissédo Ler e Escrever.

¢ O servico Navision Application Server é executado, por predefinicdo, como a conta de
Autoridade NT\Servico de Rede, o que lhe permite ter acesso local ao Navision
Database Server. No entanto, numa rede é necessario garantir que o servigo Navision
Application Server é executado como uma conta de dominio Windows, reconhecida
pelo Navision Database Server, se pretender que 0 mesmo tenha acesso ao servidor
da base de dados. Esta conta ndo devera ter privilégios de administrador no dominio
ou num computador local.

e Se estiver a executar a Opcdo de SQL Server para Navision, o Microsoft SQL Server™
é executado como um servigo. A Opcgdo de SQL Server para Navision necessita que o
SQL Server consiga efectuar pesquisas no Active Directory de forma a obter listas de
grupos de utilizadores do Windows para efeitos de autenticag&o. E, assim, necessario
garantir que o servico SQL Server esta a ser executado como conta de Autoridade NT\
Servico de Rede.
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Para se certificar de que o servico esta a ser executado como conta de Autoridade NT\
Servico de Rede:

1. No computador com o SQL Server, localize o servico MSSQLSERVER,
clique com o botéo direito do rato no mesmo e, em seguida, clique em
Propriedades.

Na janela Propriedades, clique no separador Iniciar Sesséo.

No separador Iniciar Sesséo, em Iniciar sessao como, clique em Esta conta,
introduza NT Authority\NetworkService e clique em OK.

Para obter mais informacdes sobre seguranca do SQL Server, visite o site:
http://www.microsoft.com/security/guidance/prodtech/SQLServer.mspx

e http://www.microsoft.com/technet/security/prodtech/dbsgl/default. mspx

e Se estiver a executar uma solucéo de E-business do Navision, como o Commerce
Gateway, por exemplo, devera certificar-se de que o Commerce Gateway Request
Server foi instalado correctamente com a definicdo de conta predefinida para os
servicos. A definicdo de conta predefinida é designada por CGRSUser e concede ao
Commerce Gateway Server, acesso ao conjunto minimo de outros servicos
necessarios, incluindo o servico MSSQLSERVER e BizTalk Service BizTalk Group :
BizTalkServerApplication, e ndo inclui quaisquer definicdes de conta global como
acontece com a conta do Sistema Local.

o Utilize sempre palavras-passe seguras. Para obter mais informac¢des sobre palavras-
passe seguras, consulte a sec¢ao Palavras-passe Seguras.

o Utilize os Logins Windows (inicios de sessdo do Windows). O Navision permite-lhe
criar dois tipos de inicio de sessdo: Logins Base Dados e Logins Windows.
Recomendamos a utilizacdo dos Logins Windows, uma vez que 0s mesmos incluem
a Autenticacdo Windows proporcionando, assim, o cumprimento da politica de
palavras-passe correcta.

e As palavras-passe néo devem ser reutilizadas. E geralmente considerada pratica
comum, a reutilizacdo de palavras-passe em sistemas e dominios. Por exemplo, um
administrador responsavel por dois dominios poderé criar contas de Administrador de
Dominio para cada um deles, utilizar a mesma palavra-passe e até mesmo definir
palavras-passe de administrador local em computadores de dominio que sejam
idénticas em todo o dominio. Neste caso, se uma conta ou computador estiver
comprometido, esse comprometimento podera ser generalizado para todo o dominio.

e Apos a instalacao do Navision e a criacdo ou actualizacao das bases de dados, devera
criar um Login Windows e atribuir-lhe a funcdo SUPER no Navision. Este super-
utilizador ird gerir a administracdo, seguranca, etc. da base de dados. Atribua uma
palavra-passe segura a este login. A palavra-passe devera ser mantida confidencial.
Devera ter a mesma proteccdo que a palavra-passe do administrador do sistema de
SQL Server. O acesso a base de dados é gerido pela funcdo SUPER e requer o nivel
mais elevado de proteccdo. A palavra-passe de super-utilizador deve ser divulgada
apenas aos Administradores do Sistema.

e Todos os outros utilizadores que tenham acesso a base de dados do Navision devem
ter as respectivas contas configuradas com privilégios minimos. Ou seja, devem-lhes
ser atribuidas apenas func¢des no Navision que permitam o acesso as funcionalidades
necessarias para a realizacdo das suas tarefas na empresa.

o Certifiqgue-se de que somente os utilizadores cuja funcdo empresarial assim o exija,
conseguem importar ficheiros FOB, redesenhar objectos, bem como criar e restaurar
cépias de seguranca da base de dados.
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¢ Crie regularmente copias de seguranca da base de dados do Navision e teste-as de
forma a garantir que as mesmas podem ser restauradas com sucesso.

e Guarde as coépias de seguranca num local seguro para limitar o impacto de perigos
como incéndios, fumo, po, temperaturas elevadas, trovoada e catastrofes naturais
(por exemplo, um terramoto).

e Embora o Navision possa ser executado em vérias versdes do Windows, é
recomendada a utilizagdo de sistemas operativos recentes, equipados com
funcionalidades de seguranca actualizadas. Actualmente, estes requisitos sdo
preenchidos pelo Windows XP, o Service Pack 2 e o Windows Server 2003.

e Utilize o servico Windows Update fornecido com o Windows 2000, Windows XP e
Windows Server 2003 para aplicar as mais recentes actualiza¢Bes de seguranca.
Utilize a funcionalidade de Actualizagdo Automatica do Windows para manter os
computadores do seu cliente actualizados com 0s mais recentes patches de
seguranca, service packs e actualizacdes.

¢ Recomendamos a utilizacdo do protocolo de seguranca TCPS na comunicacao
estabelecida entre os clientes do Navision e o Navision Database Server. TCPS
consiste numa versdo segura do TCP/IP que utiliza a Interface do Fornecedor de
Suporte de Seguranca (SSPI) com encriptacdo activada e autenticacdo Kerberos.
O TCPS ¢ o protocolo predefinido para o Navision Database Server.

¢ O cliente devera ter um plano de recuperacgédo de desastre que garanta uma rapida
prossecucdo dos servigcos apos a ocorréncia de um desastre. Um plano de
recuperacdo deve contemplar:

e A aquisicdo de equipamento novo/provisorio.
¢ O restauro das copias de seguranca nos novos sistemas.

¢ Arealizacdo de testes para garantir que o plano de recuperagéo, na realidade,
funciona.

Seguranca Fisica

A seguranca fisica € inquestionavelmente imperativa, uma vez que nao existe
uma forma de a complementar com a seguranga de software. Por exemplo,
se uma unidade de disco rigido for roubada, possivelmente os dados
armazenados nessa unidade seréo perdidos. Discuta as seguintes questdes
de seguranca fisica durante o desenvolvimento de uma politica com o seu
cliente:

o Para instalag6es em grandes proporcdes com departamentos dedicados de IT,
certifique-se de que as salas de servidores e locais de armazenamento de software se
encontram fechados a chave.

¢ As maquinas nesta categoria englobam:

e O servidor do Microsoft SQL Server 2000

e O Servidor de Ficheiros onde residem ficheiros executaveis do Navision.
e Mantenha os utilizadores ndo autorizados afastados dos computadores.

e Certifique-se de que sao instalados sistema de alarme anti-roubo, independentemente
da sensibilidade dos dados.

e Garanta que as cépias de seguranca de dados criticos sdo armazenadas fora das
instalacdes e que as clpias de seguranca sdo guardadas em cofres a prova de fogo.
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Os Empregados

Os direitos administrativos de produtos e funcionalidades devem ser
limitados. Por predefinicdo, os clientes devem atribuir aos seus
empregados, apenas acesso de leitura as fungbes do sistema, a menos
gue 0s mesmos necessitem de um acesso superior para a realizacao das
suas tarefas. A Microsoft sugere o seguinte principio do menor privilégio:
conceder aos utilizadores apenas o0s privilégios minimos de acesso a
dados e funcionalidades.

Ex-funcionarios e empregados insatisfeitos constituem uma ameaca para
seguranca de rede. Quando discutir as questdes de seguranca com 0S Seus
clientes, sugira a seguinte politica em relacdo aos empregados:

¢ Realizar investigacdes de antecedentes antes de contratar empregados.
e Prever "represalias"” por parte de ex-funcionarios e empregados insatisfeitos.

e Certificar-se de que todas as contas e palavras-passe do Windows relativas a um
empregado sdo desactivadas, caso o mesmo saia da empresa. Nao apagar
utilizadores, por motivos de elaboracao de relatérios. N&o reutilizar as contas.

e Formar os utilizadores para estarem alerta e comunicarem actividades suspeitas.

e Na&o conceder privilégios automaticamente. Se os utilizadores ndo necessitarem de
aceder a determinados computadores, salas de computadores ou conjuntos de
ficheiros, certificar-se de que nao lhes é atribuido esse acesso.

e Formar supervisores de forma a identificarem e reagirem a problemas potenciais dos
empregados.

¢ Certificar-se de que os empregados compreendem as respectivas fun¢bes de
preservacao da seguranca de rede.

e Dar uma copia das politicas da empresa a todos os empregados.

e Na&o permitir que os utilizadores instalem software ndo autorizado pela entidade
empregadora.

O Administrador

Recomendamos que os administradores de sistema dos seus clientes
acompanhem as mais recentes correcgbes de seguranca disponiveis da
Microsoft. Os atacantes sao peritos na combinacdo de pequenos erros para
permitir intrusbes em grande escala numa rede. Os administradores devem,
em primeiro lugar, garantir que cada computador individual comporta os mais
elevados padrbes de seguranca e, em seguida, adicionar actualizacdes de
seguranca e utilizar software antivirus. Neste guia sdo fornecidos varios
recursos e ligagbes que o ajudam a encontrar informacgdes preciosas e
procedimentos recomendados.

A complexidade constitui outro compromisso na seguranca da rede. Quanto
mais complexa for a rede, mais dificil se torna a respectiva protec¢cdo ou
correc¢cao ap6s um intruso ter conseguido obter acesso. O administrador deve
documentar minuciosamente a topologia de rede, com o objectivo de a
manter o mais simples possivel.
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A seguranca é abordada, em primeiro lugar, na perspectiva da gestdo de
risco. Dado que a tecnologia individualmente ndo constitui uma proteccéo
sélida, a seguranca requer uma combinacdo de tecnologia e politica. Ou seja,
nunca ira existr um produto cuja instalacdo na rede, forneca
instantaneamente uma seguranca perfeita. A seguranca € o resultado da
conjuncdo de tecnologia e politica. E através do modo de utilizacdo da
tecnologia que se determina o nivel de seguranca de uma rede. A Microsoft
fornece tecnologia e funcionalidades com base na perspectiva da seguranca,
mas apenas o administrador, com a sua orientacdo, pode determinar as
politicas adequadas para cada organizacdo. Certifique-se de que a seguranca
€ planeada antecipadamente no processo de implementacdo e utilizacao.
Identifique com clareza o que o seu cliente pretende proteger e até que ponto
esta disposto a efectuar essa proteccao.

Por fim, desenvolva planos de contingéncia para situacbes de emergéncia
antes da ocorréncia das mesmas. Um planeamento rigoroso associado a
tecnologia de ponta ira proporcionar elevados padrdes de seguranca ao seu
cliente.

Para obter mais informacdes gerais sobre seguranga, consulte "The Ten
Immutable Laws of Security Administration,” em:
http://Aww.microsoft.com/technet/archive/community/columns/security/essays/10salaws.mspx.

e 0s artigos sobre gestéo de seguranca em:
http://Mmww.microsoft.com/technet/community/columns/secmgmt/smarch.mspx

Proteger o Sistema Operativo do Servidor

Embora possam existir casos de pequenas empresas que nao possuam um
sistema operativo de servidor, é importante que compreenda e consiga
comunicar 0s procedimentos recomendados de seguranca a grandes
empresas com ambientes de rede mais complexos. Deve também ter
consciéncia de que muitos dos procedimentos e politicas descritos neste
documento podem ser facilmente aplicados a essas empresas que possuem
apenas sistemas operativos de cliente.

Os conceitos apresentados nesta seccdo aplicam-se aos produtos do
Microsoft Windows 2000 Server e do Microsoft Windows Server 2003, embora
a maioria destas informagfes tenha sido extraida da Ajuda Online do
Windows Server 2003. O Windows Server 2003 fornece um robusto conjunto
de funcionalidades de seguranca. A Ajuda Online do Windows Server 2003
contém informacdes completas sobre todos o0s procedimentos e
funcionalidades de seguranca.

Para obter informacdes adicionais sobre o Windows 2000 Server, visite 0
Windows 2000 Server Security Center, em
http://www.microsoft.com/technet/security/prodtech/win2000/default. mspx.
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e leia o Windows 2000 Security Hardening Guide em:
http://Mmww.microsoft.com/technet/security/prodtech/win2000/win2khg/default. mspx

Para obter informagdes adicionais sobre o Windows Server 2003, consulte o

Windows Server 2003 Security Guide, em
http://Mmww.microsoft.com/technet/security/prodtech/win2003/w2003hg/sgch00.mspx

As funcionalidades principais do modelo de seguranca do servidor Windows
consistem na autenticacao, controlo de acesso e inicio de sessao unico:

¢ A autenticacdo € o processo utilizado pelo sistema para validar a identidade de um
utilizador através das respectivas credenciais de inicio de sessdo. O nome e a palavra-
passe de um utilizador sao identificados numa lista de utilizadores autorizados.
Se o sistema detectar uma correspondéncia, é-lhe concedida autorizagéo de acesso
de acordo com as especificacdes na lista de permissdes para esse utilizador.

¢ O controlo de acesso limita 0 acesso a informacgdes ou recursos informéticos com
base na identidade do utilizador e na respectiva associa¢do a varios grupos
predefinidos. O controlo de acesso é normalmente utilizado pelos administradores de
sistema para controlar o acesso dos utilizadores a recursos de rede, como servidores,
directorios e ficheiros. A implementacéo desta funcionalidade é normalmente
efectuada através da concessao, a utilizadores e grupos, de permissfes de acesso a
objectos especificos.

e O inicio de sessao Unico permite a um utilizador iniciar uma sessao no dominio
Windows, utilizando uma Unica palavra-passe e ser autenticado em qualquer
computador no dominio. O inicio de sessao Unico permite aos administradores
implementar a autenticagdo de palavras-passe em toda a rede Windows,
proporcionando aos utilizadores, facilidade de acesso.

As seguintes seccOes contém descricbes mais detalhadas destas trés
funcionalidades chave.

Autenticacao

A autenticacdo constitui uma parte fundamental da seguranca do sistema e é
utilizada para confirmar a identidade de qualquer utilizador que tente iniciar
sessdo num dominio ou aceder a recursos de rede. O elemento mais falivel
na maioria dos sistemas de autenticacdo é a palavra-passe do utilizador.

As palavras-passe constituem a primeira linha de defesa contra o acesso nao
autorizado ao dominio e aos computadores locais. Recomende 0s seguintes
procedimentos relativamente a utilizacdo de palavras-passe:

o Utilizar sempre palavras-passe seguras.

¢ Se as palavras-passe tiverem de ser anotadas num papel, 0 mesmo devera ser
guardado num local seguro e destruido quando ja ndo for necessario.

¢ Nunca divulgar palavras-passe.
o Utilizar palavras-passe diferentes para todas as contas de utilizador.
¢ Alterar periodicamente as palavras-passe.

¢ Ser cuidadoso relativamente ao local onde as palavras-passe sdo guardadas nos
computadores.
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Palavras-passe Seguras

A funcdo das palavras-passe na proteccdo da rede de uma organizacéo é
frequentemente subestimada e ignorada. Tal como foi mencionado
anteriormente, as palavras-passe constituem a primeira linha de defesa contra
0 acesso ndo autorizado a rede. Deve, portanto, certificar-se de que os seus
clientes instruem os empregados no sentido de utilizarem palavras-passe
seguras.

No entanto, as ferramentas de descodificacdo de palavras-passe estdo em
constante aperfeicoamento e os computadores utilizados para esse fim sao
cada vez mais eficazes. Apds o periodo de tempo necessario, a ferramenta
de descodificacao de palavras-passe consegue descodificar qualquer palavra-
passe. No entanto, as palavras-passe seguras sdo muito mais dificeis de
descodificar que as palavras-passe simples.

Para consultar directrizes de criacdo de palavras-passe seguras de facil
memorizacao, visite

http://www.microsoft.com/athome/security/privacy/password.mspx

e

http://www.microsoft.com/ntworkstation/technicalresources/PWDquidelines.asp

Definir a Politica de Palavras-passe

Quando auxiliar o seu cliente na definicdo da politica de palavras-passe,
certifigue-se de que a mesma exige que todas as contas de utilizadores
tenham palavras-passe seguras. Na maioria dos sistemas, o seguimento das
recomendacdes no Windows Server 2003 Security Guide é suficiente:

¢ Configure a definicdo da politica Aplicar histdrico de palavras-passe para que varias
palavras-passe anteriores sejam memarizadas. Com esta definicdo da politica, quando
a palavra-passe expirar, os utilizadores ficam impedidos de a utilizar novamente.

Definicdo recomendada: 24

¢ Configure a definicdo da politica Duragcdo méaxima da palavra-passe para que as
palavras-passe expirem com a frequéncia necessaria no ambiente do cliente.

Definicdo recomendada: entre 42 (predefinido) e 90.

¢ Configure a definicdo da politica Duragdo minima da palavra-passe para que as
palavras-passe ndo possam ser alteradas até que atinjam um determinado periodo de
dias. Esta definicdo da politica funciona em conjunto com a definicdo da politica
Aplicar histérico de palavras-passe. Se for definida uma duragdo minima da
palavra-passe, os utilizadores ficam impedidos de alterar repetidamente as respectivas
palavras-passe de forma a contornar a definicdo da politica Aplicar histérico de
palavras-passe e, em seguida, utilizar as palavras-passe originais. Os utilizadores
tém de aguardar durante o numero de dias especificado para alterar as palavras-passe.

Definicdo recomendada: 2.
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¢ Configure a definicdo da politica Tamanho minimo da palavra-passe para que as
palavras-passe sejam compostas por um numero minimo especificado de caracteres.
As palavras-passe extensas, com sete ou mais caracteres, sdo geralmente mais
seguras do que as palavras-passe curtas. Com esta definicdo da politica, os
utilizadores ficam impedidos de utilizar palavras-passe em branco e tém de as criar
com um determinado nimero minimo de caracteres.

Defini¢cdo recomendada: 8.

¢ Active a definicdo da politica A palavra-passe tem de satisfazer requisitos de
complexidade. Esta definicdo da politica verifica todas as novas palavras-passe para
garantir que as mesmas satisfazem os requisitos basicos de palavras-passe seguras.
Esta definicdo serve para garantir que as palavras-passe contém, pelo menos, trés
simbolos das quatro categorias (mailsculas, mindsculas, nimeros e simbolos ndo
alfanuméricos) e que ndo contém qualquer parte do nome do utilizador, incluindo o
nome proprio e o apelido.

Nota

As palavras-passe que satisfacam estes requisitos ndo sdo necessariamente
consideradas muito seguras. Por exemplo, a palavra-passe “Senhal” preenche
estes requisitos.

Definicdo recomendada: Sim

o Para obter uma lista completa destes requisitos, consulte "A palavra-passe tem de
satisfazer requisitos de complexidade" na Ajuda Online do Windows Server.

e Armazenar palavras-passe utilizando a encriptagdo reversivel — A encriptacao
reversivel é utilizada nos sistemas em que uma aplicacao necessita de aceder a
palavras-passe de texto simples. N&do € necessario na maioria das implementacdes.

Defini¢cdo recomendada: N&o.
Para obter mais informacdes, consulte o Windows Server 2003
Security Guide:

http://www.microsoft.com/technet/security/prodtech/Win2003/W2003HG/SGCHO00.mspx

Definir uma Politica de Bloqueio de Conta

Seja prudente na definicdo de uma politica de bloqueio de conta. A politica de
bloqueio de conta nunca deve ser definida numa pequena empresa, uma vez
gue existem fortes possibilidades de bloquear utilizadores autorizados e tal
situacdo podera ser bastante dispendiosa para o seu cliente.

Se o cliente decidir aplicar a politica de blogueio de conta, configure a
definicdo da Politica de limite de bloqueio de conta com um ndmero
suficientemente elevado, que permita que as contas dos utilizadores
autorizados ndo sejam blogueadas apenas porgue 0S mesmos escreveram
varias vezes a palavra-passe incorrectamente.

Para obter mais informacgfes sobre a politica de blogueio de conta, consulte
"Account Lockout Policy Overview" na Ajuda Online do Windows Server.

Para obter informacdes sobre 0 modo de aplicacdo ou modificacdo da politica
de bloqueio de conta, consulte "To Apply or Modify Account Lockout Policy"
na Ajuda Online do Windows Server.
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Controlo de Acesso

Uma rede Windows e 0s respectivos recursos (incluindo o Navision) podem
ser protegidos ponderando os direitos que os utilizadores, grupos de
utilizadores e outros computadores possuem na rede. Pode proteger um
computador ou Vvarios computadores, concedendo direitos de utilizador
especificos a utilizadores ou grupos. Pode proteger um objecto, por exemplo,
um ficheiro ou uma pasta, atribuindo permissdes que autorizem os utilizadores
ou grupos a efectuar accdes especificas nesse objecto. Os conceitos chave
gue constituem o controlo de acesso incluem:

e Permissfes

¢ Propriedade de objectos
e Heranca de permissdes
¢ Direitos de utilizadores

¢ Auditoria de objectos

Permissoes

As permissoes definem o tipo de acesso a um objecto ou a uma propriedade
de objecto, como ficheiros, pastas e objectos de registo, concedido a um
utilizador ou grupo. As permissfes sao aplicadas a quaisquer objectos
protegidos, como ficheiros ou objectos de registo. As permissdes podem ser
concedidas a qualquer utilizador, grupo ou computador. A atribuicdo de
permissdes a grupos € um bom procedimento.

Propriedade de Objectos

Quando um objecto é criado, é-lhe atribuido um proprietario. Por predefinicao,
no Windows 2000 Server, o proprietario é considerado o criador do objecto.
Esta predefinicao foi alterada no Windows Server 2003 para objectos criados
por membros do grupo Administradores.

Sempre que um membro do grupo Administradores cria um objecto no
Windows Server 2003, o grupo Administradores torna-se 0 respectivo
proprietario, em vez da conta individual que criou o0 objecto. Este
comportamento pode ser alterado através do snap-in da Consola de Gestéao
da Microsoft (MMC) de Definices de Seguranca Locais, utilizando a definicdo
Objectos de sistema: Proprietario predefinido para objectos criados por
membros do grupo Administradores. Independentemente das permissdes
definidas num objecto, o proprietario do objecto podera sempre altera-las.

Para obter mais informacdes, consulte "Propriedade” na Ajuda Online do
Windows Server.
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Heranca de Permissoes

A heranca permite aos utilizadores, uma facil atribuicio e gestdo de
permissfes. Esta funcionalidade permite que os objectos no interior de um
contentor herdem automaticamente as permissdes herdaveis desse
contentor. Por exemplo, quando criar ficheiros numa pasta, oS mesmos
herdam as permissdes da pasta. S6 sdo herdadas as permissdes marcadas
para esse fim.

Direitos de Utilizadores

Os direitos de utilizadores concedem privilégios especificos e direitos de inicio
de sesséo a utilizadores e grupos no ambiente informatico.

Para obter informacfes sobre direitos de utilizadores, consulte "Direitos de
utilizador" na Ajuda Online do Windows Server.

Auditoria de Objectos

Pode auditar o acesso dos utilizadores a objectos. Em seguida, pode ver
estes eventos relativos a seguranca no registo de seguranca, através do
Visualizador de Eventos.

Para obter mais informacgfes, consulte "Auditoria® na Ajuda Online do
Windows Server.

Procedimentos Recomendados de Controlo de Acesso

o Atribuir permissdes a grupos em vez de utilizadores. Uma vez que € ineficiente gerir
contas de utilizadores directamente, a atribuicdo de permissées com base no utilizador
deve ser a excepcgao.

e Utilizar Permissdes negadas para certos casos especiais. Por exemplo, pode utilizar
Permissfes negadas para excluir o subconjunto de um grupo que tenha Permissées
permitidas.

¢ Nunca recusar o acesso do grupo Todos a um objecto. Se recusar a permissao de
todos os utilizadores para um objecto, essa ac¢éo ird também incluir os
administradores. Uma solu¢do mais adequada seria remover o grupo Todos, desde
que atribua permissdes a outros utilizadores, grupos ou computadores para esse
objecto. Lembre-se de que se ndo forem definidas permissées, 0 acesso nao sera
permitido.

e Atribuir permissdes a um objecto numa posicéo elevada da arvore e, em seguida,
aplicar a heranca para propagar as definicdes de seguranca por toda a arvore. Pode
aplicar, de modo rapido e eficaz, definicdes de controlo de acesso a todos os
subordinados ou a uma subarvore de um objecto principal. Através desta acc¢éo,
conseguird uma aplicacdo em grande escala, empregando um esforco minimo. As
definicbes de permissfes que estabelecer devem ser adequadas a maioria dos
utilizadores, grupos e computadores.
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¢ As permissdes explicitas podem, por vezes, substituir permissfes herdadas. As
Permissfes negadas herdadas ndo impedem o acesso a um objecto se 0 mesmo tiver
uma entrada de Permissdo permitida explicita. As permissdes explicitas tém prioridade
sobre as permissdes herdadas e até mesmo sobre as Permissdes negadas herdadas.

 Para permissdes de objectos do Active Directory®, certifique-se de que compreende os
procedimentos recomendados especificos aos objectos do Active Directory.

Para obter mais informacGes, consulte "Best Practices for Assigning
Permissions on Active Directory Objects” na Ajuda Online do Windows
Server 2003.

Firewall de Seguranca Externa

Um firewall consiste num elemento de hardware ou software que impede a
entrada ou saida de pacotes de dados de uma rede especifica. Para controlar
o fluxo de tréfego, as portas no firewall encontram-se abertas ou fechadas
para pacotes informativos. O firewall observa vérias informacbes em cada
pacote de dados: o protocolo através do qual o pacote estd a ser entregue, 0
destino ou remetente do pacote, o tipo de contetdo do pacote e 0 nimero da
porta para a qual o envio esté a ser efectuado. Se o firewall for configurado
para aceitar o protocolo especificado através da porta de destino, a entrada
do pacote é permitida. O Microsoft Windows Small Business Server 2003
Premium Edition efectua envios com o Microsoft Internet Security and
Acceleration (ISA) Server 2000 como solugéo de firewall. O Small Business
Server Standard Edition também inclui um firewall.

ISA Server 2004

O Internet Security and Acceleration (ISA) Server 2000 encaminha com
seguranca pedidos e respostas entre a Internet e os computadores do cliente
na rede interna.

O ISA Server funciona como o gateway seguro de Internet para clientes na
rede local. O computador do ISA Server é transparente para as outras
entidades no caminho de comunicacdo. O utilizador da Internet ndo devera
conseguir distinguir se esta presente um servidor de firewall, a menos que
tente aceder a um servico ou visitar um site a que o computador do ISA
Server tenha negado o acesso. O servidor de Internet que esta a ser acedido,
interpreta os pedidos do computador do ISA Server como se 0S mesmos
tivessem sido originados a partir da aplicacéo do cliente.

Quando opta pela filtragem de fragmentos do Protocolo Internet (IP), os
servicos do Proxy Web e do Firewall sdo activados para filtrar fragmentos de
pacotes. Através da filtragem de fragmentos de pacotes, todos os pacotes IP
fragmentados séo ignorados. Um dos "ataques" populares consiste no envio
de pacotes fragmentados, seguido da remontagem dos mesmos, de forma a
torna-los prejudiciais para o sistema.
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O ISA Server inclui um mecanismo de detecgéo de intrusées que identifica a
hora de uma tentativa de ataque a uma rede e efectua um conjunto de accoes
configuradas (ou alertas) no caso de ocorréncia de um ataque.

Se o0s Servicos de Informagdo Internet (lIS) estiverem instalados no
computador do ISA Server, terd de os configurar de modo a nao utilizarem as
portas que o ISA Server utiliza para pedidos Web enviados (por predefinicao,
8080) e para pedidos Web recebidos (por predefinicdo, 80). Por exemplo,
pode alterar os IIS para monitorizarem a porta 81 e, em seguida, configurar o
computador do ISA Server para direccionar os pedidos Web recebidos para a
porta 81 no computador local com os IIS em execucao.

Se existir um conflito entre as portas que o ISA Server e os IIS utilizam, o
programa de configuracdo interrompe o servigco de publicacdo dos 1IS. Em
seguida, podera alterar os IS para monitorizarem uma porta diferente e
reiniciar o respectivo servico de publicagéo.

Politicas do ISA Server

Pode definir uma politica no ISA Server que determine o acesso de entrada e
de saida. As regras de sites e de contetido especificam os sites e o conteudo
a gue é possivel aceder. As regras de protocolos indicam se um determinado
protocolo esta acessivel para comunicacdes de entrada e de saida.

Pode criar regras de sites e de conteudo, regras de protocolos, regras de
publicacdo na Web e filtros de pacotes IP. Estas politicas determinam o modo
como os clientes do ISA Server comunicam com a Internet e o tipo de
comunicagao permitida.

Proteccao de Virus

Um virus informético consiste num ficheiro executavel concebido para se
replicar e apagar ou danificar ficheiros de dados ou programas, evitando a sua
deteccdo. Na realidade, os virus sdo frequentemente corrigidos e ajustados
de forma a ser impossivel detecta-los. Os virus sdo normalmente enviados
como anexos de correio electronico. Os programas antivirus tém de ser
constantemente actualizados para procurarem virus novos e modificados. Os
virus constituem o método principal de vandalismo informético.

O software antivirus é especificamente concebido para detecgéo e prevencao
de programas de virus. Dado que existe uma constante criacdo de novos
programas de virus, varios fabricantes de produtos antivirus disponibilizam
actualizacbes periddicas do software aos clientes. A Microsoft recomenda a
implementacédo de software antivirus no ambiente do seu cliente.

O software antivirus é normalmente instalado em cada um destes trés locais:
estacdes de trabalho de utilizadores, servidores e na rede onde é efectuada a
recepcdo de correio electrénico (e o envio, em alguns casos) para a
organizacao.
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Tipos de Virus

Existem trés tipos principais de virus que infectam os sistemas informaticos:
virus do sector de arranque, virus de programa e programas "Cavalo de
Troia".

Virus do Sector de Arranque

Quando o computador é ligado, o0 virus pesquisa 0 sector de arranque do
disco rigido antes do sistema operativo ou outros ficheiros de arranque serem
carregados. Os virus do sector de arranque sdo concebidos para substituir as
informacdes nos sectores de arranque do disco rigido pelo seu préprio codigo.
Quando um computador é infectado por um virus do sector de arranque, 0
codigo do virus é o primeiro elemento a ser lido pela memoéria. Depois do
virus se infiltrar na memodria, é replicado para outros discos em utilizagdo no
computador infectado.

Virus de Programa

O virus de programa € o tipo de virus mais vulgar. Instala-se no ficheiro
executavel de um programa, adicionando o seu proprio cédigo ao ficheiro
executavel. O codigo do virus € normalmente adicionado de forma a ser
imune a deteccao. Quando o ficheiro infectado é executado, permite que o
virus se instale em outros ficheiros executaveis. Os ficheiros infectados por
este tipo de virus tém geralmente as extensdes de nome de ficheiro .com,
.exe ou .sys.

Alguns virus de programa sao concebidos para programas especificos. Os
tipos de programas alvo consistem regularmente em ficheiros de
sobreposicao (.ovl) e em ficheiros de biblioteca de ligacdes dinamicas (.dll).
Embora estes ficheiros ndo sejam executados, sdo utilizados pelos ficheiros
executaveis. O virus € transmitido durante essa utilizacéo.

A danificacdo de dados ocorre quando o virus é despoletado. Um virus pode
ser despoletado ao executar um ficheiro infectado ou quando existe uma
determinada definicdo no ambiente (como uma data de sistema especifica).

Programas "Cavalo de Troia"

Um programa “cavalo de Trdia" ndo consiste realmente num virus. O ponto
fulcral que distingue um virus de um programa “cavalo de Trdia" assenta no
facto do programa néo se replicar, destruindo apenas informacdes no disco
rigido. Um programa "cavalo de Trdia" simula um programa legitimo, como
um jogo ou utilitario, mas ao ser executado, destroi ou codifica os dados.
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Procedimentos Recomendados de Proteccao de Virus

A propagacédo de um virus em forma de macro pode ser evitada. Eis algumas
sugestoes que deve partilhar com os seus clientes de forma a impedir
eventuais infeccoes:

¢ Instalar uma solucédo de protecgéo de virus que verifique a existéncia de virus em
mensagens recebidas da Internet antes que as mesmas passem para o router. Isto ird
garantir que é verificada a existéncia de virus conhecidos nas mensagens de correio
electronico.

e Saber a origem dos documentos que sao recebidos. Os documentos ndo deverao
ser abertos, a menos que o respectivo remetente seja considerado fidedigno.

e Falar com a pessoa que criou o documento. Se os utilizadores tiverem davidas
relativamente a seguranca do documento, devem contactar a pessoa que 0 criou.

¢ Utilizar a proteccéo contra virus em forma de macro do Microsoft Office. No Office, as
aplicacbes alertam o utilizador se um documento contiver macros. Esta funcionalidade
permite ao utilizador, activar ou desactivar as macros durante a abertura do
documento.

e Utilizar software antivirus para detectar e remover virus de macro. O software antivirus
detecta e geralmente remove 0s virus de macro dos documentos. A Microsoft
recomenda a utilizacdo de programas de software antivirus certificados pela
International Computer Security Association (ICSA).

Para obter mais informacdes sobre virus e seguranca em geral, visite 0s
seguintes Web sites da Microsoft Security:

e Microsoft Security em http://www.microsoft.com/security/default.asp.

e Documentacao sobre seguranca na Microsoft TechNet
http://www.microsoft.com/technet/security/Default.mspx.

Estratégias de Seguranca de Redes

Dado que a concepcao e implementacdo de um ambiente inter-redes IP
requer um equilibrio das caracteristicas da rede publica e privada, o firewall
tornou-se um elemento de extrema importancia na protec¢do da integridade
de redes. Um firewall ndo consiste num Unico componente. A National
Computer Security Association (NCSA) define um firewall como "um sistema
ou combinacdo de sistemas que impde um limite entre duas ou mais redes."
Embora sejam utilizados varios termos, esse limite € geralmente conhecido
como rede de perimetro. A rede de perimetro protege a intranet ou a rede
local (LAN) da empresa contra intrusdes, controlando o acesso a partir da
Internet ou de outras redes de grandes proporgoes.
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O seguinte diagrama mostra uma rede de perimetro limitada por firewalls e
colocada entre uma rede privada e a Internet no intuito de proteger a rede
privada:

Rede interna segura Rede de perimetro
) Contém servidores gque
Cantem a maior parte dos servidores devemn aceder 4= redes
etodos oz computadores cliertes extermas, tais como servi- ¢
Flrewall dores Webh e Praxy Flirewall
interno externo

Rede de Perimetro Basica

As organizacdes diferem na abordagem a utilizacdo de firewalls para fornecer
seguranca. A filtragem de pacotes IP oferece condicdes minimas de
seguranca, € dificil de gerir e facil de subjugar. Os gateways de aplicacées
sdo mais seguros que os filtros de pacotes e mais faceis de gerir devido ao
facto de estarem relacionados apenas com algumas aplicacdes especificas,
como, por exemplo, um sistema de correio electrénico particular. Os gateways
de circuitos sdo mais eficazes para situacdes em que o utilizador de uma
aplicacdo de rede seja motivo de maior preocupacdo do que os dados
transmitidos por essa aplicacdo. O servidor proxy consiste numa ferramenta
completa de seguranca que inclui um gateway de aplicagdo, acesso seguro
para utilizadores andnimos e outros servicos. Eis algumas informacgfes sobre
estas diferentes opgoes:

e Filtragem de Pacotes IP

A filtragem de pacotes IP constituiu a primeira implementacéo da tecnologia de firewall.

Os cabecalhos de pacotes sdo examinados de forma a verificar os enderecos de
origem e de destino, o Protocolo de Controlo de Transmissao (TCP), os niUmeros das
portas do Protocolo de Datagrama de Utilizador (UDP) e outras informacdes. A
filtragem de pacotes é uma tecnologia limitada que apresenta um éptimo
funcionamento em ambientes de seguranca simples onde, por exemplo, todos os
elementos exteriores a rede de perimetro ndo sdo considerados fidedignos.
Recentemente, varios fabricantes aperfeicoaram o método de filtragem de pacotes,
adicionando-lhe funcionalidades inteligentes de tomada de decisdes que permitiram a
criagcdo de uma nova forma de filtragem de pacotes, intitulada de stateful protocol
inspection. Pode configurar a filtragem de pacotes para aceitar tipos de pacotes
especificos e recusar todos 0s outros ou para recusar tipos de pacotes especificos e
aceitar todos os outros.

e Gateways de Aplicacdes
Os gateways de aplica¢fes sao utilizados sempre que o conteddo actual de uma
aplicacédo constitua um motivo de preocupacao. O facto de serem especificos a
determinadas aplicacdes representa uma vantagem e uma limitacdo, uma vez que nao
comportam uma capacidade de adaptacéo facil as alteracGes na tecnologia.
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e Gateways de Circuitos
Os gateways de circuitos sdo caracterizados como tlneis construidos no firewall que
estabelecem uma ligacéo entre sistemas ou processos especificos. A utilizacdo mais
adequada dos gateways de circuitos é para situacdes em que o utilizador de uma
aplicacdo constitua potencialmente um risco mais elevado do que as informagdes
processadas pela aplicacdo. O gateway de circuitos distingue-se de um filtro de
pacotes pela sua capacidade de estabelecer uma ligacdo a um esquema de aplicacao
fora-de-banda que permite obter informacdes adicionais.

e Servidores Proxy
Os servidores proxy sdo ferramentas completas de seguranca, que incluem a
funcionalidade de firewall e de gateway de aplicacdo para gestédo do trafego entre a
Internet e a rede local. Os servidores proxy também permitem a colocacao de
documentos em cache e o controlo de acesso. Um servidor proxy pode melhorar o
desempenho através da colocagdo em cache e do fornecimento directo de dados
solicitados com frequéncia, como uma péagina da Web popular. Tem também a
capacidade de filtrar e rejeitar pedidos que o proprietario ndo considere adequados,
como pedidos de acesso ndo autorizado a ficheiros proprietarios.

Certifiqgue-se de que o cliente tira partido dessas funcionalidades de
seguranca do firewall que representam uma ajuda significante. Coloque uma
rede de perimetro num ponto da topologia de rede para que todo o trafego de
entrada na rede empresarial tenha que passar pelo perimetro controlado pelo
firewall externo. Pode ajustar o controlo de acesso do firewall de forma a
corresponder as necessidades do cliente e configurar os firewalls para
comunicarem todas as tentativas de acesso ndo autorizado.

Para minimizar o nUmero portas que é necessario abrir no firewall interno,
pode utilizar um firewall de camada de aplicacdo, como o ISA Server 2000.

Para obter mais informagdes gerais sobre TCP/IP, consulte "Designing a
TCP/IP Network" em
http://mww.microsoft.com/resources/documentation/WindowsServ/2003/all/deployguide/en-
us/dnsbb_tcp overview.asp.

Redes Sem Fios

Por predefinicdo, as redes sem fios sdo normalmente configuradas de forma a
permitir a visualizacdo de dados confidenciais transmitidos. Podem ser
vulneraveis a um acesso externo prejudicial devido as configuracdes
predefinidas de alguns componentes de hardware sem fios, a acessibilidade
gue as mesmas proporcionam e aos métodos actuais de encriptacdo. Existem
ferramentas e opcdes de configuragdo que podem proteger contra a
visualizacdo de dados confidenciais, mas tenha em mente que as mesmas
nao servem para proteger os computadores contra piratas informaticos e virus
transmitidos através da ligacdo a Internet. Desta forma, é extremamente
importante que inclua um firewall para proteccdo dos computadores contra
intrusos indesejados na Internet.

Para obter mais informacbes sobre a proteccdo de uma rede sem fios,
consulte "How to Make Your 802.11b Wireless Home Network More Secure"
em http://support.microsoft.com/default.aspx?scid=kb;en-us;309369.
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Cenarios de Seguranca de Redes

O nivel de seguranca de rede que a organizacdo do cliente necessita
depende de vérios factores. Normalmente, resume-se a um COmMpromisso
entre o orcamento e a necessidade manter os dados empresariais seguros. E
possivel que uma pequena empresa tenha uma estrutura de seguranca
bastante complexa que fornegca o mais alto nivel de seguranca de rede,
porém, uma pequena empresa podera ndo conseguir disponibilizar os
recursos financeiros necessarios para esse nivel de seguranca. Nesta
secc¢do, sdo observados quatro cenérios e dadas recomendacdes, para cada
um deles, que fornecem varios niveis de seguranca.

Sem Firewall

Se o cliente tiver uma ligacdo a Internet, mas nao tiver um firewall, existe a
necessidade de implementar uma medida de seguranca de rede. Existem
aplicacbes simples de firewall de redes que fornecem uma seguranca
suficiente para desencorajar a maioria dos pretensos piratas informaticos.

Um Firewall Simples

O nivel minimo recomendado de seguranca consiste num anico firewall entre
a Internet e os dados do seu cliente. Este firewall podera ndo fornecer um
nivel avancado de seguranca e ndo deverd ser considerado muito seguro.
Mas é melhor que nada.

Microsoft Exchange
2000 Server
MNetwork |‘;/\ Mic:t:?c:scfl SQL
Internet Appliance erver
Firewall &

Domain Controller

Firewall Simples
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Com alguma sorte, 0 orcamento do cliente permitira uma solugéo mais segura
que proteja os dados empresariais. Essa solucdo € o ISA Server. O custo
acrescido deste servidor adicional fornece muito mais seguranca do que 0s
firewalls vulgares, dado que fornecem apenas traducéo de enderecos de rede
(NAT) e filtragem de pacotes.

o Microsoft Exchange
& 2000 Server

>~ Microsoft SQL

Internet I{\I L Server
&

Microsoft 1SA Server

& Domain Controller

Firewall do ISA Server

Esta solugéo de firewall Unico € mais segura que uma aplicacdo béasica de
firewall e fornece servigos de seguranca especificos do Windows.

Um Firewall Existente

Se o cliente tiver um firewall que separe a intranet da Internet, podera
considerar a aquisicdo de um firewall adicional que forneca vérias formas de
configurar os recursos internos a Internet.

Um método possivel € a publicacdo na Web. Este método é efectuado
implementando um ISA Server antes do servidor da Web que esta a fornecer
acesso aos utilizadores da Internet. Através dos pedidos Web recebidos, o
ISA Server pode representar um servidor da Web para o mundo exterior,
respondendo aos pedidos efectuados pelo cliente, de conteldo da Web a
partir da cache. O ISA Server sO reencaminha pedidos para o servidor da
Web quando os mesmos nao podem ser respondidos a partir da cache.
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Outro método € a publicacdo no servidor. O ISA Server permite a publicacao
de servidores internos na Internet sem comprometer a seguranca da rede
interna. E possivel configurar as regras de publicacéo na Web e de publicacéo
no servidor que determinam os pedidos a enviar para um servidor na rede
local, fornecendo uma camada adicionada de seguranca para os servidores
internos.

Server Publishing
Rule {SMTP)

Microsoft Exchange
2000 Server

Microsoft SQL
Server

Internet

Network Appliance Microsoft
Firewall ISA Server

Domain Controller

Web Publishing
Rule (HTTPS)

Microsoftis
Server

Firewall Existente com ISA Server

Dois Firewalls Existentes

O quarto cenario é quando a organizacao tem dois firewalls instalados com
uma rede de perimetro estabelecida (DMZ). Um ou mais destes servidores
fornece servicos de proxy invertido para que os clientes da Internet nao
acedam directamente aos servidores na intranet. Em alternativa, um dos
firewalls, de preferéncia o firewall interno, intercepta os pedidos da rede para
os servidores internos, inspeccionando os pacotes e reencaminhando-os em
nome do anfitrido da Internet.
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Server Publishing
Rule (SMTF)

Microsoft Exchange
2000 Server

Microsoft SQL
Server

Internet

Perimeter Internal Firewall with
Firewall Reverse Proxy

ey

Domain Controller

Web Publishing
Rule (HTTFP3)

Microsoft IS
Server

Dois Firewalls Existentes

Este cenario fica semelhante ao anterior ap6s a adicdo de um segundo
firewall. A Unica diferenca assenta no facto do firewall interno que suporta
proxy invertido ndo ser um ISA Server. Neste cenério, deve trabalhar em
conjunto com os gestores de cada firewall para definir as regras de publicacao
no servidor associadas a politica de seguranca.

Gestao de Patches de Seguranca

Os sistemas operativos e aplicacbes sao frequentemente bastante
complexos. Podem consistir em milhdes de linhas de cddigos, escritas por
véarios programadores. E essencial que o software funcione fiavelmente e ndo
comprometa a seguranga do ambiente de IT. Para minimizar a ocorréncia de
problemas, os programas sao rigorosamente testados antes de serem
lancados no mercado. No entanto, os piratas informéticos empenham-se
constantemente em encontrar pontos fracos no software, de tal forma que
torna impossivel a antecipacao de todos os futuros ataques.

Para muitas organizacbes, a gestdo de patches integra uma parte da
estratégia de gestdo de configuracbes e alteracdes globais. Todavia,
independentemente da natureza e do tamanho da organizacdo, € imperativo
possuir uma boa estratégia de gestdo de patches, mesmo que a gestdo de
configuracdes e alteracBes ainda ndo tenha sido aplicada efectivamente. A
esmagadora maioria dos ataques bem sucedidos a sistemas informaticos
ocorre em sistemas sem patches de seguranca instalados.

Os patches de seguranca apresentam um desafio especifico para a maioria
das organizacbes. Uma vez exposta uma fraqueza no software, ela é
rapidamente divulgada pelos atacantes para toda a comunidade de piratas
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informaticos. Quando ocorre uma fraqueza no seu software, a Microsoft
empenha-se no lancamento de um patch de seguranca com a maior
brevidade possivel. Até o patch ser implementado, a seguranca podera ficar
severamente diminuida.

No ambiente do Navision, € necessario garantir que os seus clientes tém os
mais recentes patches de seguranca instalados em todo o sistema. Certifique-
se de que o cliente utiliza uma das tecnologias disponibilizadas pela Microsoft.
Estas incluem:

e Microsoft Security Notification Service
O Security Notification Service consiste numa lista de enderecos de correio electrénico
para a qual sdo distribuidos avisos sempre que uma actualizagdo estiver disponivel.
Estes avisos constituem um elemento precioso para uma estratégia dinamica de
seguranca. Encontram-se também disponiveis no Web site TechNet Product Security
Notification: http://www.microsoft.com/technet/security/bulletin/notify.mspx.

e Actualizacbes Automaticas do Windows
O Windows pode aplicar automaticamente as actualiza¢cdes de seguranca nos
computadores.

¢ Microsoft Security Bulletin Search Tool
A ferramenta de pesquisa Security Bulletin esta disponivel no Web site Security
Bulletin Service: http://www.microsoft.com/technet/security/current.aspx. O cliente pode
determinar as actualizagBes necessarias com base no sistema operativo, aplicacdes e
service packs actualmente em execucao.

e Microsoft Baseline Security Analyzer (MBSA)
Esta ferramenta grafica esta disponivel no Web site Microsoft Baseline Security Analyzer:
http://www.microsoft.com/technet/security/tools/mbsahome.mspx. O funcionamento desta
ferramenta consiste na comparacao do estado actual de um computador com uma lista
de actualizacGes gerida pela Microsoft. O MBSA também efectua algumas verificacdes
béasicas de seguranca e definicdes de expiracao de palavras-passe, de politicas de
contas de convidados e de outras areas. O MBSA ira também procurar vulnerabilidades
nos Servigos de Informacao Internet (11S) da Microsoft, SQL Server™ 2000, Exchange
5.5, Exchange 2000 e Exchange Server 2003.

e Servicos de Actualizacdo de Software da Microsoft (SUS)
Conhecida anteriormente como Windows Update Corporate Edition, esta ferramenta
permite que as empresas reinam nos computadores locais todas as actualizagfes
criticas e pacotes de seguranca SRP (security rollup packages) disponiveis no site
publico do Windows Update. Esta ferramenta funciona com uma nova edicao dos
clientes de actualizagéo automatica (AU) no intuito de estabelecer a base para uma
poderosa estratégia de instalacdes e transferéncias automaticas. O novo conjunto de
clientes AU inclui um cliente para os sistemas operativos Windows 2000 e Windows
Server 2003 e tem a capacidade de instalar automaticamente as actualiza¢gfes
transferidas. Para obter mais informacfes sobre os Servigcos de Actualizacéo de
Software da Microsoft, consulte
http://www.microsoft.com/windows2000/windowsupdate/sus/default.asp.

e Microsoft Systems Management Server (SMS) Software Update Services
Feature Pack
O SMS Software Update Services Feature Pack contém uma variedade de
ferramentas destinadas a facilitar o processo de emisséo de actualiza¢cfes de software
por toda a empresa. Inclui as ferramentas Security Update Inventory Tool, Microsoft
Office Inventory Tool para Actualizagfes, Distribute Software Updates Wizard e uma
SMS Web Reporting Tool com suplemento de Web Reports para Actualizacdes de
Software. Para obter mais informacdes sobre cada ferramenta, consulte
http://www.microsoft.com/smserver/downloads/20/featurepacks/suspack/.
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Fale com os seus clientes sobre cada uma destas ferramentas e incentive a
utilizacdo das mesmas. E extremamente importante que as questdes de
seguranca sejam abordadas com a maior brevidade possivel, mantendo, no
entanto, a estabilidade do ambiente.

Definigcdes de Seguranca do SQL Server 2000

Dado que o Navision também pode ser executado no SQL Server 2000, é
importante que tome medidas para aumentar a seguranca da instalacdo do
SQL Server 2000 do cliente. Os seguintes passos iréo ajuda-lo a aumentar a
seguranca do SQL Server:

Certifique-se de que tem instalado o sistema operativo, actualizacdes e service packs
do SQL Server 2000 mais recentes. Para obter os detalhes mais recentes, consulte o
Web site Microsoft Security http://www.microsoft.com/security/default.asp.

Para seguranca de ficheiros ao nivel do sistema, certifique-se de que todos os dados e
ficheiros de sistema do SQL Server 2000 estéo instalados nas partices NTFS. Deve
tornar os ficheiros acessiveis apenas para utilizadores administrativos ou ao nivel do
sistema através da atribuicdo de permissdes NTFS. Esta accdo ira salvaguardar o
acesso a esses ficheiros quando o servico MSSQLSERVER néo estiver em execucao.

Utilize uma conta de dominio com privilégios limitados, como a conta de Autoridade NT\
Servigo de Rede ou de LocalSystem (recomendado) para o servico SQL Server 2000
(MSSQLSERVER). Esta conta deve ter direitos minimos no dominio e ajuda a evitar
(mas nao a impedir) um atagque ao servidor. Ou seja, esta conta deve ter apenas
permiss@es ao nivel do utilizador local no dominio. Se o SQL Server 2000 estiver a
utilizar uma conta de Administrador de Dominio para executar 0s servigos, uma
exposicao do servidor ird originar um comprometimento de todo o dominio. Utilize o
Gestor de Empresas do SQL Server para alterar esta defini¢cdo. As listas de controlo de
acesso (ACLs) de ficheiros, do registo e de direitos de utilizadores serao alteradas
automaticamente.

A maioria das edi¢6es do SQL Server 2000 ¢é instalada com duas bases de

dados predefinidas, Northwind e pubs. Ambas consistem em bases de dados de
demonstracao que sao utilizadas para testar, praticar e dar exemplos gerais. Ndo
devem ser implementadas num sistema de producdo. O conhecimento da existéncia
destas bases de dados pode incentivar um atacante a tentar tirar partido das
configurag®es predefinidas. Se a Northwind e pubs estiveram presentes no
computador do SQL Server 2000 de producéo, deverao ser removidas.

A auditoria do sistema do SQL Server 2000 encontra-se desactivada por predefini¢ao,
0 que implica que as condi¢des ndo sejam auditadas. Isto dificulta a detec¢éo de
intrusdes e ajuda os atacantes a encobrir o respectivo rasto. No minimo, deve activar a
auditoria de tentativas falhadas de inicios de sesséo.

Para obter as mais actualizadas informacdes de seguranca do
SQL Server 2000, consulte
http://mwww.microsoft.com/sqgl/techinfo/administration/2000/security/default.asp.
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Acerca da Microsoft Business Solutions

A Microsoft Business Solutions, subsidiaria da Microsoft, oferece uma vasta
gama de aplicacbes empresariais concebidas para ajudar as empresas de
pequena e média dimensdo a estarem mais interligadas com clientes,
colaboradores, parceiros e fornecedores. As aplicacdes da Microsoft Business
Solutions optimizam 0s processos empresariais estratégicos nas areas de
gestdo financeira, andlise, gestado de recursos humanos, gestao de projectos,
gestdo de relagbes com clientes, gestdo de servicos, gestdo da cadeia de
valor, e-commerce, gestdo de producdo e vendas. As aplicacbes sao
concebidas para fornecerem aos clientes, capacidades para atingirem o
sucesso empresarial. Para obter mais informacdes sobre a Microsoft Business
Solutions, visite o site http://www.microsoft.com/BusinessSolutions/

Este é um documento preliminar, podendo sofrer alteracdes significativas antes do langamento comercial final do software
descrito no presente documento.

A informagéo contida neste documento representa a perspectiva actual da Microsoft Corporation sobre as questdes mencionadas
desde a data publicagdo. Dado que a Microsoft tem de reagir a alteracéo das condi¢cdes do mercado, este documento ndo devera
ser interpretado como um compromisso por parte da Microsoft e ndo constitui uma garantia da exactidéo de quaisquer
informacdes apresentadas apds a data de publicagéo.

Este livro branco serve apenas para fins informativos. A MICROSOFT NAO FORNECE NENHUMA GARANTIA, EXPRESSA OU
IMPLICITA, NESTE DOCUMENTO.

E da responsabilidade do utilizador agir em conformidade com todas as leis de direito de autor aplicaveis. Sem limitagdo para os
direitos de autor, nenhuma parte deste documento pode ser reproduzida, armazenada ou introduzida num sistema de
recuperagdo ou transmitida sob qualquer forma ou por qualquer meio (electrénico, mecanico, fotocépia, gravacéo ou outro), para
qualquer fim, sem a permissdo expressa, por escrito, da Microsoft Corporation.

Neste documento, podem ser feitas referéncias a patentes ou a pedidos de patentes pendentes, marcas comerciais, direitos de
autor ou outros direitos de propriedade intelectual da Microsoft. O facto de este documento ser fornecido ao Adquirente ndo lhe
confere direitos sobre essas patentes, marcas comerciais, direitos de autor ou outros direitos de propriedade intelectual, salvo
indicacéo expressa fornecida, por escrito, em qualquer contrato de licenca da Microsoft.

© 2003 Microsoft Business Solutions ApS, Denmark. Todos os direitos reservados.

Microsoft, Great Plains e Navision, séo marcas registadas ou marcas comerciais da Microsoft Corporation, Great Plains Software,
Inc ou Microsoft Business Solutions ApS ou de empresas afiliadas nos Estados Unidos e/ou noutros paises. Great Plains
Software, Inc. e Microsoft Business Solutions ApS séo subsidiarias da Microsoft Corporation. Os nomes de produtos e empresas
reais referidos neste documento podem ser marcas comerciais dos respectivos proprietarios. Os nomes de empresas,
organizacdes, produtos, nomes de dominios, enderegos de correio electrénico, logétipos, pessoas e eventos aqui mencionados
sdo ficticios e ndo se destinam a representar nenhuma empresa, organizagao, produto, nome de dominio, enderego de correio
electrénico, log6tipo, individuo ou evento real.
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