Microsoft

Navision Security Hardening Guide
Készult: 2004. oktéber



Tartalom

BEVEZELES.....eeeeee e eeeaes 1
A Navision biztonsagaval kapcsolatos gyakorlati tanacsok ........................ 2
FiziKai DIZEONSAQG ...uu i 4
A dOIGOZOK ... 4
A TendSZErgazda ..o 5
A kiszolgald operacids rendszerének biztonsaga............cccoo 5
[ T CS LT (=TS 6
ErGs JeISZavaK.......ccooeieeeeeee e 7
HOZZATErES-VEZEIES ... 8
KUls6 biztonsag: thzfal .............euvueiiiiiiiiiiiiiiiiiiiiiie 10
ISAServer 2004 ... 10
Az ISA Server hazirenNdj€i.......ccccooeviiiiiiiiiieee e 11
YA LT 53 VZ=To [ =T o o SO 11
A VIrUSOK fajtai ..o 12
Virusvédelem — gyakorlati tanacsok ............covvviiiiiiiiiiiiii e 12
Halozati biztonsagi stratégiak ...........ooueieiiiiiiiii i 13
Vezeték nélkili haldzatok ............ooovvvviiiiiiiieeee 14
Haldzati biztonsagi forgatokonyvek............coovvvvieiiiiiiiiiiiiiiiiiiiiiiiiiiiiieee 15
Biztonsagi javitasok Kezel€se..........oovvveiiiiiiiiieece e 18
Az SQL Server 2000 biztonsagi beallitasai ............ccccoeeeeeeeeeeeeeee, 19

Bemutatkozik a Microsoft Business Solutions ........ceoeuveoieieeeeeeeeeeeeeeen, 21



Bevezetés

A Microsoft® Windows® korszer(i, szabvanyokon alapulé haldzati biztonsagot
szavatol. A szd legtagabb értelmében véve a biztonsaghoz hozzatartozik
a tervezés és a kompromisszumok figyelembevétele is. A szamitogép példaul
elhelyezhetd lezart szobaban ugy, hogy csak egy rendszergazda férjen hozza.
Ez a szamitogép ugyan biztonsagos, de nem tul hasznos, mert nem
csatlakozik mas szamitogépekhez. A halézatot anélkil kell minél
biztonsagosabba tenni, hogy ez a hasznossaga rovasara menne.

A legtobb szervezet a kilsé tamadasok ellen tiizfallal védekezik, de legtobbjik
nem foglalkozik a tlzfalon esetlegesen attord kalézok elleni védelemmel.
Az lgyfélkdrnyezet biztonsagi intézkedései akkor mikddnek megbizhatédan,
ha a felhasznaloknak nem kell tul sok miiveletet vagy Iépést végrehajtaniuk
a biztonsag szavatolasa érdekében. A biztonsagi hazirendek bevezetését ugy
kell megvalodsitani, hogy a lehet6 legkevesebb tennivaloval jarjon
afelhasznalék szamara, kuldénben hajlamosak figyelmen kivil hagyni
a teendoket.

Mivel a Navision telepitési mérete nagy tartomanyban mozoghat, célszer(
pontosan meghatarozni az egyes Uugyfelek szUkségleteit, és Osszevetni
a felmertld koltségeket a biztonsagi intézkedések hatékonysagaval. Mivel
Ugyfelei megbiznak Onben, déntson megfontoltan, és olyan iranyelvet
javasoljon nekik, amely anélkul tesz eleget biztonsagi szukségleteiknek, hogy
a betarthatdsagot veszélyeztet6 terheket rona rajuk.
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A Navision biztonsagaval kapcsolatos gyakorlati
tanacsok
A kovetkezd altalanos szabalyokkal javithatja a Navision kornyezet biztonsagat:

o Ha a Navision Database Server kiszolgdlét szolgaltatasként szeretné futtatni, vagy
a kiszolgalo inditasakor az installasservice parancsot hasznalja, akkor gy6z6djon
meg roéla, hogy a szolgaltatas az NT Authority\Hal6zatszolgaltatas fiokon fut. Az NT
Authority\Hal6zatszolgaltatas fiok csak Windows™ XP és Windows Server™ 2003
rendszereken létezik. Windows 2000 Server rendszeren hozzon létre a szolgaltatas
szamara egy fidkot a lehet6 legkevesebb jogosultsaggal, mert enélkiil a szolgaltatas
Helyi rendszer fiokhoz lesz rendelve. A fiok legfelijebb azokkal a jogosultsagokkal
rendelkezzen, amivel a szokasos Felhasznalok fidk, vagy legyen olyan tartomanyi fiok,
amely nem rendszergazda sem a tartomanyban, sem a szamitégépen.

Ne felejtsen az NT Authority\Hal6zatszolgaltatas fioknak vagy a szolgaltatast futtatd
felhasznaldi fioknak irasi és olvasasi jogot adni az adatbazisfajl(ok)ra, mert enélkiil
a felhasznalok nem csatlakozhatnak az adatbazishoz.

Az NT Authority\Hal6zatszolgaltatas fioknak Windows XP rendszeren a kdvetkezdképpen
adhat irasi és olvasasi jogot az adatbazisfajlra:

1. A Windows Intéz6ben nyissa meg az adatbazisfajlt tartalmazé mappat.

2. Jeldlje ki az adatbazisfajlt, kattintson ra a jobb gombbal, majd kattintson
a Tulajdonsagok parancsra.

3. A Tulajdonsagok panel Biztonsdg lapjan, a Csoport- és felhasznalénevek
mezénél kattintson a Hozzaadas gombra.

4. A Felhasznalok, szamitégépek vagy csoportok kijelélése panelen irja
be a Halézatszolgéltatas sz6t, és kattintson az OK gombra.

5. AHALOZATSZOLGALTATAS bekeriilt a Tulajdonsdgok panel Csoport- és
felhasznalénevek mezdjébe.

6. Jeldlie ki a HALOZATSZOLGALTATAS elemet, és az Engedélyek mezSben
adjon neki Olvasas és Iras engedélyt.

¢ A Navision Application Server szolgaltatas alapértelmezés szerint az NT Authority\
Haldézatszolgaltatas fiokon fut, igy helyileg elérheti a Navision Database Server
kiszolgalét. Halézaton azonban meg kell bizonyosodni réla, hogy a Navision Application
Server szolgaltatas a Navision Database Server altal felismert Windows tartomanyfiékon
fut, kildnben nem éri el az adatbazis-kiszolgalét. Ez a fidk ne legyen rendszergazda
sem a tartomanyban, sem a helyi szamitégépeken.

e Az SQL Server Option for Navision hasznalata esetén a Microsoft SQL Server™ fut
szolgaltatasként. Az SQL Server Option for Navision hasznalatahoz sziikséges, hogy
az SQL Server hitelesitési célbol Windows felhasznaléi csoportokat kereshessen az
Active Directoryban. Ezért gy6z6djon meg rola, hogy az SQL Server szolgaltatas az
NT Authority\Hal6zatszolgaltatas fidkon fut.

Ennek ellen6rzéséhez tegye a kdvetkezbket:

1. Az SQL Server programot futtaté szamitdégépen keresse meg az MSSQLSERVER
szolgéltatast, kattintson ra a jobb gombbal, majd kattintson a Tulajdonsagok
parancsra.

2. A Tulajdonsdgok ablakban kattintson a Bejelentkezés fulre.

3. A Bejelentkezés lap Bejelentkezés mint bedllitasanal valassza az Ez a fiok
lehet6séget, és irja be az NT Authority\Halézatszolgaltatas nevet, majd
kattintson az OK gombra.

Az SQL Server biztonsagaval kapcsolatban tovabbi tajékoztatast az alabbi webhelyeken talal:
http://www.microsoft.com/security/guidance/prodtech/SQLServer.mspx

és
http://www.microsoft.com/technet/security/prodtech/dbsgl/default. mspx
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Ha Navision E-business terméket, példaul a Commerce Gateway programot
futtatja, gy6z6djon meg réla, hogy a Commerce Gateway Request Server
megfeleléen, a szolgaltatasokra vonatkozé alapértelmezett fiokbeallitasokkal lett
telepitve. Az alapértelmezett fiokbedllitas neve CGRSUser. Ez a bedllitas csak

a feltétlenll szikséges egyéb szolgaltatasokhoz biztosit hozzaférést a Commerce
Gateway Server kiszolgalénak, példaul az MSSQLSERVER szolgaltatashoz és

a BizTalk Service BizTalk Group : BizTalkServerApplication alkalmazashoz, és
nem tartalmaz semmilyen globalis fiokbeallitast, mint példaul a Local System fiok.

Mindig er8s jelszét hasznaljon. Az er6s jelszavakkal kapcsolatban az Erés jelszavak
ciml szakaszban olvashat bévebben.

Hasznaljon Windows bejelentkezést. A Navision kétféle bejelentkezéssel hasznalhaté:
adatbazis-bejelentkezéssel és Windows bejelentkezéssel. A Windows bejelentkezés
ajanlott, mivel ez a médszer a Windows hitelesitését hasznélja, és megfeleld
jelszéhazirend betartatasara nyujt lehetéséget.

A jelszavakat nem szabad ujra felhasznalni Gyakorta megesik, hogy a rendszer- és
tartomanyjelszavakat ujra felhasznaljak. El6fordulhat példaul, hogy egy két tartomanyt
felugyel6 rendszergazda mindkét tartomanyhoz ugyanazt a rendszergazdai jelszot adja
meg, és még a tartomanyi szamitdégépek helyi rendszergazdai jelszavat is mindenuitt
ugyanerre allitja be. Ebben az esetben egyetlen fiok vagy szamitégép biztonsaganak
sérllése a teljes tartomany biztonsagat veszélyezteti.

A Navision telepitése és az adatbazisok 1étrehozasa vagy frissitése utan hozzon

létre egy Windows felhasznalot, és rendelje a Navision SUPER szerepkoréhez.

Ez a SUPER felhasznal6 kezeli az adatbazis-felligyeletet, a biztonsagot stb. Adjon meg
er6s jelszot a felhasznaldhoz. Ezt a jelszét tartsa titokban. Ugyanolyan védelem ala

kell esnie, mint az SQL Server SA-jelszavanak. A SUPER szerepkdr kezeli az 6sszes
adatbazis-hozzaférést, igy a legmagasabb szintu védelem illeti meg. A SUPER
felhasznald jelszavat csak a rendszergazdaknak arulja el.

A Navision adatbazishoz hozzaférd tébbi felhasznald a lehetd legkevesebb jogosultsagot
kapja meg. Ennek megfeleléen olyan Navision szerepkdrt rendeljen hozzajuk, amely
csak az altaluk elvégzendd vallalati feladatok teljesitéséhez feltétlenil sziikséges
funkcidékhoz valé hozzaférést biztositja.

Gy6z6djon meg réla, hogy csak azok a felhasznalok tudnak FOB fajlokat importalni,
objektumokat attervezni, illetve biztonsagi masolatokat késziteni és visszaallitani,
akiknek a vallalati szerepkdre ezt indokolja.

Készitsen rendszeresen biztonsagi masolatokat a Navision adatbazisrol, és tesztelje
ezek visszaallithatésagat.

A biztonsagi méasolatokat tarolja biztonsagos helyen, tiztél, fusttél, portdl, hétol,
villamcsapastol és egyéb kornyezeti katasztrofaktol (pl. foldrengéstol) védve.

Bar a Navision a Windows t0bb verzidjan is hasznalhato, ajanlott a legujabb biztonsagi
szolgaltatasokkal ellatott legfrissebb operacids rendszerek hasznalata. Jelenleg ezek
a rendszerek a Windows XP Service Pack 2 és a Windows Server 2003.

A Windows 2000, Windows XP és Windows Server 2003 rendszerek Windows Update
szolgaltatasaval rendszeresen telepitse az Uj biztonsagi frissitéseket. A Windows
automatikus frissitési szolgaltatdsaval felhasznaldi kdzremiikédés nélkdl telepitheti

az Osszes ugyfélgépre a biztonsagi javitdsokat, szervizcsomagokat és frissitéseket.

A Navision Ugyfelek és a Navision Database Server kdz6tti kommunikaciéhoz hasznaljon
biztonsagos TCPS protokollt. A TCPS a TCP/IP biztonsagos valtozata, amely Security
Support Provider Interface (SSPI) fellletet, titkositast és Kerberos hitelesitést hasznal.
A TCPS Navision Database Server alapértelmezett protokollja.

Az ugyfélnek rendelkeznie kell vészhelyreallitasi tervvel, amely katasztrofahelyzetben
biztositja a szolgaltatasok gyors helyreallitasat. A helyreallitasi tervnek tobbek kozt
a kovetkezOket ajanlott tartalmaznia:

e Ujvagy ideiglenes berendezések beszerzése
o Biztonsagi mentések visszadllitdsa az Uj rendszerre
¢ A helyredllitasi terv mikodéképesseégeének tesztelése
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Fizikai biztonsag

A fizikai biztonsag létfontossagu, mert szoftveresen nem valthato ki. Ha példaul
ellopnak és feltérnek egy merevlemezt, akkor a rajta lévé adatokat is ellopjak.
Az ugyfél biztonsagi hazirendjének kialakitasakor a kovetkezd fizikai biztonsagi
szempontokat kell figyelembe venni:

o A szamitastechnikai részleggel rendelkez8 nagy szervezeteknél a kiszolgaldészobat

és a szoftvertarolo helyiségeket zarni kell.
Az intézkedés hatalya ala kell essenek a kdvetkezok:
¢ a Microsoft SQL Server 2000 kiszolgalo
¢ a Navision programfajljait tartalmazo6 fajlkiszolgalé.
A jogosulatlan felhasznaldkat tavol kell tartani a szamitégépektél.
Az adatok fontossagatol fliggetlenil szereljen fel riasztét.

A létfontossagu adatok masolatait a szervezet telephelyén kivdl, tGzallo tarolokban kell tarolni.

A dolgozdk

A felugyeleti jogokat minden program és szolgaltatas esetében célszeri
korlatozni. Alapértelmezés szerint az Ugyfél csak olvasasi jogot adjon
dolgozdinak a rendszerfunkciokra, ha munkajuk elvégzéséhez nincs
szUikséglk ennél tagabb hozzaférési korre. A Microsoft a legkisebb
jogosultsag elvét ajanlja: a felhasznalok csak a mindenképpen szukséges
adatokhoz és funkcidkhoz kapjanak hozzaférési jogosultsagot.

Az elégedetlen vagy a cégtdl tavozott dolgozok biztonsagi kockazatot
jelentenek. Az ugyféllel torténd egyeztetéskor a dolgozokkal kapcsolatban
a kovetkezd iranyelvet javasolja:

Az alkalmazasba vétel el6tt informalodni kell a dolgozékrol.
Szamitani kell az elégedetlen vagy a cégtdl tavozott dolgozok ,bosszujara”.

Ha a dolgoz6 tavozik a cégtél, az 0sszes vonatkozo Windows fidkot és jelszot le kell
tiltani. A felhasznaldkat a kilonféle kimutatasok készitése miatt nem célszer( toréini.
A fiokokat nem szabad ujra felhasznalni.

A felhasznaldkat éberségre és a gyanus tevékenységek jelentésére kell 0szténdzni.

Nem szabad automatikusan megadni semmilyen jogosultsagot. Biztositani kell, hogy
a felhasznaldk ne férjenek hozza azokhoz a szamitégépekhez, szobakhoz vagy
fajlcsoportokhoz, amelyekre nincs sziikséguk.

A rendszergazddékat fel kell késziteni a dolgozdkkal kapcsolatos biztonsagi problémak
felismerésére és kezelésére.

A dolgozoknak meg kell magyarazni a halézati biztonsag fenntartasaban jatszott
szerepliket.

A vallalati biztonsagi iranyelveit minden dolgozoénak ki kell osztani.

Nem szabad engedélyezni, hogy a dolgozdék a munkaltato altal jbva nem hagyott
programokat telepitsenek.
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A rendszergazda

Az Ugyfelek rendszergazdai szamara ajanlott nyomon kovetni a Microsoft
legujabb biztonsagi javitasait. A tamadok gyakori mddszere, hogy kisebb
biztonsagi rések egylttes kihasznalasaval hajtanak végre nagyobb
betoréseket. A rendszergazdanak el6szor is gondoskodnia kell az egyes
szamitdgépek biztonsagardl, majd telepiteni kell a biztonsagi frissitéseket és
a virusellen6rzé programot. Az utmutaté szamos, értékes informaciokra vagy
gyakorlati tanacsokra mutaté hivatkozast tartalmaz.

A haldzati biztonsag szempontjabol az 6sszetettség is kritikus szempont. Minél
bonyolultabb a halézat, annal nehezebb biztonsagban tartani, illetve a sikeres
betorési kisérlet utan helyreadllitani. A rendszergazda minél egyszerubb
halézati topoldgia fenntartasara és annak dokumentalasara kell toérekedjen.

A biztonsag kérdése els6sorban a kockazatkezelésen alapul. Mivel a technika
onmagaban nem biztosit megoldast mindenre, tudatos intézkedésekkel kell
kombinalni. Sosem lesz ugyanis olyan termék, amely automatikusan
szavatolna a teljes haldzati biztonsagot. A biztonsag a technika és az
iranyelvek kozos hasznalatanak gyumolcse. A halozat biztonsagi szintjét
végs6 soron a technika hasznalatanak mikéntje szabja meg. A Microsoft
a biztonsagnak kozponti jelentéséget tulajdonitd termékeket készit, de az
egyes szervezetek szamara megfelel§ iranyelveket csak a rendszergazda
tudja meghatarozni az On segitségével. A biztonsagot mar a haldzat
kialakitasanak elsé szakaszaiban is figyelembe kell venni. Gondolja at, mit
szeretne megvédeni az ugyfél, és mire hajlandé ennek érdekében.

Végul dolgozzon ki vészforgatokonyveket még a vészhelyzet bedllta elbtt.
Az alapos tervezés és a megbizhaté technoldgia egyutt szavatolja Ugyfele
biztonsagat.

A biztonsaggal kapcsolatban tovabbi altalanos felvilagositast talalhat a , The
Ten Immutable Laws of Security Administration” (A biztonsagi felugyelet tiz
sziklaszilard szabalya) cimu dokumentumban a kévetkezé webhelyen:
http://www.microsoft.com/technet/archive/community/columns/security/essays/10salaws.mspx

A biztonsag kezelésével kapcsolatos cikkek:
http://www.microsoft.com/technet/community/columns/secmgmt/smarch.mspx

A kiszolgalo6 operacios rendszerének biztonsaga

Bar sok kisebb Ugyfél nem hasznal kiszolgaldhoz irt operacios rendszert,
a nagyobb vallalatok Osszetettebb halozati kornyezet miatt mégis fontos
megismerkedni az ezekkel kapcsolatos gyakorlati tanacsokkal is. Az itt leirt
iranyelvek és tanacsok nagy része ugyfélrendszerekre is egyszerien
alkalmazhato.

A jelen szakaszban leirtak egyarant vonatkoznak a Microsoft Windows 2000
Server és Microsoft Windows Server 2003 rendszerekre, bar az informaciok
forrasa jorészt a Windows Server 2003 sugodja. A Windows Server 2003
robusztus biztonsagi szolgaltatasokkal rendelkezik. A Windows Server 2003
sugoja atfogo ismertetést nyujt a biztonsagi funkciokroél és eljarasokrol.
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A Windows 2000 Server rendszerrel kapcsolatban a Windows 2000 Server
Security Center webhelyen kaphat tovabbi tajékoztatast:
http://www.microsoft.com/technet/security/prodtech/win2000/default. mspx

Segitséget nyujthat még a Windows 2000 Security Hardening Guide cimi
biztonsagi utmutato:
http://www.microsoft.com/technet/security/prodtech/win2000/win2khg/default. mspx

A Windows Server 2003 rendszerrel kapcsolatban a Windows Server 2003
Security Guide utmutatobol kaphat tovabbi tajékoztatast:
http://www.microsoft.com/technet/security/prodtech/win2003/w2003hg/sgch00.mspx

A Windows kiszolgalé-biztonsagi modell alapvetd elemei a hitelesités,
a hozzaférés-vezérlés és az egységes bejelentkezeés:

¢ A hitelesités soran a rendszer a bejelentkezési hitelesité adatok alapjan a rendszer
ellendrzi a felhasznalo kilétét. A felhasznald nevét és jelszavat a rendszer egy
hitelesitett listan keresi meg. Egyezés esetén a hitelesités révén a felhasznald
az engedélylistan megadott mértékben hozzaférést nyer a rendszerhez.

o A hozzaférés-vezérlés a felhasznalé azonossaga és elére megadott csoportokban valo
tagsaga alapjan szabalyozza az informaciokhoz vagy eréforrasokhoz vald hozzaférést.
A rendszergazdak altalaban igy szabalyozzak, hogy a felhasznaldk milyen hozzaféréssel
rendelkezzenek a haldzati eréforrasokhoz, példaul kiszolgalokhoz, kbnyvtarakhoz vagy
fajlokhoz. A hozzaférés-vezérlés altalaban az egyes objektumokra vonatkozo,
a felhasznaldknak és csoportoknak megadott engedélyek altal valésul meg.

o Az egységes bejelentkezés révén a felhasznald, ha egyszer, egyetlen jelszéval belépett
a Windows tartomanyba, az abban 1évé dsszes gépre hitelesitheti magat. igy
a rendszergazdak a Windows haldzat szintjén valdsithatjak meg a jelszéhitelesitést,
és felhasznaldiknak egyszerl hozzaférést biztosithatnak.

A kovetkez6 szakaszokban a harom alappillér részletesebb ismertetése
olvashato.

Hitelesités

A hitelesités a rendszerbiztonsag alapvetd szempontja. Ennek révén
egyértelmdsitheti azonossagat a tartomanyba bejelentkezni, vagy annak
er6forrasait elérni szandékozé felhasznald. A legtdbb hitelesitési rendszer
leggyengébb lancszeme a felhasznalo jelszava.

A jelsz6 a tartomanyi és helyi szamitogépek jogosulatlan elérése elleni elsé
védelmi vonal. A jelszavakkal kapcsolatos legfontosabb gyakorlati tanacsok:

¢ Mindig er6s jelsz6t hasznaljon.

e Ha ajelszot le kell irni, akkor a papirt tarolja biztonsagos helyen, és ha mar nincs
ra szukség, semmisitse meg.

¢ Soha ne mondja el senkinek a jelszavat.

¢ Minden felhasznaléi fiokhoz hasznaljon mas jelszot.

o A jelsz6t rendszeres id6kdzonként valtoztassa meg.

e Ugyeljen arra, hogy a szamitogépen hova menti a jelszavakat.
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Erés jelszavak

A jelszavak szervezeti biztonsagban jatszott szerepét gyakran alabecsulik.
Mint korabban emlitettik, a jelszavak képezik a hal6zat jogosulatlan elérése
elleni elsé védelmi vonalat. Ennek megfeleléen gondoskodjon réla, hogy
ugyfelei megkovetelik dolgozoiktol az erés jelszavak hasznalatat.

A jelszofeltoré eszkdzok azonban fejlédnek, a feltdréshez hasznalt
szamitogépek pedig egyre nagyobb teljesitménnyel birnak. Elegendé id6 alatt
az automatikus jelszéfeltoré eszkdzok barmilyen jelszét fel tudnak torni.
Az er6s jelszavakat azonban  sokkal nehezebb feltorni,  mint
a gyengeket.

A megjegyezhetd, mégis erbs jelszavak megalkotasaval kapcsolatban
a kovetkez6 cimeken talal tovabbi tajékoztatast:

http://www.microsoft.com/athome/security/privacy/password.mspx

és

http://www.microsoft.com/ntworkstation/technicalresources/PWDguidelines.asp

A jelszohazirend meghatarozasa

Ugyelien ra, hogy olyan jelszohazirendet allitson 6ssze, amely minden
felhasznaldi fiok esetén megkdveteli az erbs jelszavak hasznalatat. A legtobb
rendszer esetén elegendé kovetni a Windows Server 2003 biztonsagi
utmutatdjaban foglaltakat:

e Az El6z6 jelszavak megérzése hazirend-beallitasnal adja meg a jelszavak tarolasat.
Igy a felhasznalok nem allithatjak ismét be a lejart jelszét.

Ajanlott érték: 24

o A Jelszé maximalis élettartama hazirend-beallitasnal adjon meg az Ugyfél
kérnyezetének megfelels értéket.

Ajanlott érték: 42 (alapértelmezett) — 90.

o A Jelsz6 minimalis élettartama hazirend-beallitasnal adhatja meg, hogy a jelszot
hany napig nem lehet médositani. Ez a beallitas az El6z6 jelszavak megdrzése
beallitassal egyutt hasznalatos. Ha meg van adva a minimalis élettartam, a felhasznalok
nem madosithatjak gyors egymasutanban tébbszor a jelszavukat, igy nem tudjak
megkertlni az EI6z6 jelszavak megodrzése beallitast, hogy ujra régi jelszavukat
hasznaljak. Ehelyett a megadott szamu napig varniuk kell a jelszomddositassal.

Ajanlott érték: 2.

o A Legrovidebb jelszé hazirend-bedllitasnal adhatja meg, hogy a jelszavaknak
legalabb hany karakterbél kell allnia. A hosszu, hét vagy tobb karakteres jelszavak
altalaban er6sebbek, mint a révidek. A beallitas révén a felhasznaldk nem adhatnak
meg ures jelszodt, illetve alkalmazkodniuk kell a megadott korlathoz.

Ajanlott érték: 8.

o Engedélyezze A jelszénak meg kell felelnie a bonyolultsagi feltételeknek hazirend-
bedllitast. Ez a beallitas ellendrzi, hogy az Uj jelszavak megfelelnek-e az erbs jelszavak
alapvet6 kdvetelményeinek. A bedllitas azt vizsgalja meg, hogy a jelszéban szerepel-e
Osszesen legalabb harom jel a négy kategériabdl (kisbetu, nagybetu, szam, nem
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alfanumerikus jel), illetve hogy a jelszé nem tartalmazza a felhasznalonév, vagy
a felhasznal6 csalad- vagy vezetékneve valamely részét.

Megjegyzés

Az ezen kdvetelményeknek eleget tevd jelszavak sem feltétlenll nagyon erések.
A Jelszd1” jelszd példaul megfelel a feltételeknek.

Ajanlott érték: Igen

o A kovetelmények teljes listaja a Windows Server sugéjanak ,A jelszonak meg kell
felelnie a bonyolultsagi feltételeknek” cimi témakdrében talalhato.

o A jelszavak tarolasa visszafejthetd titkositdssal — A visszafejthetd titkositas olyan
rendszerekben hasznalatos, ahol egyes alkalmazasoknak a jelszavak egyszeri
szbveges formajahoz kell hozzaférniuk. A legtdbb esetben erre nincs szikség.

Ajanlott érték: Nem.
Tovabbi tajékoztatast a Windows Server 2003 Security Guide biztonsagi
utmutatéban talalhat:

http://www.microsoft.com/technet/security/prodtech/Win2003/W2003HG/SGCH00.mspx

A fiokzarolasi hazirend meghatarozasa

A fiokzarolasi hazirend meghatarozasakor jarjon el korlltekintéen.
Kisvallalkozasok esetén ezt a hazirendet nem szabad beallitani, mert nagy
valészinlséggel kizarhat hitelesitett felhasznaldkat is, ez pedig rendkivuli
koltségekkel jarhat az Ggyfél részérdl.

Ha az Ugyfél fiokzarolasi hazirend bevezetése mellett dont, allitsa a Fidkzarolas
kiiszobe bedllitast elegendéen nagy értékre ahhoz, hogy a hitelesitett
felhasznaldk ne zarjak ki magukat a jelszo tdbbszori elgépelése miatt.

A fibkzarolasi hazirenddel kapcsolatban tovabbi tajékoztatast a Windows Server
sugéjanak ,Fiokzarolasi hazirend — attekintés” cimi témakdrében talalhat.

A fidkzarolasi hazirend alkalmazasaval vagy modositasaval kapcsolatban
tovabbi tajékoztatast a Windows Server sugdjanak ,A fidkzarolasi hazirend
alkalmazasa vagy modositasa” cimi témakorében talalhat.

Hozzaférés-vezérlés

A Windows halozat és er6forrasai (példaul a Navision program) biztonsagossa
tételéhez figyelembe kell venni, hogy a felhasznaldk, felhasznaldi csoportok és
szamitégépek milyen halozati jogokkal rendelkeznek. A szamitdgépek
biztonsaga azaltal szabalyozhatd, hogy felhasznaldéik meghatarozott jogokat
kapnak. Az objektumok, példaul fajlok vagy mappak biztonsaga azaltal
szabalyozhatd, hogy engedélyeket rendelink hozzajuk, amelyek révén
a felhasznaldk vagy csoportok meghatarozott miveleteket végezhetnek veluk.
A hozzéaférés-vezérlés alapfogalmai a kdvetkezék:

o Engedélyek
¢ Objektumok tulajdonosi joga

o Engedélyek 6roklédése
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¢ Felhasznaldi jogok

e Objektumnaplézas

Engedélyek

Az engedélyek szabjak meg, hogy a felhasznalok vagy csoportok milyen
hozzaféréssel rendelkeznek az objektumokhoz és tulajdonsagaikhoz, példaul
fajlokhoz, mappakhoz vagy a rendszerleirdé adatbazis objektumaihoz.
Engedély barmilyen biztonsagos objektumhoz, példaul fajlhoz vagy
rendszerleird objektumhoz rendelhetd. Az engedélyeket felhasznaldknak,
csoportoknak vagy szamitégépeknek lehet megadni. A csoportos engedélyek
hasznalata a legcélszerubb.

Objektumok tulajdonosi joga

Az objektumhoz létrehozaskor a rendszer tulajdonost rendel. Windows 2000
Server rendszerben az objektum alapértelmezett tulajdonosa a Ilétrehozo.
Windows Server 2003 rendszerben a Rendszergazdak csoport tagjai altal
létrehozott objektumok esetében ez masképp van:

itt a Rendszergazdak csoport lesz a tulajdonos, nem pedig az objektumot
létrehoz6 személy. Ez a szabaly a Microsoft Management Console (MMC)
Helyi  biztonsagi  beallitasok  beépuld  moduljdban  maoddosithato,
a Rendszerobjektumok: A Rendszergazdak csoport tagjai altal
létrehozott objektumok alapértelmezett tulajdonosa beallitassal.
Az objektumon beallitott engedélyeket a tulajdonos barmikor modosithatja.

Tovabbi tajékoztatast a Windows Server sugéjanak ,Tulajdoni jog” cimi
témakadrében talalhat.

Engedélyek 6roklodése

Az 0roklbdés segitségével a rendszergazdak egyszerlien oszthatjak ki és
kezelhetik az engedélyeket. A valamely taroloban lévé objektumok
automatikusan 0Oroklik a tarol6 0rokolhetd tulajdonsagait. A valamely
mappaban létrehozott fajlok példaul oroklik a mappa engedélyeit, de csak
az orokolhet6ként megjeldlt engedélyeket.

Felhasznaloi jogok

A felhasznaldi jogok meghatarozott jogosultsagokat és bejelentkezési jogokat
adnak a kornyezet felhasznaldinak és csoportjainak.

Tovabbi tajékoztatast a Windows Server sugoéjanak ,Felhasznaldi jogok” cimi
témakorében talalhat.

Objektumnaplozas
Naplozhatja a felhasznalok objektumokhoz valé hozzaférését. Ezek

a biztonsaggal kapcsolatos események az Eseménynapld biztonsagi
naplojaban talalhatok meg.
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Tovabbi tajékoztatast a Windows Server sugodjanak ,Naplézas” cimi
témakadrében talalhat.

Hozzaférés-vezérlés - gyakorlati tanacsok

¢ Az engedélyeket ne felhasznaldkhoz, hanem csoportokhoz rendelje. Mivel a felhasznaloi
fiokok egyéni kezelése kevéssé hatékony, felhasznalonként csak kivételes esetben
érdemes engedélyt kiadni.

¢ Bizonyos esetekben célszerl az engedélyeket megtagadni, példaul amikor egy
engedéllyel rendelkezé csoport egy részének hozzaférését szeretné visszavonni.

¢ Soha ne tagadja meg egy objektum elérését a Mindenki csoporttdl. Ez a tilalom
ugyanis a rendszergazdakra is vonatkozik. Célszer(ibb ilyen esetben eltavolitani
a Mindenki csoportot, és a tobbi felhasznald, csoport és szamitdégép engedélyeit
beadllitani. Ne feledje, hogy ha nem ad meg semmilyen engedélyt, akkor senki nem
fér az objektumhoz.

o Az objektumok engedélyeit a fa lehetd legmagasabb szintjén allitsa be, majd 6rdkitse
a biztonsagi engedélyeket az alsdbb szintekre. A hozzaférés-vezérlési beallitdsokat
gyorsan és hatékonyan érokitheti a sziildobjektum alatti részfara. igy érheti el a legjobb
eredményt a legkisebb raforditassal. A kialakitott engedélyek a felhasznaldk, csoportok
és szamitogépek tdbbségének megfeleléek lesznek.

¢ Az explicit engedélyek felllbiraljak az orokolteket. Az 6rokolt engedély-megtagadast
példaul felllbiralja az objektum explicit hozzaférési engedélye. Az explicit engedélyek
tehat elébbrevaldk az 6rokolt engedélyeknél és engedély-megtagadasoknal.

o Az Active Directory® objektumok engedélyeivel kapcsolatban tekintse at az ezekre
vonatkozo6 gyakorlati tanacsokat.

Tovabbi tajékoztatast a Windows Server sugojanak ,Engedélyek

hozzarendelése Active Directory objektumokhoz — gyakorlati tanacsok” cimi

témakorében talalhat.

Kiilso biztonsag: tiizfal

A tlzfal olyan szoftver- vagy hardvereszkdz, amely megakadalyozza egyes
adatcsomagok adott hal6zatrol valé ki- vagy oda torténd belépését. A forgalom
szabalyozasa ugy torténik, hogy a tlizfal egyes portjai vagy engedélyezik, vagy
meggatoljak az adatcsomagok athaladasat. A tlzfal az adatcsomagok tobb
adatat is vizsgalja: a csomagot tovabbité protokollt, a csomag feladdjat és
cimzettjét, a csomag tartalmanak tipusat, és a cél portszamat. Ha a tlizfalnak
engedélyezték az adott protokoll fogadasat az adott porton, a csomag
atmehet. A Microsoft Windows Small Business Server 2003 Premium Edition
a Microsoft Internet Security and Acceleration (ISA) Server 2000 programot
tartalmazza t(izfalként. A Small Business Server Standard Edition is
rendelkezik tizfallal.

ISA Server 2004

Az Internet Security and Acceleration (ISA) Server 2000 biztonsagosan
iranyitia az internet és a belsé halézat lgyfélgépei kozotti kéréseket és
valaszokat.
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Az ISA Server biztonsagos atjaroként mukodik a helyi halézat tgyfélgépei
szamara. A programot futtatd szamitégép transzparens a kommunikacios
utvonal tdbbi eleme szamara. Az internetes felhasznald6 nem észleli
a tuzfalkiszolgal6 jelenlétét, amig olyan szolgaltatast vagy webhelyet nem
probal elérni, melyet az ISA Server megtagad. Az elért internetes kiszolgald
ugy értelmezi a programot futtatd szamitdgép kéréseit, mintha azok az
ugyfélalkalmazastdl szarmaznanak.

IP-toredéksziirés esetén a webes proxy- és tlzfalszolgaltatasok szlrik
a toredékcsomagokat. Ezaltal a hianyos IP-csomagokat a rendszer eldobja.
Az egyik bevett tamadasi forma lényege, hogy toredezett IP-csomagokat
kuldenek a szamitdgépre, majd a rendszerre artalmas modon allitiak ossze
a toredékeket.

Az |ISA Server rendelkezik behatolas-észlel6 mechanizmussal, feljegyzi
a behatolasi kisérletek idépontjat, és végrehajtia az elére meghatarozott
muveleteket vagy riasztasokat.

Ha az Internet Information Services (lIS) program telepitve van az ISA Server
szamitégépére, akkor be kell allitani, hogy ne hasznalja azon portokat,
melyeken az ISA Server a kimend webes kéréseket kuldi (alapértelmezés: 8080)
és a bejovo kéréseket fogadja (alapértelmezés: 80). Megadhatja példaul, hogy
az IIS a 81-es portot figyelje, majd beallithatja, hogy az ISA Server a bejové
webes kéréseket az 1IS-t futtatd helyi szamitdgép 81-es portjara tovabbitsa.

Ha az ISA Server és az IIS altal hasznalt portok Utkdznek, a telepit6 leallitjia az
IS kdzzétételi szolgaltatasat. llyenkor adja meg az 11S-nek, hogy mas portot
figyeljen, majd inditsa ujra a kozzétételi szolgaltatast.

Az ISA Server hazirendjei

Meghatarozhatja a bejovdé és kimend forgalmat szabalyozé ISA Server
hazirendet. A hely- és tartalmi szabalyok hatarozzak meg, hogy mely helyek
és tartalmak érhetdk el. A protokollszabalyok jelzik, hogy az egyes protokollok
elérhetdk-e a kimend vagy a bejové forgalom szamara.

Létrehozhat tartalmi és helyszabalyokat, protokollszabalyokat, webes
kdzzétételi szabalyokat és IP-csomagszliréket. Ezek a hazirendek hatarozzak
meg, hogyan kommunikalnak az ISA Server Ugyfelei az internettel, és hogy
a kiszolgalé milyen kommunikaciét engedélyez.

Virusvédelem

A szamitdégépes virus olyan végrehajthatd fajl, amely ©6nmaga
sokszorositasara vagy elrejtésére, illetve adatok és programok torlésére vagy
rongalasara fejlesztettek ki. A virusokat gyakorta atirjak vagy atalakitjak, hogy
észlelésiket megnehezitsék. A virusok sokszor e-mailek mellékleteként
terjednek. A virusellen6rz6 programokat folyamatosan frissiteni kell, hogy az uj
és atalakitott virusokat is észleljék. A virusok a szamitdogépes rongalas
elsédleges eszkozei.

A virusellen6rz6 szoftvereket kimondottan a virusok felismerésére és
elharitasara fejlesztik. Mivel folyamatosan szuletnek Uj virusok, szamos
virusellenérz6 termék gyartdja rendszeres frissitéseket kinal vasarldinak.
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A Microsoft er6sen ajanlja, hogy Uugyfelei hasznaljanak virusellenérzé
programokat.

Ezeket altalaban harom helyre telepitik: a felhasznaléi munkaallomasokra,
a kiszolgaldkra, és a szervezet e-mail forgalmat lebonyolitd halézatra.

A virusok fajtai

A szamitdgépes rendszereket megfert6z6 virusoknak harom fébb fajtaja van:
a rendszerindito szektort és a fajlokat fert6z6 virusok, illetve a trojai
programok.

pra’s

A rendszerindito szektort fert6zo virusok

Amikor a szamitdégép elindul, az operacios rendszer vagy barmilyen inditofajl
betOltése elbtt beolvassa a mereviemez rendszerinditd szektorat. Ezek
a virusok sajat kodjukkal toltik fel a rendszerindité szektort. Ha a szamitogép
ilyen virussal fert6z6dik meg, inditaskor a virus kdodja kerll elészor
amemoriaba. Ezutan a virus a fertézott gép altal hasznalt lemezeken
sokszorosithatja magat.

Fajlokat fert6z6 virusok

A virusok leggyakoribb fajtdjanak tagjai végrehajthaté programfajlokhoz flzik
sajat kdédjukat. A viruskdd altalaban észrevétlenul kerll a programba.
A fert6zott fajl futtatasakor a virus mas fajlokhoz is csatolhatja magat. Az ilyen
virusok altal fertézhetd fajlok altalaban .com, .exe vagy .sys kiterjesztésliek.

Egyes fajifert6z6 virusokat adott programtipusokhoz fejlesztenek. Gyakori
célpontot jelentenek az .ovl és .dll fajlok. Bar ezek 6nmagukban nem
futtathatok, mas programok meghivjak ezek kodjat, és ilyenkor a virus
is tovabbterjedhet.

Az adatok akkor karosodnak, amikor a virus mikodésbe lép. Ez torténhet
afert6zott fajlok futtatasakor vagy valamilyen rendszerkériiménnyel
kapcsolatos feltétel teljestlésekor (példaul adott rendszerdatum napjan).

Troéjai programok

A trojai programok valéjaban nem virusok. A két tipus kozti alapvetd
kuldnbség az, hogy a trdjai program nem sokszorositia onmagat, hanem
a merevlemez adatait karositja. A tréjai altalaban valamilyen hasznos
programnak alcazza magat, példaul jatéknak vagy segédprogramnak.
Futtataskor azonban tordlheti vagy karosithatja az adatokat.

Virusvédelem - gyakorlati tanacsok

A makrévirusok terjedése megallithatd. Az alabbi kapcsoldédd javaslatokat
ossza meg ugyfeleivel:

Navision Security Hardening Guide



e Telepitsen olyan virusellenérzé megoldast, amely a bejévé Uzeneteket még
az utvalaszté elétt ellendrzi, igy az e-mailekben is felfedezi az ismert virusokat.

e Ellendrizze a kapott dokumentumok forrasat. Ne nyisson meg semmilyen
dokumentumot, amig nem gy6z6doétt meg réla, hogy megbizhaté forrasbél szarmazik.

¢ Lépjen kapcsolatba a dokumentum szerzéjével. Ha a felhasznalok bizonytalanok
a dokumentum biztonsagaval kapcsolatban, keressék meg annak szerzéjét.

e Hasznalja a Microsoft Office makrévirus-védelmét. Az Office alkalma;ésok
figyelmeztetik a felhasznalét, ha a dokumentum makrékat tartalmaz. Igy a felhasznaldk
donthetik el a dokumentum megnyitasakor, hogy engedélyezik-e a makrékat.

e A makrévirusok észlelésére és eltavolitasara hasznaljon virusellen6rzé programot.
A virusellenérzék észlelik, és gyakorta el is tavolitjak a makrévirusokat a dokumentumokbdl.
A Microsoft az International Computer Security Association (ICSA) nemzetkdzi biztonsagi
szervezet altal mindsitett virusellenérzéket ajanlja.

A virusokkal és altalaban a szamitogépes biztonsaggal kapcsolatban tovabbi
tajékoztatast talalhat a kdvetkez6 webhelyeken:

¢ Microsoft Security: http://www.microsoft.com/security/default.asp

¢ A Microsoft TechNet biztonsagi dokumentumai:
http://www.microsoft.com/technet/security/Default.mspx

Hal6zati biztonsagi stratégiak

Mivel az IP-halézati kdrnyezet megtervezése és kialakitdsa a magan- és
nyilvanos haldzatok szempontjainak figyelembevételét egyarant igényli,
a tlzfal a halozati biztonsag kulcseleme lett. A tlzfal nem feltétlenul egyetlen
Osszetevd. A National Computer Security Association (NCSA) nevii szervezet
igy definialja a tlzfalat: ,két vagy tobb halézat kozott hatarként funkcionald
rendszer vagy rendszerek dsszessége”. Bar kilonféle megnevezések vannak
hasznalatban, ezt a hatart gyakran hivjak kerlleti halézatnak (perimeter
network). A keruleti halézat védi az intranetet vagy a vallalati halézatot az
internetrdl vagy mas nagy halézatokrol érkezé behatolasi kisérletektdl.

Az alabbi abra egy tlzfalakkal hatarolt kerlleti halézatot mutat be, amelyet
védelmi célbdl egy maganhalozat és az internet kozé helyeztek:

Biztonsagos Keriileti halézat
belsi haldzat
A kilzd hozzaférést
A legtbb kizzolgdld é=s @ igényld kiszolgdldk,
az dsszes layfélgep pl. prowy- €3 webkiszolgslk y
Belsd Kilsd
thizfal tlizfal

Alapveté keriileti hal6zat
Az egyes szervezetek kulonféle modokon hasznaljak a tlzfalakat. Az IP-
csomagszlirés gyenge védelmet nyujt, konnyl megkerdlni, és kezelése
nehézkes. Az alkalmazasatjardk biztonsagosabbak, mint a csomagszirék, és
kezeléslk is egyszer(ibb, mert csak bizonyos alkalmazasokat, példaul egy
adott levelezOprogramot kell kezelnilk. Az aramkori atjarok akkor
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a leghasznosabbak, ha valamely halozati alkalmazas felhasznaléja nagyobb
problémat jelent, mint az alkalmazas altal tovabbitott adatok. A proxykiszolgalo
atfogo biztonsagi eszkdz, amely alkalmazasatjarét tartalmaz, és tobbek kdzott
biztonsagos hozzaférést nyujt névtelen felhasznaldknak is. Most a fenti
lehetdsegekrdl olvashat kicsit bévebben:

¢ IP-csomagsziirés
Az IP-csomagsz(irés volt a tlizfal-technoldgia elsd allomasa. A program a csomagfejlécekben
tobbek kdzt ellenérzi a forras és a cél cimét, illetve a TCP és UDP portszamot.
A csomagsziirés lehetségei korlatozottak, és leginkdbb egyszeri biztonsagi
kérnyezetekben hasznalhatd, ahol a kerlleti halézaton kivil semmi nem megbizhato,
belll pedig minden az. Az utébbi években tdbb gyarté is intelligens dontéshozatali
szolgaltatasokkal fejlesztette tovabb a csomagsziirést. Ezt az uj technoldgiat allapot-
nyilvantartasos protokollvizsgalatnak (stateful protocol inspection) nevezik. A csomagszirés
beallithaté ugy, hogy egyes csomagtipusokat elfogadjon, és az 6sszes tébbit
visszautasitsa, vagy forditva.

o Alkalmazasatjarok
Az alkalmazasatjarokat akkor hasznaljak, ha az alkalmazas tartalma okozza a legnagyobb
problémat. Legnagyobb erésségik és korlatjuk egyarant az, hogy adott alkalmazasokhoz
készilnek, igy a technolégiai valtozasokhoz nehezen idomulnak.

o Aramkori atjarok
Az aramkori atjarok a tlzfalba épitett alagutak, amelyek egyes folyamatokat vagy
rendszereket kdtnek dssze a tlizfalon keresztil. Ezek hasznalata akkor célszerd, ha
az alkalmazast hasznalé személy nagyobb kockazatot jelent, mint az alkalmazas altal
tovabbitott adatok. Az aramkdri atjard abban kilénbézik a csomagsz(ir6tdl, hogy képes
tovabbi adatokat szolgaltatd, kdzvetlenll csatlakoztatott alkalmazéssémahoz kapcsolddni.

¢ Proxykiszolgalok
A proxykiszolgal6 atfogo biztonsagi eszkdz, amely a helyi halézat és az internet
kozti forgalmat szabéalyozo tlzfal- és alkalmazasatjaré-szolgaltatasokat nyujt.
A proxykiszolgalok képesek dokumentum-gyorsitétarazasra és hozzaférés-vezérlésre
is. Teljesitményulk ndvelhet a gyakran lekért adatok, példaul népszerii weblapok
gyorsitétarazasaval. A proxykiszolgaldk szlirik és visszautasitjak azokat a kéréseket,
amelyeket a tulajdonos nem talal megfelelének, példaul a bizalmas fajlokhoz valé
illetéktelen hozzaférési kisérleteket.

Gondoskodjon réla, hogy ugyfele igénybe vegye a tlzfalak altal nyuijtott,
szamara hasznos biztonsagi szolgaltatasokat. Helyezzen kilsé tlizfallal
fenntartott kerlleti halézatot a halézati topoldgia azon pontjara, ahol a vallalati
halézaton kivilrél érkezé adatforgalom egésze athalad. A tlizfal hozzaférés-
vezérlését az ugyfél igényei szerint allithatia be, és megszabhatja, hogy
a tlizfal minden jogosulatlan hozzaférési kisérletet jelentsen.

Annak érdekében, hogy a belsd tlzfalon csak a mindenképp szikséges
portokat kellien megnyitni, hasznaljon alkalmazasszintl tlizfalat, példaul az
ISA Server 2000 programot.

A TCP/IP protokollal kapcsolatban tovabbi tajékoztatast a "Designing a TCP/IP

Network" (TCP/IP-halozatok tervezése) cimi  webhelyen talalhat:
http://www.microsoft.com/resources/documentation/\WindowsServ/2003/all/deployguide/en-
us/dnsbb tcp overview.asp

Vezeték nélkili halézatok

A vezeték nélkuli halozatok alapbeallitasai altalaban lehetbséget adnak a jelek
lehallgatasara. Bizonyos vezeték nélkuli halézati eszkdzok alapbeallitasai, az
ilyen hal6zatok egyszerl elérhetésége és a jelenlegi titkositasi technikak miatt

Navision Security Hardening Guide

14


http://www.microsoft.com/resources/documentation/WindowsServ/2003/all/deployguide/en-us/dnsbb_tcp_overview.asp
http://www.microsoft.com/resources/documentation/WindowsServ/2003/all/deployguide/en-us/dnsbb_tcp_overview.asp

fokozottan ki vannak téve a behatoldknak. Vannak olyan beallitasok és
eszkozok, amelyekkel a hallgatozas meggatolhatd, de ne feledje, hogy ezek
nem védik a szamitdogépeket az internetkapcsolaton keresztlil érkezd
betoroktdl és virusoktdl. Ezért rendkivll fontos, hogy tlzfallal tartsa tavol
a nem kivant internetes betoroket.

A vezeték nélkuli halézatok védelmével kapcsolatban a ,How to Make Your
802.11b Wireless Home Network More Secure” (802.11b tipusu vezeték
nélkuli halézatokkal kapcsolatos biztonsagi tanacsok) ciml cikkben talalhat
tovabbi tajékoztatast: http://support.microsoft.com/default.aspx?scid=kb;en-us;309369

Halézati biztonsagi forgatokonyvek

Az ugyfél altal elvart halézati biztonsagi szint tobb tényez6tdl fugg.
Aleggyakoribb a koltségvetés lehetbségei és a vallalati adatbiztonsag
kovetelményei kozti kompromisszum. Kisvallalatok is rendelkezhetnek
a legszilardabb védelmet nyujtd osszetett biztonsagi megoldasokkal, de ritkan
engedhetik meg maguknak ezeket. Ebben a szakaszban négy lehetséges
esetet tekinthet at a kapcsolddo javaslatokkal egyutt.

Nincs tiizfal

Ha az udgyfél rendelkezik internetkapcsolattal, de t(zfallal nem, akkor
biztonsagi intézkedésekre van szikség. Az egyszeribb tlzfalkészllékek
is elegend6 védelmet nyujtanak a legtobb amatdr betord ellen.

Egy egyszeru tiuzfal
Az internet és az ugyfél adatai kozott a minimalis ajanlott biztonsagi felszerelés

egy tlzfal. Ez nem feltétlenll nyujt kifinomult védelmet, igy nem tekinthetd
nagyon biztonsagosnak, de a semminél jobb.

i

0 Microsoft Exchange
2000 Server

Microsoft SQL
Server

Network
Internet Appliance
Firewall

- S

Domain Controller

Egyszerii tiizfal
Az ugyfél adatainak védelmében remélhetleg megengedheti maganak
a biztonsagosabb megoldasokat. Az egyik ilyen megoldas az ISA Server.
A kiszolgalo a koltség ellenében sokkal megbizhatobb védelmet nyuijt, mint az
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atlagos tlizfalak, mivel azok altalaban csak csomagsziirést és halézati
cimforditast (NAT) szolgaltatnak.

?-' Microsoft Exchange
2000 Server

&

m |‘-/\ Microsaoft SQL

Internet N 1 Server
E]
M &~
Microsoft ISA Server

s
-]
= Domain Controller

Tiizfal ISA Server kiszolgaléval
Ez az egytlizfalas megoldas biztonsagosabb, mint az alsdé kategérias
tlzfalkészulékek, és a Windows rendszerre tervezett biztonsagi megoldasokat
nyujt.

Egy meglévo tizfal

Ha az Ugyfél mar rendelkezik az intranetet az internettdl elvalasztd tlzfallal,
akkor célszer emellé egy masikat uzembe helyezni, igy a bels6 eréforrasok
tobbféleképpen is beallithatok.

Az egyik ilyen modszer a webes kozzététel. llyenkor egy ISA Server
kiszolgalét telepitenek a szervezet internetes felhasznalok szamara
hozzaférést nyujtdo webkiszolgaloja elé. A bejové webes kérésekkel szemben
az ISA Server kifelé webkiszolgaloként viselkedik, az Ugyfélkérésekre a sajat
gyorsitétarabol szarmazd webtartalmat kaldi el, és csak akkor tovabbitja
a kérést a webkiszolgalo felé, ha a gyorsitotarbdl nem tudja teljesiteni.

A masik modszer a kiszolgalo-kozzététel. Az ISA Server a bels6 kiszolgalok
szamara lehetbvé teszi az internet felé iranyuld kozzétételt anélkil, hogy
abels6 halézat biztonsagat veszélyeztetnék. A webes és a kiszolgalo-
kdzzététel szabalyai hatarozzak meg, hogy mely kérések kerllnek a helyi
haldzat valamely kiszolgaldjahoz, és ez tovabbi biztonsagi réteget képez
a belsé kiszolgalok szamara.
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Meglévé tlizfal és hozzakapcsolt ISA Server kiszolgalo

Két meglévo tizfal

A negyedik esetben a szervezetnél mar két tlizfal Uzemel, és létezik a kerUleti
halézat (DMZ). Ezen kiszolgaldk egyike forditott proxyszolgaltatast nyuijt, hogy
az internetes ugyfelek ne érjék el kozvetlenul az intranetes kiszolgalokat.
Ehelyett az egyik (idealis esetben a bels) tlizfal elfogja a belsd kiszolgalok
felé iranyuld kéréseket, megvizsgalia ezeket a csomagokat, és utana
az internetes allomas nevében tovabbitja azokat.
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Két meglévd tiizfal

Ez az eset hasonld az el6zd kimeneteléhez (a masodik tlizfal hozzaadasa
utan). Az egyetlen kulonbség az, hogy a forditott proxyszolgaltatast nyujté
belsé tlizfal nem ISA Server. Ebben az esetben az On feladata a tlizfalak
rendszergazdaival egyutt a biztonsagi hazirendnek megfeleléen meghatarozni
a kiszolgaldk kozzétételi szabalyait.

Biztonsagi javitasok kezelése

Az operacios rendszerek és alkalmazasok gyakran rendkivul bonyolult
programok. Az akar tobb millié sornyi koédot sok programozéd késziti el.
Létfontossagu, hogy a szoftver megbizhatéan mukodjon és ne veszélyeztesse
a szamitastechnikai kornyezet biztonsagat és stabilitdsat. A problémak
elkertlése érdekében a programokat kiadas el6tt tesztelik. A tamadok
azonban folyamatosan kutatjak a szoftverek gyenge pontjait, igy nem lehet
el6re felkészulni minden jovébeli tamadasra.

A biztonsagi javitasok kezelése szamos szervezet esetében része az
altalanos valtozas- és konfiguraciokezelési stratégianak. Barmilyen és
barmekkora szervezetrdl legyen is sz6 azonban, létfontossagu, hogy
megfeleld biztonsagi javitasi stratégiaval rendelkezzen, még ha valtozas- és
konfiguraciokezelést nem is folytat. A szamitogépes rendszereket érd sikeres
tamadasok tulnyomo tobbsége azért sikeres, mert a biztonsagi javitasokat
nem telepitették.

A biztonsagi javitasok kulon kihivast jelentenek a legtobb szervezetnek. Ha
a szoftver egy gyenge pontjat felfedezik, a hackerkdzdésségben gyorsan
elterjed az informacio. llyenkor a Microsoft igyekszik a lehet6 legrovidebb idén
bellil kdzzétenni a javitast. A kozzétételig az Ugyfelek biztonsaga ugyanis
sulyos csorbat szenved.

Navision Security Hardening Guide



Navision kornyezetben is gondoskodni kell réla, hogy ugyfelei teljes
rendszerén telepitve legyenek a legfrissebb biztonsagi javitasok. Ellenérizze,
hogy az ugyfél a Microsoft altal rendelkezésre bocsatott technoldgiak
valamelyikét hasznalja. Ezek a kdvetkez6k:

¢ Microsoft Security Notification Service
A Security Notification Service biztonsagi értesitészolgaltatas egy e-mail lista, amely
értesitést kuld az Uj frissitések megjelenésérdl. Ezek az értesitések értékes elemét
képezhetik a proaktiv biztonsagi stratégidnak. Elérheték a TechNet Product Security
Notification webhelyen is:
http://www.microsoft.com/technet/security/bulletin/notify.mspx

o Automatikus frissitések
A Windows automatikusan is képes telepiteni a biztonsagi frissitéseket.

¢ Microsoft Security Bulletin keres6eszk6z
A Security Bulletin keres6eszkdz a Security Bulletin webhelyén érhetd el:
http://www.microsoft.com/technet/security/current.aspx. Segitségével az tgyfél
meghatarozhatja, hogy mely frissitésekre van sziksége a hasznalt operacios
rendszer, alkalmazésok és szervizcsomagok alapjan.

e Microsoft Baseline Security Analyzer (MBSA)
Ez a grafikus eszk6z a Microsoft Baseline Security Analyzer webhelyen érhet6 el:
http://www.microsoft.com/technet/security/tools/mbsahome.mspx. A program
a Microsoft altal fenntartott javitasi listaval hasonlitja ssze a szamitogép allapotat.
Az MBSA alapvet6 biztonsagi ellenérzéseket is végez, tdbbek kdzt a jelszavak
er8sségét, lejarati beallitasait, a vendégfidk-hazirendeket illetéen. Az MBSA ezen
kivul megvizsgalja a Microsoft Internet Information Services (l1S), SQL Server™ 2000,
Exchange 5.5, Exchange 2000 és Exchange Server 2003 programokat is.

¢ Microsoft Software Update Services (SUS)
A korabban Windows Update Corporate Edition néven ismert szolgaltatas segitségével
a nagyvallalatok helyi szamitégépeken tarolhatjak a nyilvanos Windows Update webhelyen
is megtalalhatd kritikus frissitéseket és SRP csomagokat. Az eszkdz az automatikus
frissitéshez hasznalt Ggyfélprogram Uj verzidjanak kdszdnhetéen hatékony automatikus
letdltési és telepitési modellt biztosit. Az uj tgyfélprogram Windows 2000 és Windows
Server 2003 operacios rendszerekhez hasznalhatd, és képes automatikusan telepiteni
a letdltott frissitéseket. A Microsoft SUS szolgaltatasrol a kdvetkezd webhelyen talalhat
tovabbi tajékoztatast:
http://www.microsoft.com/windows2000/windowsupdate/sus/default.asp

¢ Microsoft Systems Management Server (SMS) Software Update Services
Feature Pack
A SMS szoftverfrissitési csomagja szamos, a szoftverfrissitések vallalati kezelését
megkonnyitd eszkdzt tartalmaz. Ezek kdz6tt megtalalhatdk a biztonsagi frissitéseket
nyilvantarté eszk6zok, egy szoftverfrissitéseket terjeszté varazslo, és az SMS webes
jelentéskeészité eszkodze a szoftverfrissitésekhez hasznalhatd webes jelentéskészitd
bévitménnyel. Ezekrol az eszkdzdkrél a kdvetkezé webhelyen talalhat tovabbi
tajékoztatast: http://www.microsoft.com/smserver/downloads/20/featurepacks/suspack/

Ismertesse Ugyfeleivel ezeket az eszkOzOket, és 0Osztdndzze Oket
hasznalatukra. Rendkivul fontos, hogy a biztonsagi problémakat minél
hamarabb elharitsak, és fenntartsak a kdrnyezet stabilitasat.

Az SQL Server 2000 biztonsagi beallitasai

Mivel a Navision SQL Server 2000 kiszolgaldn is fut, fontos, hogy az ugyfél
SQL Server 2000 kiszolgalojanak biztonsagat is szavatoljak. Ebben
segithetnek a kovetkezd intézkedések:
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e Gondoskodjék réla, hogy az operacios rendszer és az SQL Server 2000 legujabb
szervizcsomagjai és frissitései telepitve legyenek. Ezzel kapcsolatban részleteket
a Microsoft Security webhelyen olvashat: http://www.microsoft.com/security/default.asp

¢ A fajlrendszer-szintii biztonsag érdekében ellendrizze, hogy az SQL Server 2000 6sszes
adat- és rendszerfajlja NTFS-particiora van telepitve. A fajlokhoz csak rendszergazdai
vagy rendszerszint felhasznaldknak biztositson hozzaférést az NTFS engedélyeivel.
Ezzel védelmet biztosit azon felhasznalok ellen, akik az MSSQLSERVER szolgaltatas
leallitasa utan prébaljak meg elérni a fajlokat.

o Az SQL Server 2000 szolgaltatdshoz (MSSQLSERVER) hasznaljon alacsony jogosultsagi
szinttel rendelkezd tartomanyi fidkot, példaul az NT Authority\Halézatszolgaltatas vagy
a LocalSystem fidkot (utdbbi ajanlott). A fidknak csak a mindenképpen szikséges
jogosultsagokat adja meg a tartomanyban. Ezzel segithet feltartéztatni a kiszolgalé6t
ér6 tamadast. A fioknak tehat csak helyi felhasznaléi szintl engedélyeket adjon.
Ha az SQL Server 2000 tartomanyi rendszergazdafiékbdl futtatja a szolgaltatasokat,
a kiszolgalot ért tamadas az egész tartomanyra kihathat. A beallitast az SQL Server
Enterprise Manager segitségével médosithatja. A fajlok, a rendszerleiré adatbazis
és a felhasznaldi jogok hozzaférés-vezérlési listai ezutan automatikusan médosulnak.

e Az SQL Server 2000 legtdbb kiadasa két alapértelmezett adatbazissal keriil telepitésre
(a Northwind és a pubs neviekkel). Mindkett6 tesztelésre, oktatasra és altalanos
példak bemutatasara késziilt mintaadatbazis. Uzleti kérnyezetben ezek telepitése nem
ajanlott. Az adatbazisok jelenléte az alapbedllitasok gyenge pontjainak kihasznalasan
alapulé tdmadasra batorithat. Ha a Northwind és pubs adatbazisok megtalalhatéak
az SQL Server 2000 szamitogépen, tavolitsa el azokat.

e Az SQL Server 2000 rendszer naplézasa alapértelmezés szerint nem engedélyezett,
igy a feltételeket a rendszer nem naplézza. Ez megneheziti a behatolasok észlelését,
€s megkonnyiti a tAmadok szamara nyomaik eltlintetését. Mindenképpen
engedélyezze legalabb a sikertelen bejelentkezések naplézasat.

Az SQL Server 2000 legfrissebb biztonsagi informaciéit a kdvetkezd webhelyen
talalhatja: http://www.microsoft.com/sql/techinfo/administration/2000/security/default.asp
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Bemutatkozik a Microsoft Business Solutions

A Microsoft Business Solutions, a Microsoft leanyvallalata integralt Gzleti
alkalmazasokat és szolgaltatasokat kinal, amelyek megkonnyitik a kis-, kozép-
és nagyvallalatok szamara a megrendelGikkel, beszallitdikkal, Uzletfeleikkel és
alkalmazottaikkal vald kapcsolattartast. A Microsoft Business Solutions
alkalmazasai a pénzugyek, elemzések, az emberier6forras-kezelés,
a projektmenedzsment, az Ugyfélkapcsolat-kezelés, a helyszini szolgaltatasok,
az ellatasilanc-kezelés, az e-kereskedelem, a gyartds és a készletezés
stratégiai Uzleti folyamatait optimalizaljak. Az alkalmazasok hozzajarulnak
megrendelbink Uzleti sikeréhez. A Microsoft Business Solutions céggel
kapcsolatban tovabbi tajékoztatast a kovetkez6 webhelyen talalhat:
http://www.microsoft.com/BusinessSolutions/

Ez a dokumentum nem végleges, igy a vonatkozo szoftvertermék kereskedelmi forgalomba hozatala elott a szveg lényegesen valtozhat.

A dokumentumban foglaltak a Microsoft Corporation vonatkozé problémakkal kapcsolatos, a kiadas idopontjaban érvényes
véleményét tikrozik. Mivel a Microsoft tevékenységére kihatnak a valtozo piaci feltételek, a széveg nem értelmezheto a Microsoft
kotelezettségvallalasaként, és a Microsoft a kiadas idopontja utan nem vallal felelosséget az informacidk pontossagaért.

Ez a sokumentumtervezet kizarolag tajékoztatasi célokat szolgal. A MICROSOFT SEMMILYEN JOTALLAST NEM VALLAL
A DOKUMENTUM REVEN.

A kapcsolddé szerzoi jogszabalyok betartasa a felhasznalo feleléssége. A szerz6i jogok korlatozasa nélkil a dokumentum
egyetlen része sem masolhato, és a dokumentum nem régzitheté és nem tarolhaté visszakereshetd rendszerben. Tovabbitasa
semmiféle formaban és semmilyen médon (elektronikus, mechanikai, fénymasolas, hangrégzitési vagy mas eljarassal) vagy
célbdl nem engedélyezett. Ehhez a Microsoft Corporation irasban rogzitett engedélye sziikséges.

A Microsoft a dokumentumban foglaltakkal kapcsolatban szabadalmakkal, szabadalmi beadvanyokkal, védjegyekkel, szerzdi
jogokkal vagy mas szellemi tulajdonjogokkal rendelkezhet. A jelen dokumentum szdvegezése a felhasznalét e szabadalmakra,
védjegyekre, szerzéi jogokra és mas szellemi tulajdonjogokra vonatkozéan semmiféle licencjoggal nem ruhazza fel, hacsak

a Microsofttal kotott valamely irasbeli licencszerzédés kifejezetten nem biztosit ilyen jogokat.

© 2003 Microsoft Business Solutions ApS, Dania. Minden jog fenntartva.

A Microsoft, a Great Plains és a Navision a Microsoft Corporation, a Great Plains Software, Inc vagy a Microsoft Business
Solutions ApS vagy leanyvallalataik védjegyei vagy bejegyzett védjegyei az Amerikai Egyesiilt Allamokban, illetve mas
orszagokban. A Great Plains Software, Inc. és a Microsoft Business Solutions ApS a Microsoft Corporation leanyvallalatai.

A jelen dokumentaciéban megemlitett tényleges vallalat- és terméknevek jogtulajdonosaik bejegyzett védjegyei. A példakban
fiktiv vallalatok, szervezetek, termékek, tartomanynevek, e-mail cimek, emblémak, személyek és események szerepelnek.
Barmely létezd céggel, szervezettel, termékkel, tartomanynévvel, e-mail cimmel, emblémaval, személlyel vagy eseménnyel
valé esetleges egyezés csak véletlenll fordulhat el6, a szandékossag ki van zarva.
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