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Ivadas

Microsoft® Windows® teikia modernig standartais paremts tinklo sauga.
PlaCiausia prasme sauga apima planavimg ir reikiamo rezultato siekima.
Pavyzdziui, kompiuteris gali bati uzrakintas saugykloje ir prieinamas tik vienam
sistemos administratoriui. Gal Sis kompiuteris ir saugus, taCiau jis nelabai
naudingas, nes néra prijungtas prie jokio kito kompiuterio. Jums reikia kaip
imanoma apsaugoti tinklg nesumazinant gaunamos naudos.

Dauguma organizacijy rengiasi antpuoliams i$ iSorés ir kuria uzkardas, taCiau
daug jmoniy neatsizvelgia | galimybe sumazinti saugos pazeidimus, kai
isilauzélis perzengia uzkarda. Kliento aplinkoje saugos priemonés bus
efektyvios jeigu vartotojams nereikés imtis daugybés proceduary, kad darbai
baty atliekami saugiai. Saugos strategijas taikyti turéty bati kaip jmanoma
paprasciau, kitaip vartotojai ras maziau saugiy bady tvarkyti reikalus.

Programos ,Navision® diegimo dydis gali labai skirtis, todél svarbu gerai
apmastyti kiekvieno kliento poreikius ir jvertinti saugos priemoniy, kurios gali
daug kainuoti, efektyvuma. Budami patikimi kliento pataréjai, sitlykite
patikimiausig sprendimg ir strategijg, atitinkancius kliento saugos poreikius,
nesukurdami nastos, kuri atbaidys klienta nuo saugos strategijos naudojimo.
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Geriausia ,,Navision“ saugos praktika

Toliau pateikiamos bendrosios taisyklés padés padidinti ,Navision®
aplinkos sauga:

¢ Jeigu norite paleisti ,Navision Database Server” kaip paslauga arba naudoti
installasservice komandos eilutés parametrg paleisdami serverj, turétuméte uztikrinti,
kad paslauga naudojasi ,NT Authority\Network Service abonentg®. ,NT Authority\
Network Service” abonementas egzistuoja tik Windows™ XP ir Windows Server™
2003. Jeigu naudojate sistemag ,Windows 2000 Server®, turétuméte sukurti abonentag
su mazai privilegijy naudotis paslauga, kitaip paslauga bus priskirta ,Local System*
abonentui. Sis abonentas turi turéti bent jau tokias pat privilegijas kaip jprastas
abonentas vartotojas arba bati domeno abonentas, t. y., ne domeno ar kokio nors
kito vietinio kompiuterio administratorius.

Prisiminkite, kad ,NT Authority\Network Service* abonentui arba abonentui vartotojui,
kuris naudojasi serveriu, turésite suteikti jraSymo ir nuskaitymo prieigg prie duomeny,
bazés failo(-y), kad uztikrintuméte, jog vartotojai gali prisijungti prie duomeny bazés.

Norédami suteikti ,NT Authority\Network Service® abonentui nuskaitymo ir jraSymo
prieiga prie duomeny bazés failo sistemoje ,Windows XP*:

1. Atidare ,Windows Explorer®, atsidarykite aplanka, kuriame yra duomeny
bazés failas.

2. Pazymeékite duomeny bazés faila, spustelékite desinjjj pelés klavisg
ir pasirinkite Savybés.

3. Lange Savybés spustelékite skirtukg Sauga ir lauke Grupés ir vartotojy
vardai spustelékite Pridéti.

4. Lange Pasirinkite vartotojus, kompiuterius arba grupes jveskite Network
Service ir spustelékite Gerai.

5. NETWORK SERVICE buvo pridétas prie lauko Grupés ir vartotojy vardai
lange Savybés.

6. Pasirinkite NETWORK SERVICE ir lauke Leidimai suteikite leidima nuskaityti
ir jradyti.

o ,Navision Application Server paslauga pagal numatytuosius nustatymus veikia kaip
-,NT Authority\Network Service“ abonementas, dél to vietoje suteikiama prieiga prie
.Navision Data Base"® serverio. Taciau turite uztikrinti, kad tinkle ,Navision Application
Server paslauga veikia kaip ,Windows* domeno abonementas, kurj atpazjsta
,Navision Database Server®, jeigu norite, kad jis turéty prieiga prie duomeny bazés
serverio. Sis abonementas neturi priklausyti administratoriui ir turi nebati nei domene,
nei kokiame nors vietiniame kompiuteryje.

¢ Jeigu naudojate SQL serverio pasirinktj, ,Navision“, Microsoft SQL Server™ veikia kaip
paslauga. SQL serverio pasirinktis programoje ,Navision“ reikalauja, kad SQL serveris
galéty tikrinti ,Active Directory” ir gauti ,Windows" vartotojy grupiy saradus autentifikuoti.
Turite uztikrinti, kad SQL serverio paslauga veikia kaip ,NT Authority\Network Service*
abonementas.

Norédami uztikrinti, kad tarnyba veikia kaip ,NT Authority\Network Service":

1. SQL serverio kompiuteryje raskite MSSQLSERVER tarnyba, spustelékite
desinj pelés klavisg ir pasirinkite Savybés.
2. Savybiy lange spustelékite skirtukg Prisijungti.

3. Skirtuko lape Prisijungti, lauke Prisijungti kaip, spustelékite Sis abonentas,
iveskite NT Authority\NetworkService ir spustelékite Gerai.

Norédami gauti daugiau informacijos apie SQL serverio sauga, aplankykite svetaines:
http://www.microsoft.com/security/guidance/prodtech/SQLServer.mspx

ir
http://www.microsoft.com/technet/security/prodtech/dbsgl/default. mspx
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¢ Jeigu naudojate ,Navision“ el. verslo produktg, tokj kaip ,Commerce Gateway",
turétuméte uztikrinti, kad ,Commerce Gateway Request® serveris jdiegtas tinkamai
su numatytaisiais iy tarnyby abonementy nustatymais. Numatytasis abonemento
nustatymas vadinamas CGRSUser ir leidZia ,Commerce Gateway“ serveriui naudoti
maziausig reikiamag kity tarnyby skaiciy, tarp jy MSSQLSERVER tarnyba ir BizTalk
Service BizTalk Group: | BizTalkServerApplication nejtraukti jokie bendrieji
abonemento nustatymai, nors jie jtraukti | Local System abonenta.

¢ Visada naudokite sudétingus slaptazodzius. Norédami gauti daugiau informacijos
apie sudétingus slaptaZodzius, skaitykite skyriy Sudétingi slaptazodZiai.

¢ Naudokite sistemos ,Windows" j&jimo laukus. Programa ,Navision® leidZia sukurti
dviejy rasiy jéjimo vardus — duomeny bazés jéjimo vardus ir sistemos ,Windows"
jejimo vardus. Rekomenduojame naudoti sistemos ,Windows* j¢jimo vardus, nes
tuomet naudojamas sistemos ,Windows* autentifikavimas ir galite pritaikyti reikiamg
slaptaZzodziy strategija.

o SlaptazodZiai neturéty bati naudojami i$ naujo. DaZnai slaptazodZiai iS naujo naudojami
sistemoje ir domenuose. PavyzdZiui, administratorius, atsakingas uz du domenus,
galéty sukurti domeno administratoriaus abonementus su tais paciais slaptazodZiais
ir net nustatyti tokius pacius vietinio administratoriaus slaptaZzodZius kaip domeno
kompiuteriuose, kurie jungiasi prie to paties domeno. Siuo atveju, jsilauZus j vieng
kompiuterj, baty galima silauZti | visg domena.

o |diege programg ,Navision® ir sukire duomeny bazes arba jas atnaujine, turétuméte
sukurti sistemos ,Windows* jéjimo vardg ir priskirti jam SUPER vaidmenj programoje
,Navision“. Sis SUPER vartotojas administruos duomeny baze, sauga ir t. t. Siam
i&jimo vardui suteikite sudétingg slaptazodi. Sis slaptazodis turéty bati laikomas
paslaptyje. Taip turéty bati suteikiama tokia pati sauga kaip su SA slaptazodziu SQL
serveryje. Visg prieigg prie duomeny bazés tvarko SUPER vaidmuo ir jam reikia
naudoti aukS¢&iausig saugos lygmenj. SUPER vartotojo slaptaZodj turéty Zinoti tik
sistemos administratoriai.

o Visi kiti vartotojai, kurie turi prieigg prie ,Navision“ duomeny bazés, turéty naudotis
mazesnémis teisémis. Tai reiSkia, kad programoje ,Navision® jiems turi bati priskiriami
vaidmenys, kurie suteikia jiems prieigq prie ypatybiy ir funkciju, kuriy reikia atliekant
uzduotis jmongéje.

o UzZtikrinkite, kad tik tie jmonés darbuotojai, kuriems tikrai reikia, galéty importuoti
FOB failus, keisti objektus ir kurti bei atkurti atsargines duomeny bazés kopijas.

¢ Reguliariai kurkite atsargines ,Navision* duomeny bazés kopijas ir nepamirskite
jy iSbandyti ir jsitikinti, kad jos gali bati sékmingai atkurtos.

e Saugokite atsargines kopijas saugioje vietoje, kad jos bity apsaugotos nuo ugnies,
ddmuy, dulkiy, aukstos temperatdros, Zaiby ir stichiniy nelaimiy (pvz., Zemés drebéjimo).

¢ Nors programa ,Navision“ gali veikti keliose sistemos ,Windows* versijose,
rekomenduojame naudoti naujausig operacine sistemg su paciomis naujausiomis
apsaugos funkcijomis. Dabar tokios sistemos yra ,Windows XP“ su 2 pakeitimy paketu
ir Windows Server 2003*.

o Naudokite sistemos ,Windows* atnaujinimo paslauga, teikiamg sistemose
~Windows 2000%, ,Windows XP*“ ir ,Windows Server 2003, kad galétumeéte pritaikyti
pacius naujausius saugos naujinimus. Naudodami sistemos ,Windows* automatinio
atnaujinimo funkcijg uztikrinsite, kad kliento kompiuteriuose jdiegti naujausi saugos
pataisymai, pakeitimy paketai ir atnaujinimai.

¢ Rysiui tarp ,Navision® klienty ir ,Navision* duomeny bazés serverio rekomenduojame
naudoti TCPS saugos protokolg. TCPS yra saugi TCP/IP versija ir naudoja ,Security
Support Provider Interface” (SSPI) su jjungtu Sifravimu ir Kerberos autentifikavimu.
TCPS yra numatytasis ,Navision“ duomeny bazés serverio protokolas.
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o Klientas turéty turéti sistemos atkarimo plana, kuris uztikrina greitg paslaugy
atnaujinimag jvykus nelaimei. Sistemos atkdrimo plane turéty bati numatyta:

¢ Naujos ar laikinos jrangos gavimas.
o Sistemos atkdrimas naujose sistemose.
e ISbandyma, ar sistemos atkdrimo planas tikrai veikia.

Fiziné sauga

Fiziné sauga yra bitina ir jos negalima painioti su programinés jrangos
sauga. PavyzdZiui, jei pavagiamas kietasis diskas su juo bus pavogti ir
jame esantys duomenys. Kurdami saugos strategijg su klientu aptarkite
Sias fizinés saugos temas:

o Diegdami daug programy tam skirtuose IT skyriuose, uZtikrinkite, kad serveriy patalpos
ir patalpos, kuriose laikoma programiné jranga, baty uzrakintos.

« Sig kategorijg sudaro $i jranga:
¢ _,Microsoft SQL Server 2000“ serveris
e Faily serveris, kuriame yra programos ,Navision“ apdorojami failai.
o Uztikrinkite, kad paSaliniai asmenys negaléty naudotis kompiuteriais.
o |diekite apsaugos signalizacija, nesvarbu, kokios svarbos duomenys saugomi.

e Atsargines svarbiy duomeny kopijas saugokite kitoje patalpoje ugniai atspariuose
seifuose.

Darbuotojai

Naudinga apriboti administravimo teises naudotis visais produktais ir
funkcijomis. Numatyta, kad klientai turéty suteikti savo darbuotojams teise
tik skaityti sistemos funkcijas, nebent jy darbui reikia daugiau teisiy.
Microsoft siGlo laikytis maziausios privilegijos principo: vartotojams
suteikite kuo maziau teisiy pasiekti duomenis ir naudotis funkcijomis.
Nepatenkinti ir buve darbuotojai kelia grésme tinklo saugai. Aptardami saugg
su klientais pasitlykite darbuotojams taikyti tokig strategija:

o Prie$ jdarbinant patikrinti asmeni.

o Tikétis kersto i$ nepatenkinty ir buvusiy darbuotojy.

o |sitikinti, kad iSeidamas darbuotojas panaikino visus susijusius ,Windows*
abonementus ir slaptazodzius. Ataskaitos tikslais nepanaikinti vartotojy. Abonementus
naudoti tik vieng karta.

¢ ISmokyti vartotojus bati démesingus ir pranesti apie jtarting veikla.

¢ Nesuteikti teisiy automatidkai. Jeigu vartotojams néra batina prieiga prie konkreciy,
kompiuteriy, kompiuteriy patalpy ar faily rinkiniy, uztikrinti, kad jie tokios prieigos neturéty.

o |sitikinti, kad darbuotojai supranta savo vaidmenj saugant tinkla.

¢ Kiekvienam darbuotojui jteikti jmonés strategijos kopija.

¢ Neleisti vartotojams diegti programinés jrangos, kurios neleidzia diegti darbdavys.

Administratorius

Sitlome jusy klienty sistemos administratoriams susipazinti su naujaisiais
,Microsoft® saugos patobulinimais. |[silauZéliai naudodamiesi smulkiomis
klaideléemis gali suplanuoti stamby jsilauzimg | tinklg. Visy pirma
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administratoriai turéty uztikrinti, kad kiekvienas kompiuteris kaip galima geriau
apsaugotas, o tada jdiegti saugos naujinius ir naudoti antivirusing programine
iranga. Siame vadove teikiama daug saity ir iStekliy, kad galétuméte rasti
vertingos informacijos ir geriausiy patarimuy.

Sudétingumas yra dar vienas dalykas, j kurj reikia atsizvelgti apsaugant tinkla.
Kuo sudétingesnis tinklas, tuo sunkiau jj apsaugoti arba pataisyti, jeigu
isilauzélivi pavykty | ji patekti. Administratorius turéty kruopsciai pildyti
dokumentus apie tinklg ir stengtis tai atlikti kaip jmanoma paprasciau.

Sauga tiesiogiai susijusi su rizikos valdymo. Vien technologija neapsaugosite.
Saugg sudaro technologijos ir strategijos derinys. Kitais ZodZziais tariant,
niekada nebus tokio produkto, kurj i8éme iS pakuotés ir jdiege iSkart tobulai
apsaugosite tinklg. Sauga yra technologijos ir strategijos derinys, tai yra tinklo
saugos lygis priklauso nuo to, kaip naudojamos technologijos. ,Microsoft* sitlo
| saugumg orientuotas technologijas ir funkcijas, bet tik administratorius, jusy
padedamas, gali nustatyti tinkamg strategijg kiekvienai organizacijai.
Planuokite ir taikykite saugos metodus nuo pat pradziy. Pasistenkite gerai
suprasti, kg nori apsaugoti jusy klientas ir kg jis pasirenges daryti, kad tai
pasiekty.

Galiausiai, pasiruoskite netikétumams, kol jie dar nejvyko. Kruopsty planavimg
suderinkite su patikimomis technologijomis ir jusy klientas bus puikiai
apsaugotas.

Norédami gauti bendros informacijos apie sauga, Zr. ,DeSimt nepakeiciamy,
saugos administravimo nurodymy” svetainéje:
http://www.microsoft.com/technet/archive/community/columns/security/essays/10salaws.mspx

ir straipsniuose apie saugos tvarkymag svetaingje:
http://www.microsoft.com/technet/community/columns/secmgmt/smarch.mspx

Serverio operacinés sistemos sauga

Nors dauguma smulkesniy klienty neturi serverio operacines sistemos,
svarbu, kad suprastuméte ir galétuméte pritaikyti geriausia saugos lygj
dirbdami su didesniais klientais didesniuose tinkluose. Nepamirskite, kad
dauguma strategijy ir praktiky, aprasyty Siame dokumente, gali bati lengvai
pritaikomos tiems klientams, kurie turi tik kliento operacines sistemas.

Sio skyriaus turinys gali bati pritaikomas ,Microsoft Windows 2000 Server® ir
,Microsoft Windows Server 2003 produktams, nors Si informacija paimta
daugiausia i$ ,Windows Server 2003“ Zinyno tinkle. ,Windows Server 2003"
sitlo didelj saugos funkcijy pasirinkima. ,Windows Server 2003“ Zinyne tinkle
yra visa informacija apie saugos funkcijas ir veiksmus.

Norédami gauti daugiau informacijos apie ,Windows 2000 Server®,
apsilankykite ,Windows 2000 Server” saugos centrg svetaingje:
http://www.microsoft.com/technet/security/prodtech/win2000/default. mspx

ir perskaitykite ,Windows 2000“ saugos sugrieztinimo vadova:
http://www.microsoft.com/technet/security/prodtech/win2000/win2khg/default. mspx
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Norédami daugiau informacijos apie ,Windows Server 2003“, aplankykite

Windows Server 2003 Security Guide svetaine:
http://www.microsoft.com/technet/security/prodtech/win2003/w2003hg/sgch00.mspx

Pradiniai Windows serverio saugos zingsniai yra autentifikavimas,prieigos
kontrole ir vienetinis registravimasis:

¢ Autentifikavimas yra procesas, kuriuo sistema patvirtina vartotojo 1D atsiZzvelgdama
i ju registravimosi jradg. Vartotojo vardas ir slaptaZodis palyginamas su leidimus
turin€iy asmeny sgrasu. Jeigu sistema randa atitikmenj, leidZiama vartotojo prieiga
pagal Siam vartotojui nustatytas saglygas.

o Prieigos kontrolé apriboja vartotojo prieiga prie informacijos ar kompiuteriniy, iStekliy
pagal vartotojo ID ir jo priklausyma jvairioms i§ anksto nustatytoms grupéms. Prieigos
kontrole dazniausiai naudoja sistemos administratoriai, kad galéty kontroliuoti vartotojy
prieigq prie tinklo iStekliy, tokiy kaip serveriai, katalogai ir failai. DaZniausiai tai daroma
suteikiant vartotojams ir grupéms leidima prieiti prie konkreciy objekty.

¢ Vieno karto registravimasis leidzia prisijungti prie sistemos ,Windows* domeno,
naudojant vieng slaptazodj, ir naudotis bet kuriuo sistemos ,Windows*“ domeno
kompiuteriu. Vienas registravimasis leidZia administratoriams autentifikuoti slaptazodj
visame sistemos ,Windows* tinkle, o galutiniai vartotojai turi lengva prieiga.

Tolesniuose skyriuose pateikti iSsamesni Siy trijy funkcijy aprasymai.

Autentifikavimas
Autentifikavimas — svarbiausia sistemos saugos dalis. Ji naudojama bet
kokiam vartotojui, bandan€iam prisiregistruoti prie domeno ar prisijungti prie
tinklo istekliy, patvirtinti. Daugelio autentifikavimo sistemy silpnoji grandis yra
vartotojo slaptazodis.

Slaptazodziai yra pirmoji gynybiné linija prie$ neleisting prieigg prie domeno
ir vietiniy kompiuteriy. Sidlome naudotis Siais praktiSkais patarimais apie
slaptazodzius:

¢ Visada naudokite sudétingus slaptazodzius.

¢ Jeigu slaptazodj reikia uzsirasyti ant popieriaus lapo, saugokite jj saugioje vietoje
ir sunaikinkite, kai tik nebereikés.

¢ Niekada niekam nesakykite slaptazodziy.
¢ Visiems vartotojy abonementams naudokite skirtingus slaptazodzius.
o Reguliariai keiskite slaptazodzius.

Apgalvotai ir atsargiai saugokite slaptazodzius kompiuteriuose.

Sudétingi slaptazodziai

Daznai nejvertiname, slaptazodziy svarbos organizacijos tinklo saugumui.
Kaip jau minéta, slaptaZzodZziai yra pirmoji gynybiné linija prie$ neleisting prieigg
prie jusy tinklo. Turétuméte jsitikinti, ar jasy klientai nurodo savo darbuotojams
naudoti sudétingus slaptazodzius.

Slaptazodziy atspéjimo programos nuolat tobuléja, o kompiuteriai, naudojami
slaptazodziams atspéti, galingi kaip niekuomet. Turint pakankamai laiko,
automatizuotas slaptazodziy atspejimo jrankis gali atspéti bet kokj slaptazod;.
Taciau atspéti sudétingus slaptazodzius yra daug sunkiau negu paprastus.
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Daugiau informacijos, kaip kurti sudétingus slaptazodzius, kuriuos galéty prisiminti
vartotojas, ieSkokite

http://www.microsoft.com/athome/security/privacy/password.mspx
ir

http://www.microsoft.com/ntworkstation/technicalresources/PWDgquidelines.asp

Slaptazodziy strategijos kurimas

Padédami savo klientui nustatyti slaptazodziy strategija, nepamirskite sukurti
strategija, reikalaujanCia, kad visi klienty abonementai baty apsaugoti
sudeétingais slaptazodziais. Daugumoje sistemy turety uztekti ,Windows
Server 2003“ saugos vadove pateikiamy patarimuy;:

¢ Nustatykite strategijos Naudoti slaptazodziy istorija nustatymus, kurig naudojant
prisimenami keli ankstesni slaptazodziai. Pagal Sig strategijg vartotojai, pasibaigus
slaptazodzio galiojimo laikui, nebegali naudoti to paties slaptazodzio.

Sillomas nustatymas: 24

¢ Nustatykite strategijos llgiausias laikas, kai prisimenamas slaptazodis, nustatymg
taip, kad slaptazodziai galioty tiek laiko, kiek reikia kliento darbui.

Sillomas nustatymas: tarp 42 (numatytasis) ir 90.

¢ Nustatykite strategijos Trumpiausias laikas, kai prisimenamas slaptazodis,
nustatyma taip, kad slaptazodzio nebuty galima pakartoti tol, kol praeis nustatytas
dieny skaigius. Sis strategijos nustatymas veikia kartu su strategijos Naudoti
slaptazodziy istorijg nustatymu. Jeigu nustatytas trumpiausias slaptazodzio
prisiminimo laikas, vartotojai negali kartoti keiCiamy slaptaZzodZziy, kad apeity strategijos
Naudoti slaptazodziy istorijg nustatyma, ir tada vél naudoti seno slaptazodzio.
Vartotojai, prieS pakeisdami savo slaptazodZius, turi palaukti nustatytg dieny skaiciy.

Sidlomas nustatymas: 2.

¢ Nustatykite strategijos Trumpiausias slaptazodis nustatyma, pagal kurj slaptazodj turi
sudaryti bent jau nurodytas simboliy skai€ius. ligi slaptaZodZiai, kuriuos sudaro septyni
ir daugiau simboliy, daZniausiai yra sudétingesni uz trumpus. Pagal §j strategijos

nustatyma, vartotojai negali naudoti ,tudcio” slaptazodZio — jie turi sukurti slaptazodj,
kurj sudaryty bent jau nurodytas simboliy skaicius.

Sidlomas nustatymas: 8.

o Suaktyvinkite strategijos Slaptazodis turi atitikti sudétingumo reikalavimus
nustatyma. Sis strategijos nustatymas tikrina visus naujus slaptazodzius ar jie atitinka
pagrindinius sudétingo slaptazodzio reikalavimus. Sis nustatymas uztikrina, kad
slaptazodziai yra sudaryti bent is trijy kiekvienos i$ keturiy kategorijy simboliy (didZiyjy
raidZiy, mazujy raidziy, skaiciy ir nei skaitiniu, nei raidiniy simboliy) ir kad juose néra
vartotojo vardo dalies bei vartotojo vardo ar pavardés dalies.

Pastaba
SlaptaZodZziai, atitinkantys Siuos reikalavimus, nebdtinai yra labai sudétingi.
Pavyzdziui, slaptaZodis ,Slaptazodis1“ atitinka Siuos reikalavimus.

Situlomas nustatymas: Taip

¢ Norédami gauti visa Siy reikalavimy sara8a, eikite | ,Windows Server® Zinyng tinkle
ir skaitykite ,Slaptazodis turi atitikti sudéties reikalavimus®.

o Slaptazodzius saugokite naudodami griztamajj kodavima. Griztamasis kodavimas
naudojamas sistemose, kuriose programos reikalauja prieigos prie nekoduoty tekstiniy
slaptazodziy. Dazniausiai tokio kodavimo nereikia.

Sillomas nustatymas: Ne.
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Daugiau informacijos ieSkokite ,Windows Server 2003“ saugos vadove:

http://www.microsoft.com/technet/security/prodtech/\Win2003/\WW2003HG/SGCHO00.mspx

Abonemento blokavimo strategijos nustatymas

Apdairiai  nustatykite abonementy blokavimo strategija. Abonemento
blokavimas niekada neturéty bati nustatomas smulkiajame versle, nes gali bati
blokuojami prieigq turintys vartotojai, o tai gali brangiai kainuoti jusy klientui.

Jeigu klientas nusprendzia taikyti abonemento blokavimo strategija,
Abonemento blokavimo strategijos ribai nustatykite gana didelj bandymy
prisijungti neuzblokuojant vartotojo abonemento skaiciy, nes vartotojas gali keli
kartus neteisingai jvesti savo slaptazod;.

Daugiau informacijos apie abonemento blokavimo strategijg ieSkokite
~Windows Server® Zinyne tinkle, straipsnyje ,Abonemento blokavimo
strategijos apzvalga“.

Informacijos apie abonementy blokavimo strategijos taikymg ar keitimg
ieSkokite ,Windows Server” Zinyne tinkle, straipsnyje ,Kaip taikyti arba keisti
abonementy blokavimo strategijq”.

Prieigos kontroliavimas

~Windows* tinklas ir jo iStekliai (tarp jy ir programa ,Navision®) gali bati
apsaugoti, atsizvelgiant | tai, kokias teises tinkle turi vartotojai, vartotojy grupés
ir kiti kompiuteriai. Kompiuterj ar daugelj kompiuteriy galite apsaugoti
suteikdami vartotojams arba vartotojy grupéms konkrecias vartotojo teises.
Tokj objektg kaip failas ar aplankas galite apsaugoti vartotojams arba grupéms
priskirdami teises atlikti konkreCius veiksmus su tuo objektu. Pagrindiniai
sékmingos prieigos kontrolés veiksniai:

e Teises

e objekty nuosavybé
o teisiy paveldéjimas
¢ vartotojo teisés

o objekto tikrinimas
Teisés

Teiseés nurodo prieigos tipa, kuris suteiktas vartotojui arba vartotojy grupei, kad
Sie galéty pasiekti objektg arba objekto turinj, pvz., failus, aplankus ir registro
objektus. Teisés taikomos visiems apsaugotiems objektams, pvz., failams
arba registro objektams. Teisés gali bati suteikiamos bet kuriam vartotojui,
grupei ar kompiuteriui. Naudinga grupéms suteikti teises.
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Objekty nuosavybeé

Sukurtam objektui priskiriamas savininkas. Pagal numatytuosius
nustatymus ,Windows 2000 Server®, savininkas yra objekto kdréjas.
~Windows Server 2003“ tai pasikeité tiems objektams, kuriuos sukuria
administratoriy grupeés narys.

Administratoriy grupés nariui sukdrus objektg sistemoje ,Windows Server
2003% savininku tampa administratoriy grupé, o ne vienas jj suklres
abonentas. Sis nustatymas gali biti pakeistas naudojant ,Local Security
Settings Microsoft Management Console“ (MMC) pridétinj jrankj, nustatant
nustatymg Sistemos objektai: Objekty, sukurty administratoriy grupés
nariy, numatytasis savininkas. Kad ir kokios teisés buty nustatytos objektui,
savininkas gali bet kada pakeisti Sio objekto teises.

Daugiau informacijos ieSkokite ,Windows Server Zinyne tinkle, straipsnyje
,Nuosavybe“.

Teisiy paveldéjimas

Paveldéjimas leidzia administratoriams nesunkiai suteikti ir tvarkyti teises.
Naudojant Sig funkcijg, nustatytoje vietoje esantys objektai automatiSkai
paveldi visas paveldimas Sios vietos teises. PavyzdzZiui, jeigu aplanke
sukuriate failus, jie paveldi to aplanko teises. Paveldimos tik tos teisés, kurios
pazymétos kaip paveldimos.

Vartotojo teisés

Vartotojo teisés vartotojams ir vartotojy grupéms suteikia konkrecias
privilegijas ir prisijungimo teises jusy kompiuteriuose.

Daugiau informacijos apie vartotojo teises ieSkokite ,Windows Server” Zinyne
tinkle, straipsnyje ,Vartotojo teisés”.

Objekto tikrinimas

Galite tikrinti vartotojo prieigg prie objekty. Galite perzitréti su sauga susijusius
ivykius saugos registre naudodamiesi jvykiy perzitra.

Daugiau informacijos ieSkokite ,Windows Server® Zinyne tinkle straipsnyje
» TiKrinimas®“.

Geriausi budai kontroliuoti prieiga
o Teises suteikite grupéms, o ne atskiriems vartotojams. Tvarkyti atskirus vartotojy

abonementus néra saugu, todél suteikti teises atskiram vartotojui galima tik iSimtinai.

e Tam tikrais atvejais naudokite (Deny permissions) teisiy Uzdraudima. PavyzdZiui,
galite naudoti teisiy UZdraudima, kad paSalintuméte i$ grupés vieng narj, kuriam
suteiktos (Allow permissions) teisés Leidziama.

¢ Niekada neuzdrauskite visos grupés prieigos prie objekto. Jeigu uzdrausite visy prieigg
prie objekto, | Sig grupe bus jtraukti ir administratoriai. Geresnis sprendimas baty pasalinti
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grupe Visi, jeigu kitiems vartotojams, grupéms ar kompiuteriams suteikiate teise naudoti
objekta. Nepamirskite, kad jeigu nesuteikta jokiy teisiy, prieiga neleidZziama.

o Suteikite leidimus kuo toliau medZio struktdroje ir taikykite paveldimuma, kad visame
medyje buty taikomi saugos nustatymai. Galite lengvai ir efektyviai taikyti prieigos
kontrolés nustatymus visoms iSvestinéms pagrindinio medzZio $akoms. Taip darydami
pasieksite didZiausig efektyvumg naudodami maziausiai pastangy. Teisiu, kurias
suteikiate, nustatymai turéty bati vienodi daugumai vartotojy, grupiy ir kompiuteriy.

o Atviros teisés kartais gali bati svarbesnés uz paveldétas teises. Paveldétos uzdraudimo
(Deny) teisés neuzdraudzia prieigos prie objekto, jeigu objektas turi atvirg leidimo
(Allow) teise. Atviros teisés yra svarbesnés uz paveldétas teises, net uz paveldétas
uzdraudimo (Deny) teises.

o Norédami suteikti teises Active Directory® objektams, jsitikinkite, kad Zinote,
kas geriausiai tinka konkretiems ,Active Directory” objektams.

Daugiau informacijos ieSkokite ,Windows Server 2003 Zinyne tinkle,
straipsnyje ,,Geriausi budai suteikti teises ,Active Directory” objektams®.

ISorinés saugos uzkarda

UZkarda yra techniné arba programiné jranga, kuri neleidzia duomeny
paketams patekti | konkrety tinkla, taip pat neleidzia jy pasSalinti. Kad baty
kontroliuojamas duomeny srautas, uzkardos prievadai buna atviri arba uzdari
informaciniams paketams. Uzkarda atsizvelgia | kelias informacijos rasis
kiekviename duomeny pakete: protokolg, per kurj pristatomas duomeny
paketas, IS kur paketas siunCiamas arba kas yra jo siuntéjas, duomenuy,
esanCiy pakete, tipg ir prievado numerj, | kurj siun€iamas paketas. Jeigu
uzkarda nustatyta taip, kad priimty nurodytg protokolg per tam tikrg prievada,
paketui leidziama patekti | vidy. ,Microsoft Windows Small Business Server
2003 Premium Edition“ teikiamas su ,Microsoft Internet Security and
Acceleration (ISA) Server 2000% kaip uZkarda. ,Small Business Server
Standard Edition* taip pat turi uzkarda.

ISA Server 2004

.internet Security and Acceleration (ISA) Server 2000 vidiniame tinkle saugiai
teikia uzklausas ir atsakymus tarp interneto ir kliento kompiuteriy.

.ISA Server” veikia kaip saugus Interneto Sliuzai kliento kompiuteriams vietiniame
tinkle. ,ISA Server” kompiuterj rySio marsrute gali matyti kitos Salys. Interneto
vartotojas neturéty pastebéti, kad veikia uzkardos serveris, nebent vartotojas
méginty prieiti prie paslaugy arba prisijungti prie svetainés, prie kurios ISA
kompiuteris nesuteikia prieigos. Interneto serveris, prie kurio bandoma prisijungti,
uzklausa iS ISA Server kompiuterio supranta uzklausa i$ kliento programos.

Pasirinke interneto protokolo (IP) fragmenty filtravima, jjungsite tarpinio
voratinklio serverio (Web Proxy) ir uzkardos pakety fragmenty filtravimo
paslaugas. Filtruojant pakety fragmentus, atmetami visi fragmentuoti IP
paketai. Gerai Zinomg atakg sudaro fragmentuoty pakety siuntimas ir paskui jy
surinkimas taip, kad jie galety padaryti Zzalos sistemai.
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SA Server” turi jsilauzimo nustatymo mechanizmag, kuris nustato laikg, kada
bandoma silauzti | tinklg, ir atlieka konfigiruoty veiksmy (arba perspéjimuy)
seka, jeigu vykdoma ataka.

Jeigu ,ISA Server” kompiuteryje jdiegtos interneto informacijos paslaugos
(IIS), turite sukonfiglruoti jj taip, kad neblty naudojami tie prievadai,
kuriuos ,ISA Server” naudoja siunCiamoms voratinklio uzklausoms (pagal
numatytuosius nustatymus — 8080) ir gaunamoms interneto uzklausoms
(pagal numatytuosius nustatymus — 80). Pavyzdziui, galite nustatyti IIS,
kad Sis stebéty 81 prievadg ir tada konfiglruoti ISA Server kompiuterj taip,
kad Sis nukreipty Interneto uzklausas | vietinio kompiuterio 81 prievada,
kuriame veikia IIS.

Jeigu atsiranda nesklandumy tarp prievady, kuriuos naudoja ,ISA Server® ir
IIS, nustatymo programa nutraukia |IS skelbimo paslauga. Galite nustatyti taip,
kad IIS stebéty kitg prievada, ir iS naujo paleisti 1S skelbimo paslauga.

»ISA Server“ strategijos

Galite nustatyti ,ISA Server strategija, kuri reguliuoja gavimo ir siuntimo
prieigg. Svetainés ir turinio taisyklés nustato, prie kuriy svetainiy ir turiniy
turima prieiga. Protokolo taisyklés nurodo, ar yra prieiga prie konkretaus
protokolo siuntimo ir gavimo rysiui.

Galite kurti svetainiy, ir turinio taisykles, protokolo taisykles, interneto skelbimo
taisykles ir IP pakety filtrus. Sios strategijos nustato, kaip ,ISA Server” klientai
jungiasi prie interneto ir koks rysys leidZziamas.

Apsauga nuo virusy

Kompiuterio virusas yra paleidZziamasis failas, sukurtas, kad daugintysi,
naikinty ar pazeisty duomeny failus bei programas ir nebity aptiktas radimo.
Tiesg sakant, virusai daznai perraSomi ir pataisomi taip, kad jy surasti
negalima. Virusai daznai siunCiami kaip el. laiSky priedai. Apsaugos nuo virusy
programos turi bati nuolat atnaujinamos, kad galéty rasti naujus ir pakeistus
virusus. Virusai yra pagrindiné kompiuterinio vandalizmo priemone.

Programiné apsaugos nuo virusy jranga sukurta specialiai tam, kad surasty
virusines programas ir neleisty jy paleisti. Naujos virusinés programos
kuriamos nuolat, todél daug apsaugos nuo virusy produkcijos kiréjy savo
programinés jrangos klientams sitlo reguliarius naujinius. ,Microsoft”
primygtinai rekomenduoja [diegti programine apsaugos nuo virusy jranga
kliento aplinkoje.

Programiné apsaugos nuo virusy jranga dazniausiai diegiama Siose trijose
vietose: vartotojy kompiuteriuose, serveriuose ir tinkle, kuriame gaunami
(o kartais siunciami) organizacijos el. laiSkai.
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Virusy tipai
Yra trys pagrindiniai virusy, kurie uzkrec€ia kompiuteriy sistemas, tipai: jkrovos
sektoriaus virusai, failus uzkreCiantys virusai ir Trojos arkliy programos.

Ikrovos sektoriaus virusai

Paleidus kompiuterj, prieS jkeldamas operacine sistemg ar kitus paleisties
failus, jis tikrina jkrovos sektoriy kietajame diske. |krovos sektoriaus virusas
sukurtas taip, kad pakeisty jkrovos sektoriaus informacijg kietajame diske savo
kodu. Kai kompiuteris uzkreCiamas jkrovos sektoriaus virusu, viruso kodas
pats pirmas nuskaitomas | atmintj. Kai virusas patenka | atmintj, jis gali iSplisti
kituose naudojamuose uzkrésto kompiuterio diskuose.

Failus uzkreciantys virusai

Labiausiai paplites virusy tipas yra failus uzkreciantys virusai. Jis prisijungia
prie paleidziamos programos pridédamas savo kodg prie paleidziamojo failo.
Viruso kodas dazZniausiai pridedamas taip, kad virusas neblty aptiktas.
Paleidus uzkrestg failg virusas gali prisijungti prie kity paleidziamyjy faily.
Dazniausiai Sio tipo virusu uzkrésti failai turi .com, .exe arba .sys failo vardo
plétinj.

Kai kurie failus uzkreCiantys virusai sukurti uzkrésti konkrecias programas.
Programy tipai, kurioms daznai taikomi virusai yra perdengimo failai (.ovl) ir
dinaminio saito bibliotekos (.dll) failai. Nors Sie failai nepaleidziami,
paleidziamieji failai juos iSkvieCia. Virusas plinta iSkviecCiant.

Zala duomenims padaroma paleidus virusa. Virusu uZzkreiama paleidZiant
uzkréstg failg arba kai atitinkami konkretts aplinkos nustatymai (tokie kaip
konkreti sistemos data).

Trojos arkliy programos

Trojos arklys i$ tikryjy néra virusas. Pagrindinis pozymis, pagal kurj galima
atskirti virusg ir Trojos arklio programa, yra tas, kad Trojos arklio programa
nesidaugina, ji tik sunaikina informacijg kietajame diske. Trojos arklio
programa apsimeta teiseéta programa, pvz., zaidimu ar paslaugy programa.
Jj paleidus duomenys gali bati sinaikinti arba perrasyti.

Geriausi apsaugos nuo virusy budai

Makrokomandy virusy galima iSvengti. Stai keli patarimai, kaip i$vengti
uzkrétimo, kuriais galite pasidalyti su klientais:

o |diekite programine apsaugos nuo virusy jranga, kuri tikrinty gaunamus internetu
praneSimus, ar juose néra virusy, prie$ pranesSimams pereinant per marsrutizatoriy.
Taip el. laiSkai tikrinami, ar juose néra nuo zinomy virusy.

e Zinokite $altinj, i$ kurio gavote dokumentus. Jeigu dokumentai néra i$ patikimo kliento,
jy atidaryti nereikéty.

o Pasikalbékite su dokumentg sukdrusiu asmeniu. Jeigu vartotojai néra sitikine,
kad dokumentas saugus, jie turéty susisiekti su dokumentg sukdrusiu asmeniu.
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» Naudokite ,Microsoft Office” apsauga nuo makrokomandy virusy. Programa ,Office”
perspéja vartotoja, jeigu dokumente yra makrokomandy. Si funkcija leidZia vartotojui
atidarant dokumentg makrokomandas leisti arba blokuoti .

o Noredami rasti ir pasalinti makrokomandy virusus, naudokite virusy skenavimo
programine jranga. Virusy skenavimo programiné jranga gali rasti ir daznai gali
pasalinti virusus i$ dokumenty. ,Microsoft‘ rekomenduoja naudoti programine
apsaugos nuo virusy jranga, kurig sertifikavo Tarptautiné kompiuteriy saugos
asociacija (ICSA)

Daugiau informacijos apie virusus ir apie bendrg kompiuteriy saugg ieSkokite
Siose ,Microsoft* saugos svetainése:

e ,Microsoft‘ sauga: http://www.microsoft.com/security/default.asp

e Saugos dokumentacija ,Microsoft TechNet*
http://www.microsoft.com/technet/security/Default.mspx

Tinklo saugos strategijos

Kuriant ir naudojant IP aplinkg tarp tinkly reikia derinti privaciy ir vieSy tinkly
poreikius, todél uzkarda tapo pagrindine tinklo saugos priemone. Uzkarda néra
vienintelis komponentas. Nacionaliné kompiuteriy saugos asociacija (NCSA)
uzkarda apibudina kaip sistemg arba sistemy kombinacijg, kuri sudaro sieng
tarp dviejy ar daugiau tinkly. Nors naudojami skirtingi terminai, Si siena daznai
vadinama perimetro tinklu. Perimetro tinklas apsaugo intranetg ar vietinj jmonés
tinklg (LAN) nuo jsilauzimo kontroliuodamas prieigq i$ interneto ar kity stambiy
tinklu.

Toliau esancioje diagramoje parodytas uzkardy supamas perimetro tinklas,
esantis tarp asmeninio tinklo ir interneto, kad buty apsaugotas privatusis
tinklas:

Saugus vidinis tinklas Perimetro tinklas

Sudaro d . Sudaro serveriai, kurie
LOED CAUGLIME SErveriL Ir turi jungtiz su iforés serverisis Internetas
wigl kiento kampiuterizi ki Proy ir Wek .

*iding [Earing
uZkards uikarda

Pagrindinis perimetro tinklas

Organizacijose skiriasi uzkardy, skirty apsaugai teikti, naudojimo badai. IP
pakety filtravimo teikiama apsauga yra silpna, jg sunku ir nepatogu valdyti,
lengva jveikti. Programy Sliuzai yra saugesni nei pakety filtrai, juos paprasciau
valdyti, kadangi jie susieti tik su keliomis konkreCiomis programomis, pvz., su
tam tikra el. pasto sistema. Grandinés S$liuzai naudingiausi, kai tinklo
programos vartotojas yra svarbesnis nei duomenys, kuriuos perduoda ta
programa. Proxy serveris yra visapuse apsaugos priemoné, kurioje jtrauktas
programos Sliuzas, saugi anoniminiy vartotojy prieiga ir kitos paslaugos.
Cia pateikiama informacijos apie Sias skirtingas pasirinktis:
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o [P pakety filtravimas
IP pakety filtravimas buvo pirmasis uzkardy technologijos realizavimas. Pakety
antrastése tikrinami Saltinio ir paskirties adresai, , Transmission Control Protocol®
(TCP) ir ,User Datagram Protocol” (UDP) prievady numeriai ir kita informacija. Pakety
filtravimas yra ribota technologija, kuri geriausiai veikia skaidrios apsaugos aplinkose,
kur, pvz., viskas uz tinklo riby nepatikima, o viskas tinkle — patikima. Pastaraisiais
metais jvairts tiekéjai patobulino pakety filtravimo bada, prie pakety filtravimo
branduolio pridédami intelektualias sprendimy priémimo priemones ir sukurdami naujg
pakety filtravimo forma, vadinama pastovia protokolo inspekcija. Galite konfigaruoti
paketo filtravima taip, kad baty priimami konkretds pakety tipai, o visi kiti atmetami,
arba kad baty atmetami konkretis pakety tipai, o visi kiti priimami.

¢ Programuy Sliuzai
Programy Sliuzai naudojami, kai faktinis programos turinys yra didZiausios svarbos.
Tai, kad jie skirti konkre&ioms operacijoms, yra ir jy pranasumas, ir trakumas, kadangi
jie sunkiai pritaikomi prie technologijos pakitimy.

¢ Grandinés Sliuzai
Grandinés $liuzai yra tuneliai, sukurti uzkardose, jungianciose konkrecius procesus
arba sistemas vienoje puséje su procesais arba sistemomis kitoje puséje. Grandinés
Sliuzus labiausiai tinka naudoti situacijose, kai asmuo, naudojantis programa, yra
potencialiai pavojingesnis nei informacija, esanti programoje. Grandinés Sliuzas skiriasi
nuo pakety filtro galimybe jungtis prie iSorinés programos schemos, kuri gali pridéti
papildomos informacijos.

o Proxy serveriai
Proxy serveriai yra visapusés apsaugos priemoneés, j kurias jtrauktos uzkardos ir
programy Sliuzo funkcijos, valdancios interneto srauta j ir i5 LAN. Proxy serveriai taip
pat pateikia dokumenty talpyklinius mainus ir prieigos valdyma. Proxy serveris gali
pagerinti naSuma atlikdamas dazZnai reikalaujamy duomeny talpyklinius mainus ir
tiesiogiai pateikdamas tuos duomenis, pvz., populiary interneto puslapj. Proxy serveris
taip pat gali filtruoti ir atmesti uZklausas, kurias savininkas laiko netinkamomis, pvz.,
nelegalios prieigos prie savininko faily uZklausa.

Isitikinkite, kad klientas iSloSia naudodamas tas uzkardos saugos ypatybes,
kurios gali jam padéti. Perimetro tinklas tinklo topologijoje turéty buti tokioje
vietoje, kur visi srautai i§ uz bendro tinklo riby turi pereiti per perimetra, kurj
palaiko iSoriné uzkarda. Galite tiksliai nustatyti uzkardos prieigos valdyma, kad
blty patenkinti kliento poreikiai, ir sukonfiglruoti uzkardas, kad baty
praneSama apie visus nelegalios prieigos bandymus.

Norédami sumazinti prievady, reikalingy vidinei uzkardai atidaryti, skaiciy,
galite naudoti programos sluoksnio uzkarda, pvz. ,ISA Server 2000

Daugiau informacijos apie TCP/IP rasite straipsnyje ,, TCP/IP tinklo kdrimas®,

esanciame:
http://www.microsoft.com/resources/documentation/WindowsServ/2003/all/deployguide/en-
us/dnsbb_tcp overview.asp

Belaidziai tinklai

Numatyta, kad belaidZiai tinklai paprastai yra sukonfigiruoti taip, kad leisty
slapta sekti belaidzio rySio signalus. Juos gali paZzeisti piktybinis paSalinis
asmuo, bandantis gauti prieigg deél numatytyjy nustatymy tam tikroje kurioje
belaidéje techninéje jrangoje, prieinamumo, kurj sidlo belaidis tinklas, ir esamy
Sifravimo bady. Yra konfigUracijos pasirinkCiy ir priemoniy, galin€iy apsaugoti
nuo slapto sekimo, taCiau turékite omeny, kad tai neapsaugos kompiuteriy nuo
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hakeriy ir virusy, patenkanciy per interneto rysj. Dél Sios prieZzasties ypac
svarbu jtraukti uzkarda, kad kompiuteriai baty apsaugoti nuo nepageidaujamy
isibrovéliy internete.

Daugiau informacijos apie belaidzio tinklo apsauga rasite straipsnyje

,Kaip padaryti belaidj 802.11b namy tinklg saugesnj“, esan¢iame:
http://support.microsoft.com/default.aspx?scid=kb;en-us;309369

Tinklo apsaugos scenarijai

Tinklo apsaugos, kurios reikalauja kliento organizacija, lygis priklauso nuo
keleto veiksniy. DazZniausiai tenka prieiti prie kompromiso dél skiriamo
biudZeto ir poreikio apsaugoti jmonés duomenis. UZsiimant smulkiu verslu
galima turéti sudétine saugos struktira, kuri gali teikti aukS€iausig jmanoma
tinklo apsaugos lygj, taCiau smulkiojo verslo biudzeto gali neuZztekti tokio lygio
apsaugai jsigyti. Siame skyriuje apzvelgsime keturis scenarijus ir kiekviename
skyriuje pateiksime rekomendacijas dél skirtingy apsaugos lygiy.

Néra uzkardos

Jei jusy klientas turi ry$j su internetu, taCiau neturi uzkardos, reikia pritaikyti kai
kuriuos tinklo apsaugos reikalavimus. Yra paprasty tinklo uzkardos jtaisy,
teikianCiy pakankama apsauga, kad atbaidyty daugumag potencialiy hakeriy.
Viena paprasta uzkarda

Minimalus rekomenduojamas saugos lygis yra viena uzkarda tarp interneto

ir jasy kliento duomenuy. Si uzkarda neteikia jokio padidintos apsaugos lygio
ir neturéty bati laikoma labai saugia. Taciau tai geriau negu nieko.

Microsoft Exchange

2000 Server
Metwork ':‘ Microsoft SQL
Internet Appliance q Server
Firewall

Domain Cortroller

Paprasta uzkarda
Reikia tikétis, kad kliento biudzZetas leis pritaikyti saugesnj sprendimg jmonés
duomenims apsaugoti. Vienas is tokiy sprendimy yra ,ISA Server®. Uz didesne
Sio papildomo serverio kaing teikiama daug geresné apsauga nei naudojant
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paprastg vartotojo uzkarda, kadangi paprastai ji teikia tik tinklo adreso vertimg
(NAT) ir pakety filtravima.

Microsoft Exchange
2000 Server

Microsoft SQL
Server

7
fw \ W 77

L

Microsoft 1SA Server

s

Domain Controller

,ISA Server“ uzkarda

Sis vienas uzkardos sprendimas daug saugesnis nei pradedandiyjy uzkardos
jtaisas, jis teikia apsaugos paslaugas, skirtas operacinei sistemai ,Windows".

Viena uzkarda

Jei klientas turi uzkarda, kuri skiria intranetg nuo interneto, galite nuspresti
prijungti papildoma uzkarda, kuri leidZia keliais budais konfiglruoti vidinius
resursus | interneta.

Vienas i$ tokiy bady yra skelbimas voratinklyje. Tada ,ISA Server” pateikiamas
prieS organizacijos voratinklio serverj, kuris teikia prieigg interneto vartotojams.
Gaunant voratinklio uzklausas, ,ISA Server® gali pavaizduoti voratinklio serverj
| iSorinj pasaulj ir tokiu btadu patenkinti kliento poreikius gauti voratinklio turinj i$
jo talpyklos. ,ISA Server” persiuncia uzklausas | voratinklio serverj tik tada, kai
uzklausy negalima pateikti iS jo talpyklos.

Kitas bldas yra skelbimas serveryje. ,ISA Server leidZia skelbti vidinius
serverius internete nepazeidziant vidinio tinklo apsaugos. Galite konfigtruoti
skelbimo voratinklyje ir serveryje taisykles, nustatancias, kurios uzklausos turi
bati siunCiamos | vietinio tinklo serverj, ir tokiu bldu teikianCias iSsamesnj
vidiniy serveriy apsaugos sluoksn;.
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Server Publishing
Rule (SMTFP)

Microsoft Exchange
2000 Server

ey

Microsoft SQL

l/-j Server
Internet ‘:‘
_____ J U
Network Appliance Microsoft
Firewall ISA Server

Domain Controller

Web Publishing
Rule (HTTPS)

(L

Microsoft iz
Server

Uzkarda su pridétu ,,ISA Server

Dvi uzkardos

Ketvirtasis scenarijus tinka, kai organizacija turi dvi uzkardas su nustatytu
perimetro tinklu (DMZ). Vienas arba daugiau Siy serveriy pateikia atvirkstines
proxy serverio paslaugas, taigi interneto klientai neprieina prie intraneto
serveriy tiesiogiai. Vietoj to viena i§ uzkardy, geriausiu atveju vidiné, perima
vidiniy serveriy tinklo uzklausas, patikrina tuos paketus ir tada persiuncia juos
pagrindinio interneto kompiuterio vartotojo vardu.
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Dvi uzkardos
Sis scenarijus panasus | anksciau pateikta scenarijy pridéjus antrg uzkarda.
Vienintelis skirtumas tas, kad vidiné uzkarda, palaikanti atvirkstinj proxy
serverj, néra ,ISA Server‘. Pagal §j scenarijy turétuméte dirbti glaudziai su
kiekvienos uzkardos valdytojais, kad nustatytuméte serverio skelbimo
taisykles, pridedamas prie saugos strategijos.

Apsaugos pataisy valdymas

Operacinés sistemos ir programos daznai buna labai sudétingos. Jos gali bati
sudarytos iS miljony kody eiluCiy, jas daznai raso daug skirtingy
programuotojy. Ypa¢ svarbu, kad programiné jranga veikty patikimai ir
nekompromituoty IT aplinkos saugumo ar stabilumo. Norint iSvengti
nesklandumy, programos atidziai tikrinamos prie§ iSleidziant. Taciau
pazeidéjai nuolat stengiasi aptikti silpnas programinés jrangos vietas, todél
numatyti visas bdsimas atakas nejmanoma.

Daugelyje organizacijy valdant pataisymus formuojama dalis visy pakeitimy, ir
konfiglracijos valdymo strategijos. Taciau, neatsizvelgiant | organizacijos
pobudj ir dydj, gyvybiskai svarbu turéti gerg pataisy valdymo strategija, net jei
organizacijos dar neturi efektyviy pakeitimy ir konfiglracijos valdymo.
Dauguma sékmingy ataky prieS kompiuteriy sistemas jvyksta tose sistemose,
kuriose nejdiegti apsaugos pataisymai.

v v o—

programinés jrangos silpnaja vieta, pazeidéjai sparcCiai iSplatina informacijg
apie jg visoje hakeriy bendruomenéje. Kai ,Microsoft programinéje jrangoje
aptinkama silpna vieta, siekiama iSleisti apsaugos pataisyma kiek jmanoma
greiCiau. Kol pataisa neiSleidZziama, apsaugos, nuo kurios yra priklausomas
klientas ir kuria jis pasitiki, lygis gali smarkiai sumazéti.
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Dirbdami ,Navision“ aplinkoje turite bati tikri, kad jasy klientai turi naujausius
apsaugos pataisymus, diegtus visoje jy sistemoje. |sitikinkite, kad klientas
naudoja vieng i$ technologijy, kurias pateikia ,Microsoft®. Jos yra tokios:

¢ ,Microsoft Security Notification Service*
~Security Notification Service® yra el. pasto adresy sarasas, pateikiantis pranesimus,
kai tik atsiranda atnaujinimas. Sie pranesimai yra naudinga veiksnios apsaugos
strategijos dalis. Juos taip pat galima rasti ,TechNet Product Security Notification*
tinklalapyje: http://www.microsoft.com/technet/security/bulletin/notify.mspx

¢ ,Microsoft Automatic Updates“
~Windows" gali automatidkai taikyti apsaugos atnaujinimus jisy jrenginiams.

¢ ,Microsoft Security Bulletin Search Tool“
Apsaugos skelbimy paieskos priemone rasite ,Security Bulletin Service* tinklalapyje:
http://www.microsoft.com/technet/security/current.aspx. Klientas gali nustatyti, kurie
atnaujinimai reikalingi, pagal operacine sistema, programas ir veikiancius paslaugy
paketus.

¢ ,Microsoft Baseline Security Analyzer* (MBSA)
Sig grafine priemone rasite ,Microsoft Baseline Security Analyzer” tinklalapyje:
http://www.microsoft.com/technet/security/tools/mbsahome.mspx. Si priemoné veikia
palygindama esama kompiuterio bisena su atnaujinimu, kuriuos tvarko ,Microsoft",
sgrasu. MBSA taip pat atlieka kai kuriuos pagrindinius apsaugos patikrinimus, pvz.,
slaptazodzio patvarumo ir galiojimo datos nustatymuy, sveciy abonementy strategijy
ir keleto kity sriciy. MBSA taip pat ieSko pazeidziamy viety ,Microsoft Internet
Information Services® (l1S), ,SQL Server™ 2000, ,Exchange 5.5%, ,Exchange 2000*
ir ,Exchange Server 2003*.

¢ ,Microsoft Software Update Services“ (SUS)
Si priemoné, ankséiau vadinta ,Windows* atnaujinimy bendru leidimu, leidzia jmonéms
taikyti vietiniams kompiuteriams visus svarbius atnaujinimus ir apsaugos paketus
(SRPs), kuriuos galima rasti vieSame ,Windows* atnaujinimy tinklalapyje. Si priemoné
veikia su nauju automatinio atnaujinimo (AU) klienty leidimu, kad suformuoty galingos
automatinio atsisiuntimo ir diegimo strategijos pagrinda. Naujame AU klienty rinkinyje
jtrauktas ,Windows 2000 ir ,Windows Server 2003“ operaciniy sistemy klientas, jame
yra galimybé automatiSkai diegti atsisiystus atnaujinimus. Daugiau informacijos apie
.Microsoft SUS* ieSkokite:
http://www.microsoft.com/windows2000/windowsupdate/sus/default.asp

¢ Microsoft sistemy valdymo serverio (SMS) programinés jrangos atnaujinimo
paslaugy priemoniy paketas
SMS programinés jrangos atnaujinimo paslaugy priemoniy pakete yra keletas
priemoniuy, skirty palengvinti programinés jrangos atnaujinimy iSleidimg | apyvartg
visoje jmonéje. Siose priemonése jtraukta apsaugos atnaujinimo atsargy priemoné,
.Microsoft Office” atsargy priemoné, skirta atnaujinimams, programinés jrangos
atnaujinimy paskirstymo vedlys ir SMS voratinklio ataskaity kdrimo priemoné su
voratinklio ataskaity priedu, skirtu programinés jrangos atnaujinimams. Daugiau
informacijos apie kiekvieng priemone rasite:
http://www.microsoft.com/smserver/downloads/20/featurepacks/suspack/

Pasidnekékite su savo klientais apie kiekvieng i$ Siy priemoniy ir paskatinkite
jas naudoti. Labai svarbu, kad | apsaugos problemas buty atsizvelgiama kiek
imanomo greiciau, tuo pat metu palaikant aplinkos stabiluma.
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,»OQL Server 2000“ apsaugos nustatymai

Kadangi programa Navision taip pat veikia SQL Server 2000, svarbu, kad
imtumetes priemoniy kliento SQL Server 2000 diegimo saugumui padidinti.
Sie zingsniai padés pagerinti SQL Server apsauga;

o |sitikinkite, kad jdiegti naujausi operacinés sistemos ir ,SQL Server 2000“ paslaugy
paketai ir atnaujinimai. Naujausios informacijos ieSkokite ,Microsoft Security*
tinklalapyje: http://www.microsoft.com/security/default.asp.

¢ Dirbdami su faily sistemos lygio apsauga jsitikinkite, kad visi ,SQL Server 2000*
duomenys ir sistemos failai jdiegti NTFS skaidiniuose. Failai turéty bati prieinami
tik administratoriams arba sistemos lygio vartotojams su NTFS leidimais. Tai neleis
vartotojams prieiti prie ty faily, kai neveikia paslauga MSSQLSERVER.

¢ Naudokite mazai teisiy turinio domeno abonementsg, pvz., NT jgaliojimo\tinklo paslaugos
arba vietinés sistemos (rekomenduojama) abonementa, skirtg ,SQL Server 2000
paslaugai (MSSQLSERVER). Sio abonemento teisés domene turéty bati minimalios,
jis turéty padéti sulaikyti (bet nesustabdyti) atakas pries serverj kompromitavimo atveju.
Kitaip sakant, Sis abonementas turéty turéti tik vietinio vartotojo lygio leidimus domene.
Jei ,SQL Server 2000“ naudoja domeno administratoriaus abonementa, serverio
kompromitavimas sukels viso domeno kompromitavimg. Norédami pakeisti §j nustatyma,
naudokite ,SQL Server“ jmonés tvarkytuvg pakeitimui atlikti. Prieigos valdymo sarasai
(ACLs), esantys failuose, registras ir vartotojo teisés bus automatiskai pakeisti.

e Dauguma ,SQL Server 2000“ leidimy jdiegti dviejose numatytosiose duomeny bazése —
Northwind ir pubs. Abi duomeny bazés yra pavyzdinés duomeny bazés, naudojamos
bandymams, mokymams ir bendriesiems pavyzdZiams. Jos neturéty bati pateiktos
produkcijos sistemoje. Zinodami, kad yra $ios duomeny bazés, paZeidéjai gali bandyti
atlikti bandymus, kuriuose jtraukti numatytieji nustatymai ir numatytoji konfiguracija.
Jei produkcijos ,SQL Server 2000“ kompiuteryje yra duomeny bazés Northwind
ir pubs, jas reikéty pasalinti.

e ,SQL Server 2000“ sistemos auditas i8jungtas pagal numatytuosius nustatymus, todél
néra jokio salygy audito. Tai trukdo aptikti jsibrovima ir padeda paZeidéjams paslépti
savo pédsakus. MaZy maziausiai turétuméte jjungti nepavykusiy prisijungimy audita.

DidZigjg dalj naujausios ,SQL Server 2000“ apsaugos informacijos rasite:
http://www.microsoft.com/sqgl/techinfo/administration/2000/security/default.asp
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Apie ,,Microsoft Business Solutions*

,Microsoft Business Solutions®, ,Microsoft® padalinys, sitlo platy spektrg
integruoty, tiesioginiy verslo programy ir paslaugu, skirty padéti smulkiems,
vidutiniams ir jmoniy verslams glaudZiau ir efektyviau bendradarbiauti su
klientais, darbuotojais, partneriais ir tiekéjais. ,Microsoft Business Solutions®
programos optimizuoja strateginius verslo procesus finansy valdymo, analizes,
personalo valdymo, projekty valdymo, rySiy su vartotojais valdymo, duomeny
rinkimo valdymo, tiekimo grandinés valdymo, el. komercijos, gamybos ir
mazmeniniy pardavimy valdymo srityje. Programos sukurtos pateikti
supratimg ir padeéti klientams pasiekti verslo sékmés aukStumas. Daugiau

informacijos apie ,Microsoft Business Solutions* rasite:
http://www.microsoft.com/BusinessSolutions/

Tai preliminarus dokumentas ir prie$ iSleidziant komercing anksgiau apra$ytos programinés jrangos versijg gali bati kei¢iamas.

Siame dokumente pateikta informacija atspindi esama ,Microsoft Corporation® pozidrj j iSdéstytus dalykus iki i$leidimo datos.
+Microsoft* turi atsizvelgti j kintancias rinkos salygas, todél iSdéstyta informacija neturi bati suprasta kaip ,Microsoft*
isipareigojimas ir ,Microsoft” negali garantuoti, kad bet kuri informacija yra tiksli jg iSleidus.

Si medziaga skirta tik informaciniams tikslams. SIAME DOKUMENTE ,MICROSOFT* NEPATEIKIA JOKIY GARANTIJY,
NEI ISREIKSTY, NEI NUMANOMU.

Uz visy galiojanc€iy autoriy teisiy jstatymy laikymasi atsako vartotojas. Bet kurios Sio dokumento dalies atkdrimas, jraSymas
ar [diegimas | paieSkos sistema, perdavimas bet kokiu pavidalu ir bet kokiomis priemonémis (elektroninémis, mechaninémis,
fotokopijavimo, jraSymo ar kitokiomis) bet kuriuo tikslu, neturint tiesioginio rastiSko bendrovés ,Microsoft” sutikimo, pazeidzia
autoriy teises.

+Microsoft gali turéti patenty, paraiSky patentams gauti, prekiy Zenkly, autoriy teisiy ar kitokiy intelektinés nuosavybés teisiy,
i $iame dokumente pateikiama medziaga. Sio dokumento turéjimas nesuteikia jums jokiy $iy patenty, prekiy Zenkly, autoriy
teisiy ar kitokios intelektinés nuosavybés licencijy, iskyrus licencijas, bendrovés ,Microsoft* suteikiamas tiesiogiai bet kuria
rastiSka sutartimi.

© Microsoft Business Solutions ApS, Danija, 2003. Visos teisés saugomos.

LMicrosoft’, ,Great Plains®, ,Navision“ yra arba registruotieji prekiy Zenklai, arba prekiy Zenklai, priklausantys ,Microsoft Corporation*,
,Great Plains Software, Inc.”, arba ,Microsoft Business Solutions ApS* arba jy dukterinéms jmonéms JAV ir/ar kitose valstybése.
,Great Plains Software, Inc.“ ir ,Microsoft Business Solutions ApS* yra ,Microsoft Corporation* dukterinés jmonés. Cia minimi tikry
imoniy ir prekiy pavadinimai gali bati atitinkamy, savininky, prekiy Zenklai. Pavyzdziuose pateikiami jmoniy, organizaciju, produktu,
domeny pavadinimai, el. pasto adresai, logotipai, asmenys ir jvykiai yra iSgalvoti. Jie neturéty bati siejami su jokiais tikry jmoniy,
organizacijy, domeny pavadinimais, el. pasto adresais, logotipais, asmenimis ar jvykiais.
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