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Inledning

Med Microsoft® Windows® f&r du avancerad standardbaserad
natverkssakerhet. Sakerhet innebar planering och kompromisser. En dator
kan till exempel lasas in i ett kassavalv som endast systemadministratdren
kommer at. Den har datorn ar séakrad men inte sarskilt anvandbar eftersom
den inte ar ansluten till ndgon annan dator. Du behdver tanka igenom hur
natverket kan goras sa sakert som mojligt utan att anvandbarheten forsamras.

De flesta foretag fOrbereder sig for externa attacker och anvander
brandvaggar, men manga foretag tanker inte pa hur sakerhetsproblem ska
|6sas nar till exempel en obehorig anvéandare val kommit innanfor
brandvaggen. Sakerhetsatgarderna i kundens miljo fungerar bra om
anvandarna inte behover utféra allt for manga procedurer och steg for att driva
affarsverksamheten pa ett sakert satt. Implementeringen av sakerhetsprinciper
bor vara sa enkel som mdjlig for anvandarna, annars tenderar de att hitta
egna, mindre sakra lésningar.

Eftersom storleken pa Navision-installationer varierar mycket ar det viktigt att
tdnka igenom varje kunds behov och vaga verkan av sakerheten mot
kostnader. Som din kunds radgivare bor du rekommendera en princip som
moter kundens sékerhetskrav utan att den blir en belastning, och till slut
kanske tvingar kunden att avbryta anvandningen av principen.
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Metodtips om Navision-sékerhet
Foljande allménna regler kan hjalpa till att 6ka sakerheten i Navision-miljon:

e Om du vill kéra Navision-databasservern som en tjanst eller anvénda
kommandoradsparametern installasservice nér du startar servern, bor du se till att
tjansten kors som kontot NT INSTANS\Network Service. NT INSTANS\Network
Service-kontot finns endast pd Windows™ XP och Windows Server™ 2003. Om du kor
Windows 2000 Server bor du skapa ett konto med sa fa privilegier som méjligt for
tjansten, annars blir tjansten ett lokalt systemkonto. Det har kontot bor hégst ha samma
privilegier som ett normalt anvandarkonto eller domé&nkonto som inte &r en
administratér i domanen eller p& nagon lokal dator.

Kom ihag att ge NT INSTANS\Network Service-kontot, eller anvandarkontot som
servern kors med, las- och skrivbehérighet i databasfiler sd att anvandarna kan ansluta
till databasen.

Sa har delar du ut Ias- och skrivbehorighet i databasfiler for NT INSTANS\Network
Service-kontot p& Windows XP:

1. Gatill mappen som innehaller databasfilen i Utforskaren.
2. Markera databasfilen, hégerklicka och valj Egenskaper.

3. Klicka pa fliken Sakerhet i fonstret Egenskaper och klicka pa Lagg till under
faltet Grupp- eller anvandarnamn.
4. Skriv Network Service i fonstret Valj Anvandare, Datorer eller Grupper och
klicka pa OK.
5. NETWORK SERVICE har lagts till i faltet Grupp- eller anvandarnamn i
fonstret Egenskaper.
6. Markera NETWORK SERVICE och valj behérigheterna Lasa och Skriva i
faltet Behdorigheter.
¢ Navision Application Server-tjansten kérs med NT INSTANS\Network Service-kontot
som standard vilket gor att den kommer &t Navision-databasservern lokalt. | ett natverk
maste du emellertid se till att Navision Application Server-tjansten kors med Windows-
domankontot som Navision-databasservern kanner igen om du vill att den ska komma
at databasservern. Det har kontot ska inte vara en administrator i doméanen eller pa
nagon lokal dator.

e Om du kor SQL Server Option fér Navision kors Microsoft SQL Server™ som en tjanst.
SQL Server Option for Navision kraver att SQL Server kan stka i Active Directory och
hamta listor 6ver anvandargrupper i Windows av autentiseringsskéal. Du maste darfor
se till att SQL Server-tjansten kérs som NT INSTANS\Network Service-kontot.

Sa har kor du tjansten som NT INSTANS\Network Service:

1. Leta upp MSSQLSERVER-tjansten pa SQL-serverdatorn, hogerklicka och
valj Egenskaper.

Klicka pa fliken Inloggning i fonstret Egenskaper.

Markera Det har kontot under Logga in som pa fliken Inloggning, skriv NT
INSTANS\NetworkService och klicka pa OK.

Mer information om SQL Server-sakerhet finns pa:
http://www.microsoft.com/security/guidance/prodtech/SQLServer.mspx

och http://www.microsoft.com/technet/security/prodtech/dbsql/default.mspx
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Om du kér en Navision e-handelsprodukt, till exempel Commerce Gateway,

bor du se till att Commerce Gateway Request Server &r korrekt installerad med
standardkontoinstéliningen for tjansterna. Standardkontoinstéllningen kallas
CGRSUser och beviljar Commerce Gateway Server atkomst endast till de tjanster
den behdver, inklusive MSSQLSERVER-tjansten och BizTalk Service BizTalk Group :
BizTalkServerApplication, och inkluderar inte ndgra globala kontoinstéllingar som
kontot Lokalt system gor.

Anvand alltid starka I6senord. Mer information om starka I6senord finns i avsnittet
Starka l6senord.

Anvand Windows-inloggning. Navision tillater tva typer av inloggning —
databasinloggning och Windows-inloggning. Windows-inloggning rekommenderas
eftersom den anvander Windows-autentisering och tillater att du anvander en lamplig
|6senordsprincip.

Losenord bor inte ateranvandas. Det &r vanligt att I6senord ateranvands 6ver system
och doméner. En administrattr, som till exempel ansvarar fér tva doméaner, skapar
kanske domanadministratérskonton med samma lésenord fér bada doménerna,

och anger samma lokala administratdrslosenord for alla datorer i domanen. Om

ett [dsenord for ett enskilt konto eller en enskild dator avsldjas innebér det en stor
sékerhetsrisk for hela doménen i det hér fallet.

N&r Navision har installerats och databaser skapats eller uppdaterats bor du skapa
en Windows-inloggning och tilldela den rollen SUPER i Navision. Den har SUPER-
anvandaren skoter databasadministration och sékerhet med mera. Ge den hér
inloggningen ett starkt I6senord. Det har [6senordet bér vara konfidentiellt. Det ska ha
samma skydd som du ger SA-lésenordet i SQL Server. All databasatkomst hanteras
av SUPER-rollen och den kraver den hdgsta skyddsnivan. Systemadministratorer bor
endast kénna till SUPER-anvandarens lésenord.

Alla andra anvandare som har atkomst till Navision-databasen bor ha sa fa privilegier
som mdjligt. Detta innebar att de tilldelas roller i Navision som endast ger dem atkomst
till funktioner och funktionalitet som de behdver for att utféra sina uppgifter i foretaget.

Se till att endast de anvandare vars roll i féretaget kraver det kan importera FOB-filer,
designa om objekt samt skapa och aterstalla databassakerhetskopior.

Skapa regelbundet sékerhetskopior av Navision-databasen och kom ihag att testa
sakerhetskopiorna sa att de kan aterstéllas.

Lagra sakerhetskopiorna pa en saker plats sa att du begransar effekterna av t.ex.
eldsvada, rok, damm, hog temperatur eller blixtnedslag.

Aven om Navision kan koras pa flera versioner av Windows rekommenderas du att
anvanda de senaste operativsystemen med de senaste sékerhetsfunktionerna. For
narvarande ar det Windows XP med Service Pack 2 och Windows Server 2003.

Anvand Windows Update-tjansten som ingar i Windows 2000, Windows XP och
Windows Server 2003 om du vill installera de senaste sakerhetsuppdateringarna.
Anvand funktionen Automatiska uppdateringar i Windows om du vill halla alla
klientdatorer uppdaterade med de senaste sékerhetskorrigeringarna, uppdateringarna
och Service Pack.

Du rekommenderas att anvanda det sdkra TCPS-protokollet for kommunikation mellan
Navision-klienter och Navision-databasservern. TCPS ar en séker version av TCP/IP

och den anvander SSPI (Security Support Provider Interface) med kryptering aktiverat
och Kerberos-autentisering. TCPS &r standardprotokollet for Navision-databasservern.

Kunden bor ha en aterstéllningsplan i handelse av en olycka som garanterar att
tjansterna snabbt kommer igang igen. En aterstallningsplan bor omfatta fragor som:

e Anskaffning av ny/tillfallig utrustning.
e Aterstalining av sékerhetskopior pa nya system.
e Testning av sakerhetsplanen s att den fungerar.
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Fysisk sakerhet

Den fysiska sakerheten &r absolut ndédvandig eftersom det inte finns nagot satt
att ersatta den med programvarusakerhet. Om till exempel en harddisk blir
stulen, stjals aven harddiskens data. Diskutera féljande fragor om fysisk
sakerhet nar du utvecklar en princip med kunden:

e Se till att serverrum och platser dar programvara lagras ar lasta for stora installationer
med IT-avdelningar.
o Datorer i den har kategorin omfattar:
e  Microsoft SQL Server 2000

e Filservern som innehéaller Navisions korbara filer.
o Hall obehdriga anvandare borta fran datorerna.

o Se till att inbrottslarm installeras, oavsett hur kdnsliga data &r.

o Se till att sédkerhetskopior av kénsliga data lagras pa en extern plats, och att
séakerhetskopior lagras i brandsakra behallare.

Anstallda

Det ar en bra idé att begransa administrativa rattigheter for alla produkter
och funktioner. Som standard bor de anstéllda endast fa lasbehdorighet till
systemfunktioner, savida de inte behover ytterligare behorighet for att
kunna utfora sitt arbete. Microsoft foreslar principen med sa fa privilegier
som mojligt: ge anvandare endast de privilegier som kravs for atkomst av
data och funktionalitet.

Missndjda anstdllda och fore detta anstdllda &r ett hot mot
natverkssakerheten. Foresla foljande princip angdende anstéllda nar du
diskuterar sakerhet med dina kunder:

e Tareda pa de anstélldas bakgrund och tidigare anstallningar.
e Tank pd att anstéllda och tidigare anstallda som &r missnéjda kan stélla till med besvar.

e Se till att alla anstalldas associerade Windows-konton och l6senord inaktiveras nar de
slutar. Av rapporteringsskél bér inte anvandare tas bort. Ateranvand inte konton.

¢ Instruera anvandarna att vara vaksamma och rapportera misstankt aktivitet.

¢ Tilldela inte privilegier automatiskt. Se till att anvandare som inte behover atkomst till
sarskilda datorer, datorrum eller filuppséattningar inte har atkomst.

¢ Instruera och utbilda arbetsledare s att de kan identifiera och agera mot eventuella
problem med anstéllda.

o Se till att anstallda forstar sin roll nar det galler att bevara sikerheten i natverket.
o Dela ut ett exemplar av foretagets principer till alla anstallda.

e Lat inte anvandare installera programvara som inte godkants av arbetsgivaren.
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Administrator

Vi rekommenderar att kundens systemadministratorer kontinuerligt installerar
nya sakerhetskorrigeringar fran Microsoft. Inkréktare och hackare ar skickliga
pa att utnyttja sma sakerhetsluckor for att genomfora stora attacker i ett
natverk. Administratorer ska forst se till att varje enskild dator ar sa saker som
mojligt, och sedan installera sékerhetsuppdateringar och anvénda
antivirusprogram. Manga lankar och resurser tillhandahdlls i den héar
handboken sé att du enkelt kan hitta anvandbar information och metodtips.

Komplexitet innebar en annan kompromiss nar natverket ska séakras. Ju mer
komplext natverket &r, desto svarare ar det att sékra det, eller atgarda problem
nar en inkraktare val kommit in i natverket. Administratéren bér gbra en
fullstandig dokumentation av natverkets topografi och halla den sa enkel som
mojligt.

Séakerhet innebar huvudsakligen skyddsatgarder. Eftersom tekniken inte loser
alla problem kraver sékerhet en kombination av teknik och principer. Med
andra ord kommer det aldrig att finnas en produkt som du kan installera i
natverket som direkt ger fullstandig sakerhet. Sakerhet ar ett resultat av bade
teknik och principer — det ar hur tekniken anvands som avgor sakerhetsnivan i
natverket. Microsoft levererar teknik och funktioner for sakerhet, men det ar
administratoren, med din véagledning, som avgor vilka principer som ska
anvandas i foretaget. Planera for sakerhet tidigt i implementerings- och
distributionsprocessen. Satt dig in i vad kunden vill skydda och vilka atgarder
de ar villiga att vidta.

Utveckla slutligen beredskapsplaner for oférutsedda handelser. Om du
kombinerar en genomtéankt plan med bra teknik, far din kund en utmarkt
sékerhet.

Om du vill ha mer allman information om sakerhet kan du lasa "The Ten
Immutable Laws of Security Administration" pa:
http://www.microsoft.com/technet/archive/community/columns/security/essays/10salaws.mspx.

och artiklarna om sékerhetshantering pa:
http://www.microsoft.com/technet/community/columns/secmgmt/smarch.mspx

Sékra serveroperativsystem

Aven om du finner att manga sma kunder inte har ett serveroperativsystem &r
det viktigt att du forstar och kan ge metodtips om sékerhet till stérre kunder
med mer komplexa natverksmilioer. Du bor ocksa vara medveten om att
manga av principerna och tipsen i det har dokumentet enkelt kan tillampas for
de kunder som endast har klientoperativsystem.
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Begreppen i det har avsnittet galler bade Microsoft Windows 2000 Server- och
Microsoft Windows Server 2003-produkter &ven om den har informationen
huvudsakligen hamtats fran direkthjalpen i Windows Server 2003. Windows
Server 2003 ger en kraftfull uppsattning av sakerhetsfunktioner. Direkthjalpen i
Windows Server 2003 innehaller fullstandig information om alla
sékerhetsfunktioner och procedurer.

Om du vill ha mer information om Windows 2000 Server kan du ga till
Windows 2000 Server Security Center pa
http://www.microsoft.com/technet/security/prodtech/win2000/default. mspx.

och lasa Windows 2000 Security Hardening Guide pa:
http://www.microsoft.com/technet/security/prodtech/win2000/win2khg/default. mspx

Om du vill ha mer information om Windows 2003 Server kan du ga till
Windows 2003 Server Security Center pa
http://www.microsoft.com/technet/security/prodtech/win2003/w2003hg/sgch00.mspx

Huvudfunktionerna for Windows-servrars sakerhetsmodell ar autentisering,
atkomstkontroll och enkel inloggning:

e Autentisering ar den process som systemet anvander for att verifiera en anvandares
identitet genom inloggningsreferensen. Anvandarnamnet och I6senordet jamférs med
en lista 6ver behoériga anvdndare. Om systemet hittar anvandarnamnet och I6senordet
beviljas anvandaren atkomst enligt behdrighetslistan for den aktuella anvandaren.

o Atkomstkontroll begransar anvandaratkomsten av information eller resurser baserat pa
anvandarnas identitet och medlemskap i olika férdefinierade grupper. Atkomstkontroll
anvands av systemadministratérer for att styra vilken atkomst anvandare ska ha till
natverksresurser, t.ex. servrar, kataloger och filer. Detta implementeras vanligtvis
genom att tilldela anvandare och grupper behdrighet for specifika objekt.

¢ Med enkel inloggning (Single Sign-on) kan en anvandare logga in i Windows-doméanen
med ett I6senord och sedan autentiseras pa alla datorer i Windows-domanen. Enkel
inloggning gor att administratdrer kan anvanda ldsenordsautentisering 6ver Windows-
natverket samtidigt som anvéandarna enkelt kan logga in.

Foljande avsnitt innehaller mer detaljerade beskrivningar av dessa tre viktiga
funktioner.

Autentisering

Autentisering ar en grundlaggande bestandsdel i systemsakerheten och
anvands for att verifiera identiteten for alla anvandare som forsoker logga in pa
en doman eller komma at natverksresurser. Den svaga lanken i de flesta
autentiseringssystem ar anvandarens lésenord.

Losenord utgor den forsta forsvarslinjen mot obehorig atkomst av domanen
och lokala datorer. Rekommendera foljande for I6senord:
e Anvand alltid starka I6senord.

e Om losenord méste skrivas ner p& papper, forvara papperet pa en saker plats och
forstor det nér det inte langre behdvs.

¢ Dela aldrig I6senord med nagon.
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e Anvand olika I6senord for alla anvandarkonton.
e Byt I6senord med jamna mellanrum.

e Var forsiktig med att spara I6senord pa datorer.

Starka l6senord

Den roll som losenord har nar det galler att sékra ett natverk ar ofta
underskattad och forbisedd. Som namnts tidigare utgoér l6senordet den forsta
forsvarslinjen mot obehorig atkomst i natverket. Du bor darfor se till att dina
kunder instruerar sina anstéllda att anvanda starka l6senord.

Verktygen for att knacka loésenord forbattras standigt, och de datorer som
anvands for att knacka I6senorden blir alltmer kraftfulla. Om de
automatiserade verktygen far tillrackligt med tid kan de knacka vilket I6senord
som helst, men starka losenord ar mycket svarare att knacka an svaga
|6senord.

Om du vill ha information om hur du skapar starka ldsenord som anvandaren
kan komma ihag gar du till

http://www.microsoft.com/athome/security/privacy/password.mspx

och

http://www.microsoft.com/ntworkstation/technicalresources/PWDguidelines.asp

Definiera en ldsenordsprincip

Nar du hjalper kunden att definiera en l6senordsprincip ser du till att skapa en
princip som kraver att alla anvandarkonton har starka lI6senord. For de flesta
system ar féljande rekommendationer i Windows Server 2003 Security Guide
tillréckliga:

¢ Definiera principinstaliningen Nyligen anvanda l6senord far inte anvandas sa att
flera tidigare l16senord sparas. Med den hér principinstallningen kan inte anvandare
anvanda samma l6senord néar deras I6senord forfaller.

Rekommenderad instéllning: 24

¢ Definiera principinstallningen Hogsta alder for I6senord sa att ldsenorden forfaller sa
ofta som det behovs i kundens miljo.

Rekommenderad instéllning: mellan 42 (standard) och 90.

o Definiera principinstallningen Lagsta alder pa l6senord sa att Idsenorden inte kan
andras forran efter ett visst antal dagar. Den hér principinstallningen anvands i
kombination med principinstallningen Nyligen anvanda l6senord far inte anvandas.
Om lagsta alder pa losenord definieras kan inte anvandare upprepat andra sina
I6senord for att kringgd principinstaliningen Nyligen anvanda lésenord far inte
anvandas, och sedan anvanda det ursprungliga losenordet. Anvandare maste vanta
angivet antal dagar innan de kan andra sina lésenord.

Rekommenderad installning: 2.
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o Definiera principinstallningen Minsta langd pa I6senord sa att ldsenorden méaste
bestd minst av ett visst antal tecken. Langa losenord, sju eller fler tecken, &r oftast
starkare an kortare l6senord. Med den har principinstéliningen kan inte anvéndare
anvanda tomma l6senord, utan de méaste skapa l6senord som innehéller minst ett visst
antal tecken.

Rekommenderad installning: 8.

e Aktivera principinstaliningen Lésenord maste uppfylla krav pad komplexitet. Den har
principinstallningen kontrollerar alla nya I6senord och ser till att de uppfyller
grundlaggande krav for starka lésenord. Den kontrollerar att [6senorden innehaller
minst tre tecken fran de fyra kategorierna (versaler, gemener, siffror och icke-
alfanumeriska tecken), och att de inte innehaller ndgon del av anvandarnamnet eller
anvandarens for- eller efternamn.

Obs!
Losenord som uppfyller dessa krav ar inte nédvandigtvis starka. Losenordet
"Exempell" uppfyller till exempel dessa krav.

Rekommenderad instéllning: Ja

e En lista dver kraven finns i avsnittet "Lésenord maste uppfylla krav pa komplexitet" i
direkthjalpen i Windows Server.

¢ Principinstallningen Lagra I6senord med omvéandbar kryptering anvands i system nar
program behéver atkomst till Iosenord i klartext. Den behdvs inte i de flesta
konfigurationer.

Rekommenderad installning: Nej.

Mer information finns i Windows Server 2003 Security Guide:

http://Mmww.microsoft.com/technet/security/prodtech/Win2003/W2003HG/SGCH00.mspx

Definiera en princip for kontoutelasning

Var forsiktig nar du definierar en princip for kontouteldsning. Principen for
kontouteldsning bor aldrig anvandas i sma foretag eftersom risken &r stor att
behdriga anvandare uteldses, vilket kan vara kostsamt for kunden.

Om kunden beslutar sig for att anvanda en princip for kontoutelasning, staller
du in principinstallningen Troskelvarde for kontoutelasning till ett hogt varde
sa att behoriga anvandare inte blir utelasta fran sina anvandarkonton om de
rakar skriva fel Iosenord flera ganger.

Mer information om principen for kontoutelasning finns i avsnittet Oversikt éver
princip for kontouteldsning i direkthjalpen i Windows Server.

Mer information om hur du tillampar eller andrar principen for kontoutelasning
finns i avsnittet Tillampa eller &ndra princip for kontoutelasning i direkthjalpen i
Windows Server.
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Atkomstkontroll

Ett Windows-natverk och dess resurser (inklusive Navision) kan sékras genom
att se over vilka rattigheter anvandare, anvandargrupper och andra datorer har
i natverket. Du kan sékra en dator eller flera datorer genom att tilldela
anvandare eller anvandargrupper sérskilda anvandarrattigheter. Du kan sakra
ett objekt, till exempel en fil eller mapp, genom att tilldela behdrigheter som
later anvandare eller anvandargrupper utféra specifika atgarder i det. Viktiga
begrepp for atkomstkontroll &r:

o Behdrigheter

e Agarskap for objekt
e Arv av behorigheter
e Anvandarrattigheter

e Objektgranskning
Behorigheter

Behdrigheter definierar typen av atkomst som tilldelas en anvandare eller
grupp for ett objekt eller objektegenskap, t.ex. filer, mappar och registerobjekt.
Behdrigheter tillampas pa alla sékra objekt, till exempel filer eller registerobjekt.
Behorigheter kan tilldelas anvandare, grupper eller datorer. Det basta ar att
tilldela dem till grupper.

Agarskap for objekt

En &gare associeras till ett objekt nar det skapas. Som standard ar den som
skapar objektet &gare i Windows 2000 Server. Detta har andrats i Windows
Server 2003 for objekt som skapas av medlemmar i gruppen
Administratorer.

Nar en medlem i gruppen Administratorer skapar ett objekt i Windows Server
2003 blir gruppen Administratdrer agare istallet for det individuella konto som
anvandes nar objektet skapades. Det har beteendet kan andras i snapin-
modulen Lokala sakerhetsinstéliningar i MMC (Microsoft Management
Console) genom installiningen Systemobjekt: Standardégare for objekt som
skapas av medlemmar i gruppen Administratorer. Oavsett vilka
behdrigheter ett objekt har sa kan &garen alltid &andra behorigheterna for
objektet.

Mer information finns i avsnittet "Agarskap" i direkthjalpen i Windows Server.
Arv av behorigheter

Med arv kan administratorer enkelt tilldela och hantera behérigheter. Den har
funktionen gor att objekt i en behallare automatiskt arver alla arftliga
behorigheter for behallaren. Nar du till exempel skapar filer i en mapp, arver de
mappens behorigheter. Endast de behérigheter som markerats som arftliga
arvs.
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Anvandarrattigheter

Med anvandarrattigheter beviljas specifika privilegier och
inloggningsrattigheter till anvandare och grupper i datormiljon.

Mer information om anvandarréttigheter finns i avsnittet "Anvandarrattigheter" i
direkthjalpen i Windows Server.

Objektgranskning

Du kan granska anvandarnas atkomst till objekt. Darefter kan du se dessa
sakerhetsrelaterade handelser i sékerhetsloggen i Loggboken.

Mer information finns i avsnitten om granskning i direkthjalpen i Windows
Server.

Metodtips om atkomstkontroll

o Tilldela behdrigheter till grupper i stallet for till anvandare. Eftersom det inte ar effektivt
att underhalla anvandarkonton direkt, bor du bara i undantagsfall tilldela behérigheter
per anvandare.

e Behdrigheter av typen Neka anvander du i vissa specialfall. Du anvander till exempel
Neka om du vill utelamna en delméngd av en grupp som har behérigheter av typen
Tillats.

¢ Neka aldrig gruppen Alla atkomst till ett objekt. Om du nekar alla behérighet till ett
objekt géller det &ven administratorer. En béttre I6sning &r att ta bort gruppen Alla om
du ger andra anvandare, grupper eller datorer behérigheter till det objektet. Kom ihag
att om inga behérigheter har angetts, tillats ingen atkomst.

e Tilldela behorigheter till ett objekt s& hogt upp i tradet som méjligt och sprid sedan
sakerhetsinstallningarna i trddet genom arv. Du kan snabbt och effektivt tillampa
behorighetsinstallningar pa alla underordnade objekt eller ett deltrad till ett Gverordnat
objekt. Pa sa satt far du storsta mojliga effekt med minsta méjliga arbetsinsats.
Behdrighetsinstéllningarna som du anger boér vara tillrackliga for de flesta av
anvandarna, grupperna och datorerna.

e Explicita behdrigheter kan ibland asidosétta arvda behorigheter. Arvda nekade
behorigheter forhindrar inte atkomst till ett objekt om objektet har den explicita
behorighetsposten Tillat. Explicita behorigheter gar fore arvda behdrigheter, till och
med &rvda nekade behdrigheter.

e Forsakra dig om att du forstar metodtipsen som sarskilt galler behérigheter for Active
Directory®-objekt.

Mer information finns i "Metodtips for tilldelning av behorigheter till Active
Directory-objekt" i direkthjalpen i Windows Server 2003.

Extern sékerhetsbrandvagg

En brandvagg ar en maskin- eller programvarukomponent som férhindrar
datapaket fran att komma in i eller lamna ett specifikt natverk. Trafikflodet styrs
genom att portar i brandvaggen 6ppnas eller stangs for informationspaket.
Brandvaggen kontrollerar flera informationsbitar i varje datapaket: protokollet
som paketet levereras genom, paketets mal eller avsandare, typen av innehall
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i paketet och det portnummer som det skickas till. Om brandvéaggen ar
konfigurerad till att acceptera angivet protokoll genom malporten, tillats paketet
att komma igenom. Microsoft Windows Small Business Server 2003 Premium
Edition levereras med Microsoft Internet Security and Acceleration (ISA)
Server 2000 som brandvéggslosning. | Small Business Server Standard
Edition ingar ocksa en brandvagg.

ISA Server 2004

Internet Security and Acceleration (ISA) Server 2000 dirigerar begaranden och
svar pa ett sakert satt mellan Internet och klientdatorer i det interna natverket.

ISA Server fungerar som en saker gateway mot Internet for klienter i det lokala
natverket. Andra parter i kommunikationsvagen marker inte av ISA Server-
datorn (den ar transparent). Internetanvandaren ska inte marka om det finns
en brandvagg eller inte, savida inte anvandaren forsoker komma at en tjanst
eller ga till en webbplats som ISA Server-datorn nekar atkomst till.
Internetservern som ansluts tolkar begarandena fran ISA Server-datorn som
om de kommer fran klientprogrammet.

Nar du valjer IP-fragmentfiltrering (Internet Protocol) aktiverar du webbproxy
och brandvaggstjanster for filtrering av paketfragment. Alla fragmenterade IP-
paket ignoreras vid filtrering av paketfragment. En valkand attack innebéar att
fragmenterade paket skickas och sedan satts ihop pa ett sadant satt att
systemet kan skadas.

ISA Server har en funktion for intrangsidentifiering som identifierar nar nagon
forsoker genomfora en attack i ett natverk, och utfér konfigurerade atgarder
(eller varningar) i handelse av en attack.

Om IS (Internet Information Services) ar installerat pa ISA Server-datorn
maste du konfigurera det till att inte anvanda portar som ISA Server anvander
for utgaende webbegaranden (standard &ar 8080) och inkommande
webbegéaranden (standard ar 80). Du kan till exempel andra 1S till att 6vervaka
port 81, och sedan konfigurera ISA Server-datorn till att dirigera inkommande
webbegaranden till port 81 pa den lokala datorn som kor IIS.

Om det finns en konflikt mellan portar som ISA Server och IIS anvander,
stoppar installationsprogrammet publiceringstjansten for 11IS. Du kan sedan
andra IIS till att 6vervaka en annan port och starta om publiceringstjansten
for 11S.

Principer for ISA Server

Du kan definiera en princip for ISA Server som styr inkommande och
utgaende trafik. Webbplats- och innehallsregler anger vilka webbplatser och
vilket innehall som kan nas. Protokollregler anger om ett sarskilt protokoll kan
anvandas for inkommande och utgaende trafik.

Du kan skapa webbplats- och innehdllsregler, protokollregler,
webbpubliceringsregler och filter for IP-paket. De har principerna avgor hur
ISA Server-klienter kommunicerar med Internet och vilken trafik som ftillats.
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Virusskydd

Ett datorvirus ar en korbar fil som utformats for att replikera sig sjalv eller
skada datafiler och program, och undvika upptackt. | sjalva verket skrivs virus
ofta om och justeras sa att de inte kan upptackas. Virus skickas ofta som e-
postbilagor. Antivirusprogram maste kontinuerligt uppdateras for att kunna
hitta nya och modifierade virus. Virus utgor den varsta formen av skadegorelse
mot datorer.

Antivirusprogram utformas sarskilt for att upptacka och stoppa virus. Manga
tillverkare av antivirusprodukter erbjuder kunderna periodiska uppdateringar av
programvaran eftersom nya virus hela tiden utvecklas. Microsoft
rekommenderar starkt att kunden anvander antivirusprogram i sin miljo.

Virusprogramvara installeras vanligtvis pa var och en av dessa platser:
arbetsstationer, servrar och natverket dit e-posten kommer (och i vissa fall
forgreningar) i foretaget.

Typer av virus

Det finns tre huvudtyper av virus som angriper datorsystem: startsektorvirus,
filvirus och trojanska héastar.

Startsektorvirus

Nar en dator startas soker den igenom startsektorn pa harddisken innan den
laser in operativsystemet eller andra startfiler. Ett startsektorvirus byter ut
informationen i harddiskens startsektorer mot sin egna kod. Nar en dator
smittas av ett startsektorvirus lases virusets kod forst in i minnet. Nar viruset
har kommit in i minnet kan det replikera sig sjalvt till andra diskar pa den
smittade datorn.

Filvirus

Filvirus &r den vanligaste typen av virus, och det faster sig sjalvt i ett kdrbart
program genom att lagga till sin egna kod i den kérbara filen. Viruskoden laggs
vanligtvis till pa sadant sétt att det undgar upptackt. Nar en smittad fil kors kan
viruset sprida sig till andra korbara filer. Filer som smittas av den hér typen av
virus har vanligtvis filtillagget .com, .exe eller .sys.

Vissa filvirus ar utformade for specifika program. Programtyper som ofta ar
maltavlor ar OVL-filer (6verlaggsfiler; overlays) och DLL-filer (Dynamic Link
Library). Aven om dessa filer inte kors, anropas de av korbara filer. Viruset
Overfors nér anropet gors.

Data skadas néar viruset utloses. Ett virus kan utlosas nar en smittad fil kors
eller nar en specifik miljdinstallning uppfylls (till exempel ett visst
systemdatum).
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Trojanska hastar

En trojansk hast &r egentligen inte ett virus. Den viktiga skillnaden mellan ett
virus och en trojansk hast ar att den trojanska hasten inte replikerar sig sjalv
utan forstor informationen pa harddisken. En trojansk hast framstalls som ett
legitimt program, till exempel ett spel eller ett verktyg, men nar programmet
kors kan det forstora eller andra data.

Metodtips om virus

Det gar att forhindra spridning av makrovirus. Har ar nagra tips om hur du kan
undvika virusangrepp, som du kan dela med dig av till dina kunder:

¢ Installera en virusskyddslésning som soker efter virus i inkommande meddelanden
fran Internet innan de passerar routern. Detta garanterar att e-postmeddelandena
genomsoks efter kédnda virus.

e Tareda pa kallan till de dokument som tas emot. Dokument bor inte 6ppnas om de inte
ar fran ndgon som kunden har fortroende for.

o Kontakta personen som skapade dokumentet. Om anvandarna ar det minsta osékra pa
om ett dokument &r sékert eller inte bor de kontakta den som skapade dokumentet.

e Anvand makrovirusskyddet i Microsoft Office. | Office varnar programmen anvéandaren
om ett dokument innehaller makron. Den hér funktionen tilldter anvandaren att aktivera
eller inaktivera makrona i dokumentet nar det 6ppnas.

e Anvand antivirusprogram for att hitta och ta bort makrovirus. Antivirusprogram kan
identifiera och ofta &ven ta bort makrovirus fran dokument. Microsoft rekommenderar
att du anvander antivirusprogramvara som certifierats av ICSA (International Computer
Security Association).

Mer information om virus och datorsékerhet i allmanhet finns pa féljande
Microsoft-webbplatser:

¢ Microsoft Security p& http://www.microsoft.com/security/default.asp.

o Sakerhetsdokumentation pa Microsoft TechNet
http://www.microsoft.com/technet/security/Default. mspx.

Sékerhetsstrategier for natverk

Eftersom utformningen och distributionen av en IP-internatverksmiljé kraver en
balans mellan privata och offentliga natverksaspekter, har brandvaggen blivit
en viktig bestandsdel i skyddet av natverksintegriteten. En brandvagg ar inte
nagon enskild komponent. NCSA (National Computer Security Association)
definierar en brandvagg som "ett system eller en kombination av system som
utgor en grans mellan tva eller flera natverk." Olika termer anvands, men ofta
kallas denna grans for perimeternatverk. Perimeternatverket skyddar intranétet
eller foretagets lokala natverk (LAN) fran intrdng genom att styra atkomsten
fran Internet- eller andra stora natverk.
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Foljande diagram visar ett perimeternatverk som ar avgransat med
brandvaggar och placerat mellan ett privat natverk och Internet for att skydda
det privata natverket:

Sékert internt Perimeternatverk
natverk
. Innehaller servrar som maste
Innehsller flest servrar och nd& ut externt, il exempel
alla klientistorer prozy- och webbservrar i
Irtern Extern
brandvaog brandvagg

Grundlaggande perimeternatverk

Foretag och organisationer anvander brandvaggar pa olika satt for att fa
sakerhet. IP-paketfiltrering ger svag sakerhet, ar besvarlig att hantera och
enkel att asidosatta. Programgateways ar sakrare an pakeffiltrering och ar
enklare att hantera eftersom de endast passar ett fatal specifika tillampningar,
till exempel ett sarskilt e-postsystem. Gateways pa kretsniva ar mest effektiva
nar anvandaren av ett natverksprogram ar en viktigare aspekt an de data som
passerar genom programmet. Proxyservern &r ett omfattande
sédkerhetsverktyg som omfattar en programgateway, saker atkomst for
anonyma anvandare och andra tjanster. Har foljer information om de olika
alternativen:

o |P-paketfiltrering
IP-paketfiltrering var den forsta implementeringen av brandvaggsteknik. |
pakethuvudena kontrolleras kall- och maladresser, TCP- (Transmission Control
Protocol) och UDP-portnummer (User Datagram Protocol) och annan information.
Paketfiltrering ar en begréansad teknik som fungerar bast i tydligt definierade
sakerhetsmiljoer dar till exempel allt utanfor perimeternatverket inte ar betrott, men allt
innanfor ar det. Pa senare ar har paketfiltreringsmetoden forbattrats. Nya funktioner for
intelligent beslutsfattande har lagts till i k&rnan for paketfiltrering, dvs en ny form av
paketfiltrering har skapats som kallas dynamisk paketfiltrering (SPI). Du kan
konfigurera paketfiltreringen sa att vissa typer av paket godkanns medan alla andra
nekas, eller s& att vissa typer av paket nekas medan alla andra godkanns.

e Programgateways
Programgateways anvands nar det aktuella innehallet i ett program &r den viktigaste
aspekten. Att de ar programspecifika ar bade en styrka och en svaghet eftersom de
inte ar sa latta att anpassa till ny teknik.

e Gateways pa kretsniva
Gateways pa kretsniva ar tunnlar som byggts genom en brandvagg och som ansluter
till specifika processer eller system pa den ena sidan och specifika processer eller
system pa den andra sidan. Gateways pa kretsniva lampar sig bast i miljoer dar
programanvandaren utgdr en potentiellt storre risk &n den information som dverfors i
programmet. Gateway pa kretsniva skiljer sig fran paketfiltrering genom sin férméaga att
ansluta till ett out-of-band-programschema som kan lagga till ytterligare information.

e Proxyservrar
Proxyservrar & omfattande sékerhetsverktyg med brandvaggs- och
programgatewayfunktionalitet som hanterar Internettrafik till och fran ett lokalt
natverk (LAN). Proxyservrar tillhandahaller ocksa atkomstkontroll och mellanlagring
(cachelagring) av dokument. En proxyserver kan ge hégre prestanda eftersom ofta
efterfragade data (till exempel populara webbsidor) lagras i cacheminnet och kan tas fram
direkt vid behov. En proxyserver kan ocksa filtrera och ignorera begaranden som dgaren
inte godkanner, till exempel begaranden om obehdrig atkomst till skyddade filer.

Navision Security Hardening Guide

14



Se till att kunden anvander de funktioner for brandvaggssakerhet som kan
hjalpa dem. Placera ett perimeternatverk i natverkstopologin i en punkt dar all
trafik fran utsidan av foretagsnatverket maste passera igenom perimetern som
hanteras av den externa brandvaggen. Du kan finjustera atkomstkontrollen for
brandvaggen enligt kundens behov, och konfigurera brandvéaggar sa att de
rapporterar alla forsok till obehorig atkomst.

Om du vill minimera antalet portar som du behéver 6ppna i den inre
brandvaggen kan du anvanda en programnivabrandvagg, till exempel ISA
Server 2000.

Mer information om TCP/IP finns i "Designing a TCP/IP Network" pa
http://www.microsoft.com/resources/documentation/WindowsServ/2003/all/deployguide/en-
us/dnsbb_tcp overview.asp.

Tradl6sa natverk

Tradlosa natverk konfigureras som standard pé ett satt som tillater avlyssning
av tradlosa signaler. De kan vara sarbara eftersom standardinstéllningarna i
viss tradlés maskinvara, tillgangligheten i det tradlosa natverket och
krypteringsmetoderna som anvands gor att obehoriga personer kan komma in
i natverket. Det finns konfigurationsalternativ och verktyg som kan skydda mot
avlyssning, men tank pa att de inte skyddar datorerna fran hackare och virus
som tar sig in via Internetanslutningen. Det ar darfor mycket viktigt att anvanda
en brandvagg for att skydda datorerna fran inkraktare som kommer in via
Internet.

Mer information om hur du kan skydda ett tradlost natverk finns i artikeln "How
to Make Your 802.11b Wireless Home Network More Secure" pa
http://support.microsoft.com/default.aspx?scid=kb;en-us;309369.

Scenarier for natverkssakerhet

Vilken niva av natverkssakerhet som kunden behover beror pa flera faktorer.
Ofta blir det en kompromiss mellan budget och datasékerhetsbehov. Det ar
fullt mojligt for ett litet foretag att fA en komplex sakerhetsstruktur som ger
hogsta mojliga natverkssakerhet, men det kanske innebar for stora kostnader
att skaffa den sakerhetsnivan. | det har avsnittet studerar vi fyra scenarier och
ger rekommendationer med olika sékerhetsnivaer.

Ingen brandvagg
Om kunden har en Internetanslutning men ingen brandvédgg behdvs vissa

sakerhetsatgarder vidtas for natverket. Det finns enkla brandvaggsprogram for
natverk som ger tillrécklig sdkerhet och stoppar de flesta hackare.
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En enkel brandvagg

Den lagsta sakerhetsniva som rekommenderas ar en enkel brandvagg mellan
Internet och kundens data. Den har brandvaggen ger kanske inte nagon
avancerad eller hog sékerhetsniva, men det ar béattre an ingenting.

Microsoft Exchange
2000 Server

Internet Appliance
Firewall

Network I:‘/\ Microsoft SQL
Searver
L’*E/

Domain Cortroller

Enkel brandvagg
Forhoppningsvis racker kundens budget till en sékrare 16sning som skyddar
deras foretagsdata. En sadan losning ar ISA Server. Den hogre kostnaden for
den har extra servern ger betydligt hogre sékerhet &n genomsnittliga
konsumentbrandvaggar eftersom de vanligtvis endast tillhandahaller
natverksadressoversattning (NAT) och paketfiltrering.

Microsoft Exchange
2000 Server

Microsoft SQL
Server

P

Microsoft I1SA Server

Domain Controller

ISA Server-brandvégg
Den har enkla brandvaggslosningen ar sakrare an en brandsvaggslosning pa
ingangsniva (entry-level) och tilhandahdller ~ Windows-specifika
sakerhetstjanster.
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En befintlig brandvagg

Om kunden redan har en brandvagg som avgransar deras intranat fran
Internet, kan du 6vervaga om kunden behdver ytterligare en brandvagg som
ger fler mgjligheter att konfigurera interna resurser till Internet.

En sadan metod ar webbpublicering. Det ar nar en ISA Server anvands
framfor en foretagswebbserver som ger atkomst till Internetanvandare. I1SA
Server kan framstéllas som en webbserver vid inkommande begaranden, och
behandla klientbegaranden om webbinnehall fran sitt cacheminne. ISA Server
vidarebefordrar endast begaranden till webbservern nar de inte kan behandlas
fran cacheminnet.

En annan metod &r serverpublicering. ISA Server tillater att interna servrar
publiceras till Internet utan att sdkerheten férsdmras i det interna natverket. Du
kan konfigurera regler for webbpublicering och serverpublicering som styr vilka
begaranden som ska skickas till en server i det lokala natverket, vilket ger
battre sakerhet for de interna servrarna.

Server Publishing
Rule (SMTP)

Micrasoft Exchange
2000 Server

Microsoft SQL
Sarver

Internet

Network Appliance Microsoft
Firewall ISA Server

Web Publishing

1
1
1
1
1 Domain Controller
1
1
Rule (HTTPS)

Microsaftis
Server

Befintlig brandvagg tillsammans med ISA Server

Navision Security Hardening Guide

17



Tva befintliga brandvaggar

Det fjarde scenariot ar nar foretaget har tva brandvaggar och ett
perimeternatverk (DMZ). En eller flera av dessa servrar tillhandahaller
omvanda proxytjanster sa att Internetklienter inte ansluter direkt till servrar i
intranatet. | stéllet fangar en av brandvaggarna, lampligen den interna
brandvéggen, upp natverksbegaranden for interna servrar och undersoker
dessa paket for att sedan vidarebefordra dem till Internetvarden.

Server Publishing
Rule (SMTP)

Microsoft Exchange
2000 Server

i Microsoft SQL

Server

Internet

Perimeter Internal Firewall with
Firewall Reverse Proxy

Domain Controller

Web Publishing
Rule (HTTPS)

Microsoftis
Server

Tva befintliga brandvaggar

Det héar scenariot liknar foregdende scenario efter att den andra brandvaggen
lagts till. Enda skillnaden ar att den interna brandvaggen som stéder omvand
proxy inte &r en ISA Server. | det har scenariot boér du ha ett nara samarbete
med dem som ansvarar for varje brandvagg, och definiera regler for
serverpublicering som foljer sakerhetsprincipen.

Hantering av sakerhetskorrigeringar

Operativsystem och program ar ofta mycket komplexa. De kan besta av
miljontals rader med kod som skrivits av manga olika programmerare. Det ar
viktigt att programvaran fungerar korrekt och inte forsamrar sékerheten eller
stabiliteten i IT-miljon. For att minimera eventuella problem utsatts program fér
omfattande tester innan de slapps pa marknaden, men hackare fortsatter
oavbrutet att leta efter svagheter i programvaran vilket gor det omgjligt att
forutse alla framtida attacker.
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| manga foretag utgor hanteringen av sakerhetskorrigeringar en del av
strategin for Overgripande andringar och konfigurationshantering, men oavsett
vilken typ av eller storlek foretaget har, ar det viktigt ha en bra strategi for
hantering av sakerhetskorrigeringar aven om foretaget inte &hnu har nagon
strategi for andringar och konfigurationshantering. Det stora flertalet lyckade
attacker mot datorsystem gors i system dar inga sakerhetskorrigeringar har
installerats.

Sakerhetskorrigeringar ar en viktig utmaning for de flesta foretag. Nar en
svaghet val har blottats i en programvara, sprids den informationen i allménhet
snabbt mellan hackare. Microsoft stravar efter att ge ut sdkerhetskorrigeringar
sa snabbt som mojligt nar svagheter i programvaran hittas. Fram tills
korrigeringen slapps kan den sékerhet som kunden forlitar sig pa vara allvarligt
forsvagad.

| Navision-miljon maste du se till att dina kunder har installerat de senaste
sakerhetskorrigeringarna i sina system. Se till att kunden anvander nagon av
de tekniker som Microsoft tillhandahaller. Dessa ar:

e Microsoft Security Notification Service
Security Notification Service ar en tjanst som skickar meddelanden enligt en e-postlista
nar nya uppdateringar blir tillgangliga. Meddelandena tjanar ett viktigt syfte i strategin
att ha framforhallning i sakerhetshanteringen. De finns ocksa pa TechNet-webbplatsen
Product Security Notification:
http://www.microsoft.com/technet/security/bulletin/notify.mspx.

e Microsoft Automatiska uppdateringar
Windows kan automatiskt installera sakerhetsuppdateringar pa datorerna.

e Microsoft Security Bulletin-s6kverktyg
Security Bulletin-sokverktyget finns tillgangligt p& Security Bulletin Service-
webbplatsen: http://www.microsoft.com/technet/security/current.aspx. Kunden kan
bestamma vilka uppdateringar som behdvs utifran de operativsystem, program och
Service Pack som kors for narvarande.

e Microsoft Baseline Security Analyzer (MBSA)
Det har grafiska verktyget finns tillgangligt pa Microsoft Baseline Security Analyzer-
webbplatsen: http://www.microsoft.com/technet/security/tools/mbsahome.mspx. Det
har verktyget jamfor aktuell status for en dator med en lista dver uppdateringar hos
Microsoft. MBSA utfor ocksa grundlaggande sakerhetskontroller av I6senordsstyrka
och forfallotidsinstallningar, principer fér gastkonton och ett antal andra omraden.
MBSA letar ocksa efter svagheter i Microsoft Internet Information Services (I1S),
SQL Server™ 2000, Exchange 5.5, Exchange 2000 och Exchange Server 2003.

e Microsoft Software Update Services (SUS)
Det har verktyget kallades tidigare Windows Update Corporate Edition och det gér
att foretag kan distribuera alla viktiga uppdateringar och SRP:er (Security Rollup
Packages) som finns pa den offentliga webbplatsen Windows Update. Verktyget
anvander en ny AU-klientuppsattning (automatisk uppdatering) och utgér grunden for
en effektiv och kraftfull strategi for automatisk hamtning och installation. Med den nya
AU-klientuppsattningen, som inkluderar en klient fér Windows 2000- och Windows
Server 2003-operativsystemen, kan uppdateringar hAmtas och installeras automatiskt.
Mer information om Microsoft SUS finns pa
http://www.microsoft.com/windows2000/windowsupdate/sus/default.asp.
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e Microsoft Systems Management Server (SMS) Software Update Services
Feature Pack
SMS Software Update Services Feature Pack innehaller ett antal verktyg som kan
anvandas for att férenkla processen med att distribuera programvaruuppdateringar
| foretaget. | verktygen ingér Security Update Inventory Tool, ett Microsoft Office-
inventeringsverktyg fér uppdateringar, Distribute Software Updates Wizard och
SMS Web Reporting Tool med tillagget Web Reports Add-in for Software Updates.
Mer information om varje verktyg finns pa
http://www.microsoft.com/smserver/downloads/20/featurepacks/suspack/.

Diskutera vart och ett av de har verktygen med dina kunder och uppmuntra
dem att anvanda verktygen. Det ar viktigt att sakerhetsfragor hanteras sa
snabbt som majligt for att bevara stabiliteten i miljon.

Séakerhetsinstallningar for SQL Server 2000

Eftersom Navision ocksa kors pa SQL Server 2000 ar det viktigt att du vidtar
atgarder for att oka sakerheten i kundens SQL Server 2000-installation.
Foljande steg hjalper dig att 6ka sakerheten fér SQL Server:

o Se till att senaste Service Pack och uppdateringar for operativsystem och SQL Server
2000 é&r installerade. Den senaste informationen hittar du pa Microsoft Security-
webbplatsen http://www.microsoft.com/security/default.asp.

e FOr sakerhet pa filsystemsniva ser du till att alla data- och systemfiler for SQL Server
2000 é&r installerade pa NTFS-partitioner. Du bor gora filerna tillgangliga endast for
anvandare pa administrators- eller systemniva med hjalp av NTFS-behorigheter. Detta
skyddar mot anvandare som anvander filerna nar MSSQLSERVER-tjansten inte kors.

e Anvand ett domankonto med fa privilegier, till exempel NT INSTANS\Network Service
eller LocalSystem-kontot (rekommenderas), for SQL Server 2000-tjansten
(MSSQLSERVER). Det har kontot ska ha sa fa rattigheter som majligt i domanen och
det bor hjalpa till att begransa, men inte stoppa, en attack mot servern. Det har kontot
ska med andra ord endast ha behdrigheter pa lokal anvandarniva i domanen. Om SQL
Server 2000 anvander ett domanadministratérskonto for att kéra tjansterna innebér en
attack pa servern en attack pa hela domanen. Anvand SQL Server Enterprise Manager
om du vill &ndra den hér instaliningen. Atkomstkontrollistor (ACL) for filer, registret och
anvandarattigheter andras automatiskt.

¢ Det flesta utgavor av SQL Server 2000 installeras med tva standarddatabaser,
Northwind och pubs. Bada databaserna ar exempeldatabaser som anvands for
testning, utbildning och som allmanna exempel. De bér inte distribueras inom ett
produktionssystem. Hackare kan utnyttja att de har databaserna finns och férséka
komma in i systemet med hjalp av standardinstéllningarna och -konfigurationen.
Northwind och pubs bor tas bort om de finns pa produktionsdatorn med
SQL Server 2000.

e Granskning av SQL Server 2000-system &r inaktiverad som standard, sa inga
handelser granskas. Detta gor det svart att upptacka intrdng och hjalper inkraktare
genom att délja deras spar. Som en minsta sakerhetsatgard bor du aktivera granskning
av misslyckade inloggningar.

Den senaste sakerhetsinformationen om SQL Server 2000 finns pa
http://Mmww.microsoft.com/sgl/techinfo/administration/2000/security/default.asp.
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Om Microsoft Business Solutions

Microsoft Business Solutions, en avdelning inom Microsoft, erbjuder ett flertal
integrerade affarsprogram och tjanster (slutpunkt till slutpunkt) som utformats
for att hjalpa sma, medelstora och storre foretag att battre kommunicera med
kunder, anstéllda, partners och leverantdrer. Microsoft Business Solutions-
program optimerar strategiska affarsprocesser inom hantering av finans,
analys, personal, projekt, kundrelationer, faltservice, leverantorskedja, e-
handel, tillverkning och aterférsaljning. Programmen ar utformade for att hjélpa
kunderna na sina affarsmal. Mer information om Microsoft Business Solutions
finns pa http://www.microsoft.com/BusinessSolutions/

Detta utgdr preliminar dokumentation som kan komma att &ndras innan den slutliga versionen av programvaran slapps som
beskrivs hér.

Informationen i detta dokument representerar Microsofts stdndpunkt i de frdgor som diskuterats fr&n och med
publiceringsdatumet. Eftersom Microsoft maste iaktta forandrade marknadsvillkor, ska det inte tolkas som att det &r en atagande
forpliktelse fran Microsofts sida, och Microsoft kan inte garantera att ndgon av den information som presenteras efter
publiceringsdatumet ar korrekt.

Detta dokument &r endast avsett for informationssyfte. MICROSOFT LAMNAR INGA GARANTIER, VARE SIG UTTRYCKLIGA
ELLER UNDERFORSTADDA, GALLANDE INFORMATIONEN | DETTA DOKUMENT.

Ansvaret for att upphovsrattslagar foljs ligger pd anvandaren. Ingen del av det har dokumentet far reproduceras, lagras eller
infogas i ett informationssystem eller 6verforas i ndgon form, med ndgot medel (elektroniska eller mekaniska medier,
fotokopiering, inspelning eller ndgon annan form av reproduktion) eller for ndgot &ndamal utan uttrycklig skriftlig tillatelse fran
Microsoft Corporation.

For innehallet i detta dokument kan Microsoft inneha patent, patentansokningar, varumarken, copyright eller andra rattigheter som
regleras av upphovsréttslagar. Innehav av detta dokument medfor inga rattigheter till patent, varumarken, copyright eller andra
upphovsrattsskyddade produkter utdver vad som uttryckligen anges i ett skriftligt licensavtal med Microsoft.

© 2003 Microsoft Business Solutions ApS, Danmark. Med ensamrétt.

Microsoft, Great Plains och Navision &r registrerade varumérken eller varumarken som tillhdr Microsoft Corporation, Great Plains
Software, Inc eller Microsoft Business Solutions ApS eller deras dotterbolag i USA och/eller andra lander. Great Plains Software,
Inc. och Microsoft Business Solutions ApS &r dotterbolag till Microsoft Corporation. Andra produkt- och féretagsnamn som namns
i detta dokument kan vara varumarken som tillnor respektive dgare. Om inget annat anges ar de exempel pa foretag,
organisationer, produkter, domannamn, e-postadresser, logotyper, personer, platser och héndelser som namns i detta dokument
p&hittade, och alla eventuella kopplingar till verkliga foretag, organisationer, produkter, domannamn, e-postadresser, logotyper,
personer, platser och handelser ar helt oavsiktliga.
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