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Εισαγωγή 
Τα Microsoft® Windows® παρέχουν εξελιγµένη ασφάλεια δικτύου βάσει 
προτύπων. Η ασφάλεια, υπό την ευρεία έννοια, αφορά διαδικασίες 
σχεδιασµού και σηµαντικές αντισταθµίσεις. Για παράδειγµα, µπορείτε να 
κλειδώσετε έναν υπολογιστή σε ένα χώρο φύλαξης και η πρόσβαση σε αυτόν 
να είναι δυνατή µόνο από το διαχειριστή συστήµατος. Ο υπολογιστής αυτός 
ενδεχοµένως να είναι ασφαλής, αλλά δεν είναι ιδιαίτερα χρήσιµος γιατί δεν 
συνδέεται µε κανέναν άλλο υπολογιστή. Αυτό που χρειάζεστε είναι να 
διασφαλίσετε όσο το δυνατόν περισσότερο την ασφάλεια του δικτύου χωρίς να 
χρειαστεί να θυσιάσετε τις δυνατότητες χρήσης του. 

Οι περισσότεροι οργανισµοί σχεδιάζουν λύσεις για επιθέσεις από εξωτερικούς 
παράγοντες και κατασκευάζουν τείχη προστασίας, αλλά πολλές εταιρείες δεν 
ξέρουν πώς να αντιµετωπίσουν µια παραβίαση της ασφάλειας που 
πραγµατοποιεί κάποιος κακόβουλος χρήστης εισβάλλοντας στο τείχος 
προστασίας. Τα µέτρα ασφαλείας που θα εφαρµοστούν από τον πελάτη σας 
θα είναι επαρκή µόνο στην περίπτωση που οι χρήστες δεν θα χρειάζονται να 
εκτελούν πολλές διεργασίες και βήµατα για να διασφαλίσουν την ασφάλεια 
των ενεργειών τους. Η εφαρµογή των πολιτικών ασφαλείας πρέπει να είναι 
όσο το δυνατόν πιο εύκολη για τους χρήστες. Σε αντίθετη περίπτωση, οι 
τελευταίοι θα αναζητήσουν λιγότερο ασφαλείς τρόπους για να κάνουν 
ό,τι χρειάζονται. 

Επειδή το µέγεθος των εγκαταστάσεων του Navision ποικίλλει, είναι σηµαντικό 
να λάβετε υπόψη τις ανάγκες του κάθε πελάτη και να υπολογίσετε την 
αποτελεσµατικότητα της ασφάλειας σε σχέση µε το κόστος που απαιτείται. 
Ως έµπιστος σύµβουλος του πελάτη σας, εξετάστε προσεκτικά τις απαιτήσεις 
και προτείνετε µια πολιτική που να ικανοποιεί τις ανάγκες σε ασφάλεια χωρίς 
να δηµιουργεί οποιοδήποτε εµπόδιο που θα αναγκάσει τον πελάτη να 
σταµατήσει την εφαρµογή της. 
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Οι καλύτερες πρακτικές ασφάλειας του Navision 
Οι ακόλουθοι γενικοί κανόνες µπορούν να σας βοηθήσουν να αυξήσετε 
την ασφάλεια του περιβάλλοντος εργασίας του Navision: 

• Αν θέλετε να εκτελέσετε το Navision Database Server ως υπηρεσία ή να 
χρησιµοποιήσετε την παράµετρο γραµµής εντολής installasservice όταν ξεκινάτε 
το διακοµιστή, θα πρέπει να βεβαιωθείτε ότι η υπηρεσία εκτελείται ως λογαριασµός 
NT Authority\Network Service. Ο λογαριασµός NT Authority\Network Service είναι 
διαθέσιµος µόνο στα Windows™ XP και στο Windows Server™ 2003. Αν εκτελείτε 
Windows 2000 Server, θα πρέπει να δηµιουργήσετε ένα λογαριασµό µε τα λιγότερα 
δικαιώµατα για την υπηρεσία, διαφορετικά θα αντιστοιχιστεί στην υπηρεσία ένα 
λογαριασµός τοπικού συστήµατος Local System. Αυτός ο λογαριασµός θα πρέπει 
να έχει το πολύ όσα δικαιώµατα έχει ο κανονικός λογαριασµός Users  ή να είναι 
λογαριασµός τοµέα που δεν είναι administrator ούτε στον τοµέα ούτε σε κάποιον 
τοπικό υπολογιστή. 

Θυµηθείτε να δώσετε στο λογαριασµό NT Authority\Network Service ή στο λογαριασµό 
χρήστη, µε τον οποίο εκτελείται ο διακοµιστής, δικαιώµατα πρόσβασης στα αρχεία της 
βάσης δεδοµένων για ανάγνωση και εγγραφή, ώστε να είναι δυνατή η σύνδεση των 
χρηστών µε τη βάση δεδοµένων.  

Για να δώσετε δικαιώµατα πρόσβασης σε ένα αρχείο της βάσης δεδοµένων για ανάγνωση 
και εγγραφή στο λογαριασµό NT Authority\Network Service στα Windows XP: 

1. Στην Εξερεύνηση των Windows, µεταβείτε στο φάκελο που περιέχει το αρχείο 
της βάσης δεδοµένων. 

2. Επιλέξτε το αρχείο της βάσης δεδοµένων, κάντε δεξί κλικ και επιλέξτε 
Ιδιότητες. 

3. Στο παράθυρο Ιδιότητες, κάντε κλικ στην καρτέλα Ασφάλεια και σο πεδίο 
Ονόµατα χρηστών και οµάδων, πατήστε Προσθήκη. 

4. Στο παράθυρο Επιλογή χρηστών, υπολογιστών ή οµάδων καταχωρήστε 
Network Service (Υπηρεσία δικτύου) και πατήστε OK. 

5. Το NETWORK SERVICE προστίθεται στο πεδίο Ονόµατα χρηστών και 
οµάδων στο παράθυρο Ιδιότητες. 

6. Επιλέξτε NETWORK SERVICE και στο πεδίο ∆ικαιώµατα καταχωρήστε 
δικαίωµα ανάγνωσης και εγγραφής. 

• Η υπηρεσία Navision Application Server εκτελείται ως λογαριασµός NT Authority\ 
Network Service από προεπιλογή και µε αυτόν τον τρόπο επιτρέπεται η πρόσβαση 
της τοπικά στο Navision Database Server. Ωστόσο, θα πρέπει να βεβαιωθείτε ότι σε 
ένα δίκτυο η υπηρεσία Navision Application Server εκτελείται ως λογαριασµός τοµέα 
Windows που αναγνωρίζεται από το Navision Database Server, για να µπορείτε να 
έχετε πρόσβαση στο διακοµιστή βάσης δεδοµένων. Αυτός ο λογαριασµός δεν πρέπει 
να είναι Administrator ούτε στον τοµέα ούτε σε οποιονδήποτε τοπικό υπολογιστή. 

• Αν εκτελείται το SQL Server Option for Navision, το Microsoft SQL Server™ εκτελείται 
ως υπηρεσία. Το SQL Server Option for Navision προϋποθέτει ότι το SQL Server έχει 
τη δυνατότητα να πραγµατοποιεί αναζήτηση και να κάνει λήψεις των οµάδων χρηστών 
Windows από τον κατάλογο Active Directory ώστε να ικανοποιούνται οι ανάγκες για 
έλεγχο ταυτοτήτων. Πρέπει συνεπώς να διασφαλίσετε ότι η υπηρεσία SQL Server 
εκτελείται ως λογαριασµός NT Authority\Network Service.  
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Για να διασφαλίσετε ότι η υπηρεσία εκτελείται ως NT Authority\Network Service: 

1. Στον υπολογιστή SQL Server εντοπίστε την υπηρεσία MSSQLSERVER, 
κάντε δεξί κλικ και επιλέξτε Ιδιότητες. 

2. Στο παράθυρο Ιδιότητες, επιλέξτε την καρτέλα Σύνδεση. 
3. Στην καρτέλα Σύνδεση, στο πεδίο «Σύνδεση ως» επιλέξτε «Αυτός 

ο λογαριασµός», καταχωρήστε NT Authority\NetworkService και πατήστε OK. 

Για περισσότερες πληροφορίες σχετικά µε την ασφάλεια του SQL Server 
µεταβείτε στις διευθύνσεις:  
http://www.microsoft.com/security/guidance/prodtech/SQLServer.mspx 

και  
http://www.microsoft.com/technet/security/prodtech/dbsql/default.mspx 
 

• Αν εκτελείτε ένα προϊόν ηλεκτρονικού εµπορίου του Navision όπως το Commerce 
Gateway, βεβαιωθείτε ότι ο διακοµιστής Commerce Gateway Request Server έχει 
εγκατασταθεί σωστά µε την προεπιλεγµένη ρύθµιση λογαριασµού για τις υπηρεσίες. 
Η προεπιλεγµένη ρύθµιση λογαριασµού ονοµάζεται CGRSUser και εκχωρεί στο 
Commerce Gateway Server δικαίωµα πρόσβασης στην ελάχιστη οµάδα των άλλων 
υπηρεσιών που απαιτεί, συµπεριλαµβανοµένων των υπηρεσιών MSSQLSERVER 
και BizTalk Service BizTalk Group: BizTalkServerApplication και δεν περιλαµβάνει 
συνολικές ρυθµίσεις λογαριασµού, όπως συµβαίνει µε το λογαριασµό τοπικού 
συστήµατος. 

• Χρησιµοποιείτε πάντα δύσκολους κωδικούς πρόσβασης. Για περισσότερες 
πληροφορίες σχετικά µε τους δύσκολους κωδικούς πρόσβασης, ανατρέξτε στην 
ενότητα ∆ύσκολοι κωδικοί πρόσβασης. 

• Χρησιµοποιείτε συνδέσεις Windows. Το Navision σας επιτρέπει να δηµιουργείτε  
δύο τύπους σύνδεσης: συνδέσεις βάσης δεδοµένων και συνδέσεις Windows.  
Σας συνιστούµε να χρησιµοποιείτε συνδέσεις Windows οι οποίες χρησιµοποιούν 
έλεγχο ταυτότητας Windows και σας δίνουν τη δυνατότητα να εφαρµόσετε καλύτερη 
πολιτική κωδικού πρόσβασης. 

• Οι κωδικοί πρόσβασης δεν πρέπει να ξαναχρησιµοποιούνται. Το φαινόµενο της εκ νέου χρήσης 
των κωδικών πρόσβασης µεταξύ συστηµάτων και τοµέων είναι σύνηθες. Για παράδειγµα, 
κάποιος διαχειριστής, υπεύθυνος για δύο τοµείς, µπορεί να δηµιουργήσει λογαριασµούς 
Domain Administrator στον καθένα που να χρησιµοποιούν τον ίδιο κωδικό πρόσβασης, και 
ακόµα να ορίσει ίδιους κωδικούς πρόσβασης τοπικού διαχειριστή σε υπολογιστές του ίδιου 
τοµέα. Σε αυτήν την περίπτωση, αν ένας υπολογιστής ή λογαριασµός εκτεθεί σε κίνδυνο τότε 
ενδέχεται να εκτεθεί σε κίνδυνο και ολόκληρος ο τοµέας. 

• Μετά την εγκατάσταση του Navision και τη δηµιουργία ή την ενηµέρωση των βάσεων, 
πρέπει να δηµιουργήσετε µια σύνδεση Windows και να αντιστοιχίσετε σε αυτήν το ρόλο 
SUPER στο Navision. Αυτός ο χρήστης SUPER θα διαχειρίζεται τη βάση δεδοµένων, 
την ασφάλεια, κ.α. ∆ώστε σε αυτήν τη σύνδεση έναν δύσκολο κωδικό πρόσβασης. 
Αυτός ο κωδικός δεν θα πρέπει να γνωστοποιηθεί. Θα πρέπει να εγγυάται την ίδια 
προστασία που προσφέρει ο κωδικός πρόσβασης διαχειριστή συστήµατος στο SQL 
Server. Ο ρόλος SUPER διαχειρίζεται όλα τα δικαιώµατα πρόσβασης στη βάση 
δεδοµένων για την οποία απαιτείται το µέγιστο επίπεδο προστασίας. Ο κωδικός 
πρόσβασης του χρήστη SUPER θα πρέπει να γνωστοποιείται µόνο στους διαχειριστές 
του συστήµατός σας (System Administrators). 

• Οι υπόλοιποι χρήστες που έχουν πρόσβαση στη βάση δεδοµένων του Navision θα 
πρέπει να έχουν τα λιγότερα δικαιώµατα. Αυτό σηµαίνει ότι σε αυτούς αντιστοιχίζονται 
ρόλοι στο Navision που τους επιτρέπουν πρόσβαση µόνο στις δυνατότητες και τις 
λειτουργίες που χρειάζονται για να εκτελούν τις εργασίες τους στην εταιρεία.  

• Βεβαιωθείτε ότι µόνο οι χρήστες µε τις απαραίτητες αρµοδιότητες µέσα στην εταιρεία 
µπορούν να εισάγουν αρχεία FOB, να σχεδιάζουν εκ νέου αντικείµενα καθώς και να 
δηµιουργούν και να επαναφέρουν αντίγραφα ασφαλείας της βάσης δεδοµένων. 

http://www.microsoft.com/security/guidance/prodtech/SQLServer.mspx
http://www.microsoft.com/technet/security/prodtech/dbsql/default.mspx
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• ∆ηµιουργείτε συχνά αντίγραφα ασφαλείας της βάσης δεδοµένων του Navision και να 
ελέγχετε τα αντίγραφα για να είστε σίγουροι ότι µπορείτε να τα επαναφέρετε επιτυχώς. 

• Αποθηκεύετε τα αντίγραφα σε ασφαλές µέρος για να περιορίσετε την πιθανότητα 
καταστροφής από πυρκαγιά, καπνό, υψηλή θερµοκρασία, φωτισµό και 
περιβαλλοντικές καταστροφές (π.χ. κάποιο σεισµό). 

• Παρόλο που η εκτέλεση του Navision είναι δυνατή σε διάφορες εκδόσεις των Windows, 
σας συνιστούµε να χρησιµοποιήσετε το νεότερο λειτουργικό σύστηµα µε τις πιο 
ενηµερωµένες δυνατότητες ασφάλειας. Αυτή τη στιγµή αυτά είναι τα Windows XP, 
Service Pack 2 και Windows Server 2003. 

• Χρησιµοποιήστε την υπηρεσία Windows Update που παρέχεται µε τα Windows 2000, 
Windows XP και Windows Server 2003 για να εφαρµόσετε τις πιο πρόσφατες ενηµερώσεις 
ασφαλείας. Χρησιµοποιείτε τη δυνατότητα αυτόµατης ενηµέρωσης των Windows για να 
διατηρείτε τους υπολογιστές-πελάτες ενηµερωµένους µε τις τελευταίες συµπληρώσεις 
κώδικα, τα τελευταία service pack και τις τελευταίες ενηµερώσεις ασφαλείας. 

• Σας συνιστούµε να χρησιµοποιείτε το πρωτόκολλο ασφαλείας TCPS για την επικοινωνία 
µεταξύ των υπολογιστών-πελατών µε Navision και του Navision Database Server. 
Το TCPS είναι µια ασφαλής έκδοση του TCP/IP και χρησιµοποιεί τη διασύνδεση 
Security Support Provider Interface (SSPI) µε ενεργοποίηση κρυπτογράφησης και έλεγχο 
ταυτότητας του Kerberos. Το TCPS είναι το προεπιλεγµένο πρωτόκολλο για 
το Navision Database Server. 

• Ο πελάτης θα πρέπει να διαθέτει ένα σχέδιο επαναφοράς που να διασφαλίζει 
τη γρήγορη συνέχιση των υπηρεσιών σε περίπτωση καταστροφής. Ένα σχέδιο 
επαναφοράς θα πρέπει να περιλαµβάνει θέµατα όπως:  

• την απόκτηση νέου/σύγχρονου εξοπλισµού. 
• την επαναφορά αντιγράφων ασφαλείας σε νέα συστήµατα. 
• τον έλεγχο της σωστής λειτουργίας του σχεδίου επαναφοράς. 

Ασφάλεια σε φυσικό επίπεδο 
Η ασφάλεια σε φυσικό επίπεδο είναι επιτακτική καθώς η ασφάλεια σε 
λογισµικό επίπεδο δεν είναι δυνατόν να την αντικαταστήσει. Για παράδειγµα, 
αν κλαπεί κάποιος σκληρός δίσκος, ενδεχοµένως να κλαπούν και τα δεδοµένα 
που περιέχει. Συζητήστε τα ακόλουθα ζητήµατα ασφαλείας σε φυσικό επίπεδο 
µε τον πελάτη σας κατά την ανάπτυξη µιας πολιτικής: 

• Σε περιπτώσεις µεγάλων εγκαταστάσεων µε ανεξάρτητα τµήµατα IT, βεβαιωθείτε ότι τα 
δωµάτια που βρίσκονται οι διακοµιστές και οι χώροι αποθήκευσης του λογισµικού είναι 
κλειδωµένα. 

• Τα µηχανήµατα αυτής της κατηγορίας περιλαµβάνουν: 

• Το διακοµιστή Microsoft SQL Server 2000 
• Το διακοµιστή αρχείων όπου βρίσκονται εγκατεστηµένα τα εκτελέσιµα αρχεία  

του Navision. 
• Κρατάτε τους µη εξουσιοδοτηµένους χρήστες µακριά από τους υπολογιστές. 

• Εγκαταστήστε αντικλεπτικά συστήµατα, ανεξάρτητα από την ευαισθησία των 
δεδοµένων. 

• Αποθηκεύετε τα αντίγραφα ασφαλείας µέσα σε ειδικά αλεξίπυρα κουτιά σε χωριστούς 
χώρους από όπου βρίσκονται τα συστήµατα. 
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Οι εργαζόµενοι 
Θα ήταν καλό να περιορίσετε τα δικαιώµατα διαχείρισης που αφορούν όλα τα 
προϊόντα και τις δυνατότητες. Από προεπιλογή, οι πελάτες θα πρέπει να 
εκχωρούν στους υπαλλήλους τους µόνο δικαιώµατα πρόσβασης για 
ανάγνωση σε λειτουργίες του συστήµατος, εκτός και αν οι αρµοδιότητές τους 
απαιτούν περισσότερα δικαιώµατα πρόσβασης. Η Microsoft σας συνιστά να 
ακολουθείτε την πολιτική του ελάχιστου δικαιώµατος: εκχωρήστε στους 
χρήστες µόνο τα δικαιώµατα που χρειάζονται για την πρόσβασή τους στα 
δεδοµένα και τις λειτουργίες. 

Οι δυσαρεστηµένοι εργαζόµενοι καθώς και αυτοί που έχουν απολυθεί 
συνιστούν απειλή για την ασφάλεια του δικτύου. Στις συζητήσεις µε του 
πελάτες σας για την ασφάλεια, προτείνετε την παρακάτω πολιτική σχετικά µε 
τους εργαζόµενους: 

• ∆ιεξάγετε έρευνα για το παρελθόν των εργαζοµένων προ της προσλήψεώς τους. 

• Να είσαστε προετοιµασµένοι για ενδεχόµενη «εκδίκηση» από δυσαρεστηµένους 
εργαζόµενους και από αυτούς που έχουν απολυθεί. 

• Βεβαιωθείτε ότι ο εργαζόµενος µετά την αποµάκρυνσή του απενεργοποιεί όλους τους 
σχετικούς λογαριασµούς Windows και κωδικούς πρόσβασης. Για λόγους αναφοράς, 
µην διαγράφετε τους χρήστες. Μην ξαναχρησιµοποιήσετε τους λογαριασµούς. 

• Εκπαιδεύετε τους χρήστες ώστε να αντιλαµβάνονται και να αναφέρουν περιπτώσεις 
ύποπτης δραστηριότητας. 

• Μην εκχωρείται δικαιώµατα αυτόµατα. Αν οι χρήστες δεν χρειάζονται πρόσβαση σε 
συγκεκριµένους υπολογιστές, δωµάτια υπολογιστών ή συνόλων αρχείων, βεβαιωθείτε 
ότι δεν έχουν πρόσβαση. 

• Εκπαιδεύετε τους εποπτεύοντες ώστε να αναγνωρίζουν και να αντιµετωπίζουν πιθανά 
προβλήµατα µε εργαζόµενους. 

• Βεβαιωθείτε ότι οι εργαζόµενοι κατανοούν το ρόλο τους στη διαδικασία διατήρησης της 
ασφάλειας δικτύου. 

• Μοιράστε αντίγραφο των πολιτικών της εταιρείας σε κάθε εργαζόµενο. 

• Μην επιτρέπεται στους χρήστες να εγκαθιστούν λογισµικό που δεν έχει εγκριθεί από 
τους εργοδότες τους. 

Ο διαχειριστής 
Συνιστούµε οι διαχειριστές συστηµάτων των πελατών σας να µένουν 
ενηµερωµένοι µε τις τελευταίες ενηµερώσεις κώδικα ασφαλείας που 
διατίθενται από την Microsoft. Οι εισβολείς είναι πολύ ικανοί να µετατρέπουν 
µικρά σφάλµατα σε σοβαρές παραβιάσεις του δικτύου. ΟΙ διαχειριστές θα 
πρέπει πρώτα να διασφαλίσουν τη µεγαλύτερη δυνατή ασφάλεια για κάθε 
υπολογιστή ξεχωριστά και στη συνέχεια να προσθέσουν ενηµερώσεις 
ασφαλείας και να χρησιµοποιήσουν λογισµικό προστασίας από ιούς. Στον 
παρόντα οδηγό θα βρείτε πολλές συνδέσεις και πόρους που θα σας 
βοηθήσουν στην εύρεση σηµαντικών πληροφοριών και των καλύτερων 
πρακτικών. 
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Η πολυπλοκότητα εµπεριέχει ακόµα µια αντιστάθµιση για την ασφάλεια του 
δικτύου σας. Όσο πιο πολύπλοκο είναι το σύστηµα, τόσο πιο δύσκολο είναι να 
εξασφαλιστεί η ασφάλειά του ή η επιδιόρθωσή του σε περίπτωση που 
κάποιος εισβολέας επιτύχει πρόσβαση σε αυτό. Ο διαχειριστής πρέπει να 
µελετήσει διεξοδικά τη φυσική τοπολογία του δικτύου, µε σκοπό να το 
καταστήσει όσο το δυνατόν πιο απλό. 
Βασικό µέληµα της ασφάλειας είναι η διαχείριση του κινδύνου. Επειδή 
η τεχνολογία δεν είναι πανάκεια, για την ασφάλεια απαιτείται ένας συνδυασµός 
τεχνολογιών και πολιτικών. Με άλλα λόγια, δεν θα υπάρξει ποτέ ένα µόνο 
προϊόν που θα µπορείτε να εγκαταστήσετε στον υπολογιστή σας και το οποίο 
θα σας προσφέρει άµεσα την τέλεια ασφάλεια. Η ασφάλεια είναι αποτέλεσµα 
τεχνολογίας και πολιτικής: πώς δηλαδή χρησιµοποιείται η τεχνολογία ώστε 
τελικά να καθορίζεται το επίπεδο ασφάλειας ενός δικτύου. Η Microsoft παρέχει 
τεχνολογίες και δυνατότητες µε κύριο µέληµα την ασφάλεια, αλλά µόνο 
ο διαχειριστής, µε την δική σας καθοδήγηση, µπορεί να καθορίσει τις 
κατάλληλες πολιτικές για κάθε οργανισµό. Ο σχεδιασµός της ασφάλειας 
πρέπει να αποτελεί ένα από τα αρχικά βήµατα στη διαδικασία της εφαρµογής 
και της ανάπτυξης του δικτύου σας. Μάθετε τι είναι αυτό που θέλει να 
προστατέψει ο πελάτης σας και τι µπορεί να κάνει για να το προστατέψει. 
Τέλος, αναπτύξτε προληπτικά σχέδια για περιπτώσεις εκτάκτου ανάγκης. 
Συνδυάστε διεξοδικό σχεδιασµό και αξιόπιστη τεχνολογία για να προσφέρετε 
στον πελάτη σας την καλύτερη ασφάλεια.  
Για περισσότερες πληροφορίες σχετικά µε την ασφάλεια γενικά, ανατρέξτε στο 
άρθρο «The Ten Immutable Laws of Security Administration» (Οι δέκα 
αµετάτρεπτοι κανόνες για τη διαχείριση ασφάλειας), στη διεύθυνση: 
http://www.microsoft.com/technet/archive/community/columns/security/essays/10salaws.mspx 
και τα άρθρα σχετικά µε τη διαχείριση ασφάλειας στη διεύθυνση: 
http://www.microsoft.com/technet/community/columns/secmgmt/smarch.mspx 

Ασφάλεια του λειτουργικού συστήµατος διακοµιστή 
Παρόλο που θα διαπιστώσετε ότι πολλοί µικρότεροι πελάτες δεν διαθέτουν 
λειτουργικό σύστηµα διακοµιστή, είναι σηµαντικό να µπορείτε να κατανοείτε 
και να χρησιµοποιείτε τις καλύτερες πρακτικές ασφάλειας σε µεγαλύτερους 
πελάτες που διαθέτουν πολυπλοκότερα περιβάλλοντα δικτύου. Θα πρέπει 
επίσης να γνωρίζετε ότι πολλές από τις πολιτικές και τις πρακτικές που 
περιγράφονται στο παρόν έγγραφο µπορούν εύκολα να εφαρµοστούν σε 
πελάτες που διαθέτουν µόνο λειτουργικά συστήµατα υπολογιστή-πελάτη. 
Οι έννοιες σε αυτήν την ενότητα εφαρµόζονται και στο Microsoft Windows 2000 
Server και στο Microsoft Windows Server 2003, παρόλο που οι πληροφορίες 
έχουν εξαχθεί κυρίως από την ηλεκτρονική βοήθεια του Windows Server 2003. 
Το Windows Server 2003 προσφέρει ένα σύνολο αποτελεσµατικών 
δυνατοτήτων ασφάλειας. Η ηλεκτρονική βοήθεια του Windows Server 2003 
περιλαµβάνει πλήρεις πληροφορίες για όλες τις δυνατότητες και τις διαδικασίες 
ασφάλειας. 
Για πρόσθετες πληροφορίες σχετικά µε το Windows 2000 Server, µεταβείτε 
στο κέντρο ασφάλειας Windows 2000 Server Security Center, στη διεύθυνση: 
http://www.microsoft.com/technet/security/prodtech/win2000/default.mspx 

http://www.microsoft.com/technet/archive/community/columns/security/essays/10salaws.mspx
http://www.microsoft.com/technet/community/columns/secmgmt/smarch.mspx
http://www.microsoft.com/technet/security/prodtech/win2000/default.mspx
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και διαβάστε τον οδηγό Windows 2000 Security Hardening Guide στη 
διεύθυνση: http://www.microsoft.com/technet/security/prodtech/win2000/win2khg/default.mspx 

Για πρόσθετες πληροφορίες σχετικά µε το Windows 2003 Server, ανατρέξτε 
στον οδηγό ασφαλείας Windows Server 2003 Security Guide, στη διεύθυνση: 
http://www.microsoft.com/technet/security/prodtech/win2000/default.mspx 

Οι βασικές δυνατότητες του µοντέλου ασφαλείας του διακοµιστή Windows 
είναι ο έλεγχος ταυτότητας, ο έλεγχος πρόσβασης και η τεχνολογία µοναδικής 
εισόδου (Single Sign-On): 
• Ο έλεγχος ταυτότητας είναι µια διαδικασία κατά την οποία το σύστηµα πιστοποιεί την 

ταυτότητα ενός χρήστη µέσω των στοιχείων σύνδεσής τους. Το όνοµα και ο κωδικός 
πρόσβασης ενός χρήστη συγκρίνονται βάσει µιας εγκεκριµένης λίστας. Όταν το σύστηµα 
εντοπίζει συµφωνία στοιχείων, εκχωρεί στο χρήστη όσα δικαιώµατα πρόσβασης 
καθορίζονται στη λίστα δικαιωµάτων για αυτόν το χρήστη. 

• Ο έλεγχος πρόσβασης περιορίζει την πρόσβαση σε πληροφορίες ή σε υπολογιστικούς 
πόρους ανάλογα µε την ταυτότητα του χρήστη και τη συµµετοχή του σε διάφορες 
προκαθορισµένες οµάδες. Η δυνατότητα αυτή χρησιµοποιείται συνήθως από τους 
διαχειριστές για τον έλεγχο της πρόσβασης των χρηστών σε πόρους του δικτύου, όπως 
τους διακοµιστές, τους καταλόγους και τα αρχεία. Ο έλεγχος αυτός επιτυγχάνεται µε την 
εκχώρηση δικαιωµάτων σε χρήστες και οµάδες για πρόσβαση σε συγκεκριµένα 
αντικείµενα. 

• Η µοναδική είσοδος επιτρέπει σε έναν χρήστη να συνδεθεί σε έναν τοµέα Windows µία 
φορά, χρησιµοποιώντας έναν µόνο κωδικό πρόσβασης, και ο έλεγχος ταυτότητας να 
είναι δυνατός σε κάθε υπολογιστή του τοµέα Windows. Η µοναδική είσοδος επιτρέπει 
στους διαχειριστές να εφαρµόζουν την πιστοποίηση του κωδικού πρόσβασης σε όλο 
το δίκτυο Windows, διευκολύνοντας παράλληλα την πρόσβαση των χρηστών. 

Οι ακόλουθες ενότητες περιγράφουν λεπτοµερέστερα τις τρεις αυτές βασικές 
δυνατότητες. 

Έλεγχος ταυτότητας 
Ο έλεγχος ταυτότητας συνιστά θεµελιώδη πτυχή της ασφάλειας συστήµατος 
και χρησιµοποιείται για την επιβεβαίωση της ταυτότητας οποιουδήποτε 
χρήστη προσπαθεί να συνδεθεί σε έναν τοµέα ή επιχειρεί πρόσβαση σε 
πόρους δικτύου. Ο αδύναµος κρίκος στα περισσότερα συστήµατα ελέγχου 
ταυτότητας είναι ο κωδικός πρόσβασης του χρήστη. 

Οι κωδικοί πρόσβασης αποτελούν το πρώτο επίπεδο άµυνας κατά µη 
εξουσιοδοτηµένης πρόσβασης σε τοµέα και τοπικούς υπολογιστές. Προτείνετε 
τις ακόλουθες κορυφαίες πρακτικές σχετικά µε τους κωδικούς πρόσβασης: 

• Χρησιµοποιείτε πάντα δύσκολους κωδικούς πρόσβασης.  
• Αν χρειαστεί να καταγράψετε τους κωδικούς σε κάποιο χαρτί, αποθηκεύστε το χαρτί 

σε ασφαλές µέρος και καταστρέψτε το όταν πλέον δεν το χρειάζεστε. 
• Μην κάνετε κοινή χρήση των κωδικών µε κανέναν. 
• Χρησιµοποιείτε διαφορετικούς κωδικούς πρόσβασης για τους λογαριασµούς όλων των 

χρηστών. 
• Αλλάζετε τους κωδικούς πρόσβασης σε τακτά χρονικά διαστήµατα. 
• Προσέχετε πού αποθηκεύετε τους κωδικούς πρόσβασης στον υπολογιστή. 

http://www.microsoft.com/technet/security/prodtech/win2000/win2khg/default.mspx
http://www.microsoft.com/technet/security/prodtech/win2000/default.mspx
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∆ύσκολοι κωδικοί πρόσβασης  
Ο ρόλος των κωδικών πρόσβασης στην ασφάλεια του δικτύου ενός 
οργανισµού συχνά υποτιµάται και παραβλέπεται. Όπως ήδη προαναφέρθηκε, 
οι κωδικοί πρόσβασης αποτελούν το πρώτο επίπεδο άµυνας κατά µη 
εξουσιοδοτηµένης πρόσβασης στο δίκτυο. Γι' αυτό το λόγο θα πρέπει να είστε 
βέβαιοι ότι οι πελάτες σας θα καθοδηγήσουν τους εργαζοµένους τους, ώστε 
να χρησιµοποιούν δύσκολους κωδικούς. 

Ωστόσο, τα εργαλεία διάσπασης των κωδικών πρόσβασης εξελίσσονται και οι 
υπολογιστές που χρησιµοποιούνται για τη διάσπαση των κωδικών είναι πιο 
ισχυροί από ποτέ. Το εργαλείο αυτόµατης διάσπασης κωδικού µπορεί να 
διασπάσει οποιοδήποτε κωδικό πρόσβασης, έστω κι αν χρειαστεί αρκετός 
χρόνος. Ωστόσο, η διάσπαση δύσκολων κωδικών είναι πιο επίπονη από 
ό,τι η διάσπαση εύκολων κωδικών.  

Για οδηγίες σχετικά µε τη δηµιουργία δύσκολων κωδικών που ο χρήστης 
µπορεί να θυµάται, µεταβείτε στις διευθύνσεις  

http://www.microsoft.com/athome/security/privacy/password.mspx 

και  

http://www.microsoft.com/ntworkstation/technicalresources/PWDguidelines.asp 

Καθορισµός της πολιτικής κωδικών πρόσβασης 

Κατά τον καθορισµό της πολιτικής κωδικών πρόσβασης µε τον πελάτη σας, 
βεβαιωθείτε ότι η πολιτική που δηµιουργείτε απαιτεί τη χρήση δύσκολων 
κωδικών από όλους τους χρήστες. Για τα περισσότερα συστήµατα, αρκεί να 
ακολουθήσετε τις συστάσεις του οδηγού ασφάλειας Windows Server 2003 
Security Guide: 

• Ορίστε τη ρύθµιση πολιτικής Επιβολή ιστορικού κωδικών πρόσβασης ώστε να 
αποθηκεύονται στη µνήµη προηγούµενοι κωδικοί πρόσβασης. Με αυτή τη ρύθµιση 
πολιτικής, οι χρήστες δεν µπορούν να χρησιµοποιούν τον ίδιο κωδικό όταν αυτός λήξει.  

Συνιστώµενη ρύθµιση: 24 

• Ορίστε τη ρύθµιση πολιτικής Μέγιστη διάρκεια κωδικού πρόσβασης ώστε οι κωδικοί 
να λήγουν όσο συχνά κρίνεται απαραίτητο για το περιβάλλον του χρήστη. 

Συνιστώµενη ρύθµιση: µεταξύ 42 (προεπιλογή) και 90. 

• Ορίστε τη ρύθµιση πολιτικής Ελάχιστη διάρκεια του κωδικού πρόσβασης ώστε 
να µην είναι δυνατή η αλλαγή των κωδικών πριν παρέλθει συγκεκριµένος αριθµός 
ηµερών. Αυτή η ρύθµιση πολιτικής δουλεύει σε συνδυασµό µε τη ρύθµιση πολιτικής 
Επιβολή ιστορικού κωδικών πρόσβασης. Αν οριστεί ελάχιστη διάρκεια κωδικού 
πρόσβασης, οι χρήστες δεν µπορούν να αλλάζουν συνεχώς τους κωδικούς τους για να 
«παραπλανήσουν» τη ρύθµιση πολιτικής Επιβολή ιστορικού κωδικών πρόσβασης και 
στη συνέχεια να χρησιµοποιήσουν τους αρχικούς τους κωδικούς. Οι χρήστες θα πρέπει 
να περιµένουν τον καθορισµένο αριθµό ηµερών για να αλλάξουν τους κωδικούς 
πρόσβασής τους. 

Συνιστώµενη ρύθµιση: 2. 
 

http://www.microsoft.com/athome/security/privacy/password.mspx
http://www.microsoft.com/ntworkstation/technicalresources/PWDguidelines.asp
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• Ορίστε τη ρύθµιση πολιτικής Ελάχιστο µήκος του κωδικού πρόσβασης ώστε 
οι κωδικοί να αποτελούνται τουλάχιστον από τον καθορισµένο αριθµό χαρακτήρων. 
Οι µακροσκελείς κωδικοί, επτά ή περισσότεροι χαρακτήρες, είναι συνήθως πιο 
δύσκολοι από ό,τι οι µικρότεροι. Με αυτή τη ρύθµιση πολιτικής, οι χρήστες δεν 
µπορούν να χρησιµοποιήσουν κενούς κωδικούς αλλά πρέπει να δηµιουργήσουν 
κωδικούς που να περιέχουν τουλάχιστον έναν χαρακτήρα. 

Συνιστώµενη ρύθµιση: 8. 

• Ενεργοποιήστε τη ρύθµιση πολιτικής Οι κωδικοί πρόσβασης πρέπει να πληρούν 
τις προϋποθέσεις πολυπλοκότητας. Αυτή η ρύθµιση πολιτικής ελέγχει αν όλοι 
οι κωδικοί πρόσβασης πληρούν τις βασικές προϋποθέσεις ενός δύσκολου κωδικού. 
Αυτή ρύθµιση διασφαλίζει ότι οι κωδικοί έχουν τουλάχιστον τρία σύµβολα από τις 
τέσσερις κατηγορίες (κεφαλαία, πεζά, αριθµοί, µη αλφαριθµητικά σύµβολα) και δεν 
περιέχουν κανένα τµήµα από το όνοµα χρήστη (για τη σύνδεση) και το ονοµατεπώνυµο 
του χρήστη.  
 
Σηµείωση 
Οι κωδικοί που πληρούν αυτές τις προϋποθέσεις δεν είναι απαραιτήτως και δύσκολοι. 
Για παράδειγµα, ο κωδικός «Κωδικός1» πληροί τις παραπάνω προϋποθέσεις.  
 
Συνιστώµενη ρύθµιση: Ναι 

• Για πλήρη λίστα αυτών των προϋποθέσεων, ανατρέξτε στην ενότητα «Password Must 
Meet Complexity Requirements» (Οι κωδικοί πρόσβασης πρέπει να πληρούν τις 
προϋποθέσεις πολυπλοκότητας) στην ηλεκτρονική βοήθεια του Windows Server. 

• Αποθηκεύετε τους κωδικούς πρόσβασης χρησιµοποιώντας την αµετάκλητη 
κρυπτογράφηση. Η αµετάκλητη κρυπτογράφηση χρησιµοποιείται σε συστήµατα όπου 
µια εφαρµογή πρέπει να έχει πρόσβαση σε κωδικούς απλού κειµένου. Στις περισσότερες 
εγκαταστάσεις δεν είναι απαραίτητο.  

Συνιστώµενη ρύθµιση: Όχι. 

Για περισσότερες πληροφορίες, ανατρέξτε στον οδηγό ασφάλειας 
Windows Server 2003 Security Guide: 

http://www.microsoft.com/technet/security/prodtech/Win2003/W2003HG/SGCH00.mspx 

Καθορισµός µιας πολιτικής κλειδώµατος λογαριασµού 

Να είστε προσεκτικοί κατά τον καθορισµό της πολιτικής κλειδώµατος 
λογαριασµού. Η πολιτική κλειδώµατος λογαριασµού δεν πρέπει να 
εφαρµόζεται σε µικρές επιχειρήσεις γιατί υπάρχει ο κίνδυνος αποκλεισµού 
εξουσιοδοτηµένων χρηστών, γεγονός που µπορεί να αποβεί δαπανηρό για 
τον πελάτη σας. 
Αν ο πελάτης αποφασίσει να εφαρµόσει την πολιτική κλειδώµατος 
λογαριασµού, ορίστε τη ρύθµιση Account lockout threshold policy σε ένα 
αρκετά υψηλό νούµερο ώστε να µην κλειδώνονται οι λογαριασµοί των 
εξουσιοδοτηµένων χρηστών επειδή απλώς πληκτρολόγησαν λάθος τον 
κωδικό τους αρκετές φορές. 
Για περισσότερες πληροφορίες σχετικά µε την πολιτική κλειδώµατος 
λογαριασµού, ανατρέξτε στην ενότητα «Account Lockout Policy Overview» 
(Προεπισκόπηση της πολιτικής κλειδώµατος λογαριασµού) στην ηλεκτρονική 
βοήθεια του Windows Server.  
Για πληροφορίες σχετικά µε τον τρόπο εφαρµογής ή τροποποίησης της 
πολιτικής κλειδώµατος πληκτρολογίου, ανατρέξτε στην ενότητα «To Apply or 

http://www.microsoft.com/technet/security/prodtech/Win2003/W2003HG/SGCH00.mspx
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Modify Account Lockout Policy» (Εφαρµογή ή τροποποίηση πολιτικής 
κλειδώµατος πληκτρολογίου) στην ηλεκτρονική βοήθεια του Windows Server. 

Έλεγχος πρόσβασης 
Η ασφάλεια ενός δικτύου Windows και των πόρων του (συµπεριλαµβανοµένου 
του Navision) διασφαλίζονται µε τον καθορισµό των δικαιωµάτων που 
µπορούν να έχουν οι χρήστες, οι οµάδες χρηστών και οι άλλοι υπολογιστές στο 
δίκτυο. Μπορείτε να ασφαλίσετε έναν υπολογιστή ή πολλούς υπολογιστές 
εκχωρώντας στους χρήστες ή στις οµάδες συγκεκριµένα δικαιώµατα. Μπορείτε 
να ασφαλίσετε ένα αντικείµενο, όπως ένα αρχείο ή ένα φάκελο, εκχωρώντας 
δικαιώµατα που επιτρέπουν στους χρήστες ή στις οµάδες να εκτελούν 
συγκεκριµένες ενέργειες µε αυτό το αντικείµενο. Στις βασικές έννοιες που 
συνιστούν τον έλεγχο πρόσβασης περιλαµβάνονται οι εξής: 
• ∆ικαιώµατα 
• Κατοχή αντικειµένων 
• Μεταβίβαση δικαιωµάτων 
• ∆ικαιώµατα χρήστη 
• Έλεγχος αντικειµένων 

∆ικαιώµατα 

Τα δικαιώµατα καθορίζουν τον τύπο της πρόσβασης που εκχωρείται σε έναν 
χρήστη ή µια οµάδα για ένα αντικείµενο ή την κατοχή ενός αντικειµένου, όπως τα 
αρχεία, οι φάκελοι και τα αντικείµενα µητρώου. Τα δικαιώµατα εφαρµόζονται σε 
κάθε αντικείµενο που ασφαλίζεται, όπως τα αρχεία και τα αντικείµενα µητρώου. 
Τα δικαιώµατα µπορούν να εκχωρηθούν σε οποιονδήποτε χρήστη, οµάδα  
ή υπολογιστή. Η εκχώρηση δικαιωµάτων σε οµάδες είναι προτιµότερη. 

Κατοχή αντικειµένων 

Αντιστοιχίζεται κάτοχος σε κάποιο αντικείµενο κατά τη δηµιουργία αυτού του 
αντικειµένου. Από προεπιλογή στο 2000 Server, ο κάτοχος είναι και 
ο δηµιουργός του αντικειµένου. Αυτό έχει αλλάξει στο Windows Server 2003 
για τα αντικείµενα που δηµιουργούνται από µέλη της οµάδας διαχειριστών. 

Όταν ένα µέλος της οµάδας διαχειριστών δηµιουργεί ένα αντικείµενο στο 
Windows Server 2003, η οµάδα διαχειριστών γίνεται ο κάτοχος και όχι 
ο προσωπικός λογαριασµός που δηµιούργησε το αντικείµενο. Αυτή 
η συµπεριφορά µπορεί να αλλάξει µέσα από το συµπληρωµατικό πρόγραµµα 
της κονσόλας διαχείρισης (MMC) των τοπικών ρυθµίσεων ασφάλειας της 
Microsoft, χρησιµοποιώντας τη ρύθµιση Αντικείµενα συστήµατος: 
Προεπιλεγµένος κάτοχος για αντικείµενα δηµιουργούµενα από µέλη της 
οµάδας Administrators. Ασχέτως µε τα δικαιώµατα που έχουν οριστεί για ένα 
αντικείµενο, ο κάτοχος του αντικειµένου µπορεί πάντα να αλλάζει τα δικαιώµατα 
για αυτό.  

Για περισσότερες πληροφορίες, ανατρέξτε στην ενότητα «Ownership» 
(Κατοχή) στην ηλεκτρονική βοήθεια του Windows Server. 
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Μεταβίβαση δικαιωµάτων 

Η µεταβίβαση δίνει τη δυνατότητα στους διαχειριστές να εκχωρούν και να 
διαχειρίζονται εύκολα τα δικαιώµατα. Αυτή η δυνατότητα µεταβιβάζει αυτόµατα 
σε αντικείµενα µιας συλλογής όλα τα µεταβιβαζόµενα δικαιώµατα αυτής της 
συλλογής. Για παράδειγµα, όταν δηµιουργείτε αρχεία µέσα σε ένα φάκελο τότε 
µεταβιβάζονται σε αυτά τα δικαιώµατα του φακέλου. Η µεταβίβαση είναι 
δυνατή µόνο για τα δικαιώµατα µε επισήµανση µεταβίβασης. 

∆ικαιώµατα χρήστη 

Τα δικαιώµατα χρήστη αφορούν συγκεκριµένα δικαιώµατα και δικαιώµατα 
σύνδεσης µε το υπολογιστικό σας περιβάλλον, που εκχωρούνται σε χρήστες 
και οµάδες.  

Για πληροφορίες σχετικά µε τα δικαιώµατα χρήστη, ανατρέξτε στην ενότητα 
«User Rights» (∆ικαιώµατα χρήστη) στην ηλεκτρονική βοήθεια του Windows 
Server. 

Έλεγχος αντικειµένων 

Μπορείτε να ελέγχετε την πρόσβαση χρηστών σε αντικείµενα. Μπορείτε να 
προβάλλετε τα συµβάντα που σχετίζονται µε την ασφάλεια από το αρχείο 
καταγραφής ασφαλείας, χρησιµοποιώντας την Προβολή συµβάντων.  

Για περισσότερες πληροφορίες, ανατρέξτε στην ενότητα «Auditing» (Έλεγχος) 
στην ηλεκτρονική βοήθεια του Windows Server. 

Κορυφαίες πρακτικές ελέγχου πρόσβασης 
• Εκχωρείτε δικαιώµατα κατά προτίµηση σε οµάδες και όχι σε χρήστες. Επειδή 

η διατήρηση λογαριασµών χρηστών απευθείας δεν είναι αποτελεσµατική, 
η εκχώρηση δικαιωµάτων σε χρήστη θα πρέπει να γίνεται σε εξαιρετικές περιπτώσεις. 

• Χρησιµοποιείτε δικαιώµατα «Άρνηση» σε συγκεκριµένες ειδικές περιπτώσεις. 
Για παράδειγµα, µπορείτε να χρησιµοποιήσετε δικαιώµατα «Άρνηση» για να 
αποκλείσετε ένα υποσύνολο οµάδας που έχει δικαιώµατα «Αποδοχή».  

• Μην αρνείστε ποτέ το δικαίωµα πρόσβασης της οµάδας «Everyone» σε ένα 
αντικείµενο. Αν ορίσετε δικαίωµα «Άρνηση» στην οµάδα «Everyone» για ένα 
αντικείµενο, ο περιορισµός περιλαµβάνει επίσης και τους διαχειριστές (administrators). 
Προτιµότερο θα ήταν µα καταργήσετε την οµάδα «Everyone», εφόσον εκχωρείτε σε 
άλλους χρήστες, οµάδες ή υπολογιστές δικαιώµατα σε αυτό το αντικείµενο. Έχετε 
υπόψη σας ότι αν δεν καθορίσετε δικαιώµατα τότε δεν επιτρέπεται καµία πρόσβαση. 

• Εκχωρήστε δικαιώµατα σε ένα αντικείµενο που βρίσκεται σε όσο το δυνατόν 
υψηλότερο επίπεδο στη δοµή δέντρου και στη συνέχεια εφαρµόστε µεταβίβαση για τη 
µετάδοση των ρυθµίσεων ασφαλείας σε όλη τη δοµή δέντρου. Μπορείτε γρήγορα και 
αποτελεσµατικά να εφαρµόσετε ρυθµίσεις ελέγχου πρόσβασης σε όλα τα εξαρτηµένα 
στοιχεία ή σε µια δευτερεύουσα δοµή δέντρου ενός γονικού στοιχείου. Με αυτήν την 
ενέργεια καλύπτετε ένα µεγάλο φάσµα εφαρµογής των ρυθµίσεων χωρίς να 
καταβάλλετε κόπο. Οι ρυθµίσεις δικαιωµάτων που ορίζετε πρέπει να είναι επαρκείς 
για την πλειοψηφία των χρηστών, των οµάδων και των υπολογιστών. 

• Τα ρητά δικαιώµατα πολλές φορές παρακάµπτουν τα µεταβιβαζόµενα δικαιώµατα. 
Τα µεταβιβαζόµενα δικαιώµατα «Άρνηση» δεν αποτρέπουν την πρόσβαση σε ένα 
αντικείµενο, αν για το αντικείµενο έχει καταχωριστεί ρητό δικαίωµα «Αποδοχή». 
Η εφαρµογή των ρητών δικαιωµάτων προηγείται της αντίστοιχης των µεταβιβαζόµενων 
δικαιωµάτων, ακόµα και των µεταβιβαζόµενων δικαιωµάτων «Άρνηση». 



Navision Security Hardening Guide 12 

• Για δικαιώµατα σε αντικείµενα Active Directory®, βεβαιωθείτε ότι έχετε κατανοήσει ποιες 
είναι οι καλύτερες πρακτικές ειδικά για τα αντικείµενα του καταλόγου Active Directory. 

Για περισσότερες πληροφορίες, ανατρέξτε στην ενότητα «Best Practices 
for Assigning Permissions on Active Directory Objects» (Κορυφαίες 
πρακτικές για εκχώρηση δικαιωµάτων σε αντικείµενα Active Directory)  
στην ηλεκτρονική βοήθεια του Windows Server 2003. 

Εξωτερικό τείχος προστασίας 
Το τείχος προστασίας είναι ένα υλικό ή λογισµικό που εµποδίζει την είσοδο σε 
ή την έξοδο από συγκεκριµένο δίκτυο πακέτων δεδοµένων. Για τον έλεγχο της 
ροής κυκλοφορίας, οι θύρες του τείχους ανοίγουν ή κλείνουν σε πακέτα 
πληροφοριών. Το τείχος προστασίας διερευνά διάφορα κοµµάτια 
πληροφοριών µέσα σε κάθε πακέτο δεδοµένων: το πρωτόκολλο παράδοσης 
του πακέτου, τον προορισµό ή τον αποστολέα του πακέτου, τον τύπο του 
περιεχοµένου που περιλαµβάνει το πακέτο και τον αριθµό θύρας στην οποία 
αποστέλλεται. Αν το τείχος προστασίας έχει ρυθµιστεί ώστε να αποδέχεται το 
καθορισµένο πρωτόκολλο µέσω της θύρας προορισµού, τότε επιτρέπεται και 
η είσοδος του πακέτου. Η έκδοση Microsoft Windows Small Business Server 
2003 Premium Edition παρέχεται µε το Microsoft Internet Security and 
Acceleration (ISA) Server 2000 ως λύση τείχους προστασίας. Η έκδοση Small 
Business Server Standard Edition περιλαµβάνει επίσης ένα τείχος 
προστασίας. 

ISA Server 2004 
Ο διακοµιστής Internet Security and Acceleration (ISA) Server 2000 δροµολογεί µε 
ασφάλεια αιτήσεις και αποκρίσεις µεταξύ του Internet και των υπολογιστών-
πελατών στο εσωτερικό δίκτυο. 

Ο ISA Server λειτουργεί ως ασφαλή πύλη για το Internet για υπολογιστές-
πελάτες στο τοπικό δίκτυο. Ο υπολογιστής ISA Server είναι ορατός στα άλλα 
µέρη της επικοινωνιακής αλυσίδας. Ο χρήστης Internet δεν πρέπει να 
αντιλαµβάνεται την παρουσία ενός διακοµιστή τείχους προστασίας, εκτός κι αν 
επιχειρήσει πρόσβαση σε µια υπηρεσία ή µεταβεί σε µια τοποθεσία στην 
οποία ο υπολογιστής ISA Server αρνείται την πρόσβαση. Ο διακοµιστής 
Internet στον οποίο πραγµατοποιείται πρόσβαση προσλαµβάνει τις αιτήσεις 
του υπολογιστή ISA Server ως αιτήσεις που προέρχονται από µια εφαρµογή-
πελάτη. 

Όταν επιλέγετε φιλτράρισµα τµηµάτων πρωτοκόλλου Internet Protocol (IP), 
ενεργοποιούνται οι υπηρεσίες Web Proxy και Firewall για το φιλτράρισµα 
κατακερµατισµένων πακέτων. Φιλτράροντας κατακερµατισµένα πακέτα, όλα 
τα κατακερµατισµένα πακέτα IP απορρίπτονται. Μια συνηθισµένη «επίθεση» 
συνίσταται στην αποστολή κατακερµατισµένων πακέτων και στη συνέχεια 
στην ανασυγκρότησή τους µε τέτοιο τρόπο ώστε να βλάπτουν το σύστηµα. 

Ο ISA Server προσφέρει ένα µηχανισµό εντοπισµού παραβίασης, ο οποίος 
αναγνωρίζει την παραβίαση του δικτύου κατά τη στιγµή της απόπειρας και 
εκτελεί µια σειρά από ρυθµισµένες ενέργειες (ή προειδοποιήσεις) σε 
περίπτωση επίθεσης. 
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Αν έχουν εγκατασταθεί υπηρεσίες Internet Information Services (IIS) στον 
υπολογιστή ISA Server, πρέπει να τις ρυθµίσετε ώστε να µην χρησιµοποιούν 
τις θύρες που χρησιµοποιεί ο ISA Server για εξερχόµενες αιτήσεις Web 
(προεπιλογή, 8080) και για εισερχόµενες αιτήσεις Web (προεπιλογή, 80). Για 
παράδειγµα, µπορείτε να αλλάξετε τις υπηρεσίες IIS ώστε να εποπτεύουν τη 
θύρα 81 και στη συνέχεια να ρυθµίσετε τον υπολογιστή ISA Server ώστε να 
δροµολογεί τις εισερχόµενες αιτήσεις Web στη θύρα 81 του τοπικού 
υπολογιστή στον οποίο εκτελούνται οι υπηρεσίες IIS. 

Αν υπάρχει κάποια διένεξη µεταξύ των θυρών που χρησιµοποιούν ο ISA 
Server και οι υπηρεσίες IIS, το πρόγραµµα εγκατάστασης διακόπτει την 
υπηρεσία δηµοσίευσης IIS. Μπορείτε τότε να αλλάξετε τις υπηρεσίες IIS ώστε 
να εποπτεύουν µια διαφορετική θύρα και να επανεκκινήσετε την υπηρεσία 
δηµοσίευσης IIS. 

Πολιτικές διακοµιστή ISA Server 
Μπορείτε να ορίσετε µια πολιτική διακοµιστή ISA Server η οποία να επιβάλλει 
κανόνες πρόσβασης σε εισερχόµενα και εξερχόµενα στοιχεία. Οι κανόνες 
τοποθεσιών και περιεχοµένου θα καθορίζουν ποιες τοποθεσίες και ποιο είδος 
περιεχόµενου είναι προσπελάσιµα. Οι κανόνες πρωτοκόλλου υποδεικνύουν 
αν ένα συγκεκριµένο πρωτόκολλο είναι προσπελάσιµο για εισερχόµενη 
ή εξερχόµενη επικοινωνία. 

Μπορείτε να δηµιουργήσετε κανόνες τοποθεσιών και περιεχοµένου, κανόνες 
πρωτοκόλλου, κανόνες δηµοσίευσης στο Web και φίλτρα πακέτων IP. Αυτές 
οι πολιτικές καθορίζουν πώς οι πελάτες που διαθέτουν ISA Server θα 
διαδρούν µε το Internet και ποιες επικοινωνίες θα επιτρέπονται. 

Προστασία από ιούς 
Ένας ιός υπολογιστή είναι ένα εκτελέσιµο αρχείο που σχεδιάζεται µε στόχο 
την αυτόµατη αναπαραγωγή του, τη διαγραφή ή την καταστροφή αρχείων και 
προγραµµάτων και την αποφυγή εντοπισµού του. Στην πραγµατικότητα, οι ιοί 
συχνά δηµιουργούνται εκ νέου και προσαρµόζονται ώστε να µην είναι δυνατός 
ο εντοπισµός τους. Οι ιοί συχνά αποστέλλονται ως συνηµµένα ηλεκτρονικού 
ταχυδροµείου. Τα προγράµµατα προστασίας από ιούς πρέπει να 
ενηµερώνονται συνεχώς για να µπορούν να εντοπίζουν νέους και 
τροποποιηµένους ιούς. Οι ιοί είναι ο κυριότερος αντιπρόσωπος του 
φαινοµένου του υπολογιστικού βανδαλισµού. 

Το λογισµικό προστασίας από ιούς σχεδιάζεται ειδικά για τον εντοπισµό και 
την αντιµετώπιση προγραµµάτων ιών. Επειδή δηµιουργούνται συνεχώς νέα 
προγράµµατα ιών, πολλοί κατασκευαστές προϊόντων προστασίας από ιούς 
προσφέρουν στους πελάτες τους, κατά τακτά χρονικά διαστήµατα, 
ενηµερώσεις για το λογισµικό τους. Η Microsoft εφιστά την προσοχή σας στην 
απαραίτητη εφαρµογή λογισµικού προστασίας από ιούς  στο υπολογιστικό 
περιβάλλον του πελάτη σας. 

Το λογισµικό ιών εγκαθιστάτε συνήθως σε κάθε ένα από τα ακόλουθα τρία 
σηµεία: σταθµοί εργασίας χρήστη, διακοµιστές και δίκτυο, όπου η ηλεκτρονική 
αλληλογραφία εισέρχεται (και σε µερικές περιπτώσεις εξέρχεται) στον 
οργανισµό. 
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Τύποι ιών 
Υπάρχουν τρεις κύριοι τύποι ιών που προσβάλλουν συστήµατα υπολογιστών: 
ιοί που προσβάλουν τοµείς εκκίνησης, ιοί που µολύνουν αρχεία και 
προγράµµατα Trojan horse. 

Ιοί που προσβάλουν τοµείς εκκίνησης 

Ο υπολογιστής, κατά την έναρξη, σαρώνει τον τοµέα εκκίνησης του σκληρού 
δίσκου πριν τη φόρτωση του λειτουργικού συστήµατος ή άλλων αρχείων 
εκκίνησης. Ένας ιός που προσβάλει τον τοµέα εκκίνησης στοχεύει στην 
αντικατάσταση των πληροφοριών των τοµέων εκκίνησης του σκληρού δίσκου 
µε το δικό του κώδικα. Όταν προσβάλλεται κάποιος υπολογιστής από έναν ιό 
τέτοιου τύπου, εκτελείται ανάγνωση του κώδικα του ιού πριν από ο,τιδήποτε 
άλλο. Αφού αποθηκευτεί ο ιός στη µνήµη, αναπαράγεται αυτόµατα και στους 
άλλους δίσκους που χρησιµοποιούνται από τον µολυσµένο υπολογιστή. 

Ιοί που µολύνουν αρχεία 

Ο πιο συνηθισµένος τύπος ιού, ο ιός που µολύνει αρχεία, επισυνάπτεται 
αυτόµατα σε ένα αρχείο εκτελέσιµου προγράµµατος προσθέτοντας τον κώδικά 
του στον εκτελέσιµο κώδικα. Ο κώδικας ιού συνήθως προστίθεται µε τέτοιο 
τρόπο ώστε να αποφεύγεται ο εντοπισµός του. Όταν εκτελείται το µολυσµένο 
αρχείο, ο ιός επισυνάπτεται αυτόµατα σε άλλα εκτελέσιµα αρχεία. 
Η προέκταση των ονοµάτων αρχείων που προσβάλλονται συνήθως από 
αυτόν τον τύπο ιού είναι .com, .exe ή .sys. 

Μερικοί ιοί που µολύνουν αρχεία σχεδιάζονται για συγκεκριµένα 
προγράµµατα. Οι τύποι προγραµµάτων που αποτελούν συνηθισµένο στόχο 
είναι τα αρχεία επικάλυψης (.ovl) και αρχεία βιβλιοθηκών δυναµικής σύνδεσης 
(.dll). Παρόλο που τα αρχεία αυτά δεν εκτελούνται, τα εκτελέσιµα αρχεία τα 
καλούν. Ο ιός µεταδίδεται κατά την πραγµατοποίηση της κλήσης. 

Τα δεδοµένα καταστρέφονται όταν ο ιός ενεργοποιείται. Ένας ιός 
ενεργοποιείται όταν εκτελείται κάποιο µολυσµένο αρχείο ή όταν ικανοποιείται 
κάποια συγκεκριµένη ρύθµιση περιβάλλοντος (όπως µε την έλευση µιας 
συγκεκριµένης ηµεροµηνίας συστήµατος). 

Προγράµµατα Trojan horse 

Ένα πρόγραµµα Trojan horse δεν είναι στην πραγµατικότητα ιός. Η βασική 
διαφορά µεταξύ ενός ιού και ενός προγράµµατος Trojan horse είναι ότι το 
τελευταίο δεν αναπαράγεται αυτόµατα, αλλά καταστρέφει µόνο πληροφορίες στο 
σκληρό δίσκο. Το πρόγραµµα Trojan horse ξεγελά το σύστηµα εµφανίζοντας τον 
εαυτό του ως αξιόπιστο πρόγραµµα, όπως ένα παιχνίδι ή ένα βοηθητικό 
πρόγραµµα. Όταν εκτελείται, όµως, καταστρέφει ή διαστρεβλώνει δεδοµένα. 
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Κορυφαίες πρακτικές προστασίας από ιούς 
Η εξάπλωση ενός ιού µακροεντολών είναι δυνατόν να αποφευχθεί. 
Ακολουθούν µερικές συµβουλές για την αποτροπή προσβολών που µπορείτε 
να προτείνετε στους πελάτες σας: 
• Εγκαταστήστε µια λύση προστασίας από ιούς που ελέγχει τα εισερχόµενα µηνύµατα 

από το Internet για ιούς πριν περάσουν από το δροµολογητή. Με αυτόν τον τρόπο 
διασφαλίζετε ο έλεγχος της ηλεκτρονικής αλληλογραφίας για γνωστούς ιούς. 

• Αποδέχεστε έγγραφα µόνο όταν γνωρίζετε την πηγή προέλευσής τους. Μην ανοίγετε 
έγγραφα εκτός και αν προέρχονται από κάποιον που ο πελάτης θεωρεί αξιόπιστο. 

• Μιλήστε µε το άτοµο που δηµιούργησε το έγγραφο. Αν οι χρήστες δεν είναι απολύτως 
βέβαιοι για την ασφάλεια του εγγράφου, θα πρέπει να επικοινωνήσουν µε το άτοµο 
που δηµιούργησε το έγγραφο. 

• Χρησιµοποιείτε την προστασία από ιούς µακροεντολών του Microsoft Office. 
Στο Office, οι εφαρµογές προειδοποιούν το χρήστη στην περίπτωση που το έγγραφο 
περιέχει µακροεντολές. Αυτή η δυνατότητα επιτρέπει στο χρήστη να ενεργοποιήσει 
ή να απενεργοποιήσει τις µακροεντολές για το άνοιγµα του εγγράφου. 

• Χρησιµοποιείτε λογισµικό ελέγχου για ιούς για τον εντοπισµό και τη διαγραφή ιών 
µακροεντολών. Το λογισµικό ελέγχου µακροεντολών µπορεί να εντοπίσει και συχνά να 
διαγράψει ιούς µακροεντολών από έγγραφα. Η Microsoft συνιστά τη χρήση λογισµικού 
προστασίας από ιούς που έχει πιστοποιηθεί από το διεθνή οργανισµό για την ασφάλεια 
των υπολογιστών International Computer Security Association (ICSA). 

Για περισσότερες πληροφορίες σχετικά µε τους ιούς και την ασφάλεια των 
υπολογιστών γενικότερα, µεταβείτε στις ακόλουθες τοποθεσίες για την 
ασφάλεια της Microsoft Security: 

• Microsoft Security στη διεύθυνση http://www.microsoft.com/security/default.asp 

• Τεκµηρίωση σχετικά µε την ασφάλεια στο Microsoft TechNet 
http://www.microsoft.com/technet/security/Default.mspx 

Στρατηγικές ασφάλειας δικτύου 
Επειδή ο σχεδιασµός και η εγκατάσταση ενός διαδικτυακού περιβάλλοντος 
εργασίας IP απαιτεί ισορροπία µεταξύ ζητηµάτων ιδιωτικού και δηµόσιου 
δικτύου, τα τείχος προστασίας αποτελεί βασικό στοιχείο για την προστασία της 
ακεραιότητας του δικτύου. Ένα τείχος προστασίας δεν είναι ένα µεµονωµένο 
συστατικό στοιχείο. Ο οργανισµός National Computer Security Association 
(NCSA) ορίζει το τείχος προστασίας ως «ένα σύστηµα ή συνδυασµό 
συστηµάτων που επιβάλλουν ένα όριο µεταξύ δύο ή περισσότερων δικτύων.» 
Παρόλο που χρησιµοποιούνται διαφορετικοί όροι, αυτό το όριο είναι γνωστό 
και ως περίµετρος δικτύου. Η περίµετρος δικτύου προστατεύει το intranet το 
τοπικό δίκτυο (LAN) της επιχείρησής σας από εισβολές, ελέγχοντας την 
πρόσβαση από το Internet ή από άλλα µεγάλα δίκτυα. 

Στο ακόλουθο σχεδιάγραµµα απεικονίζεται µια περίµετρος δικτύου 
συνδεδεµένη µε τείχη προστασίας και τοποθετηµένη µεταξύ ενός ιδιωτικού 
δικτύου και του Internet, ώστε να διασφαλιστεί η ασφάλεια του ιδιωτικού 
δικτύου: 

http://www.microsoft.com/security/default.asp
http://www.microsoft.com/technet/security/Default.mspx


 
Βασική περίµετρος δικτύου 

Οι προσεγγίσεις κάθε οργανισµού σχετικά µε τη χρήση τείχους προστασίας 
ως µέσο ασφάλειας ποικίλλουν. Το φιλτράρισµα πακέτων IP δεν παρέχει 
επαρκή ασφάλεια, η διαχείρισή του είναι δύσκολη και είναι πολύ εύκολο να 
«ξεγελαστεί». Οι πύλες εφαρµογών είναι πιο ασφαλείς από τα φίλτρα πακέτων 
και πιο εύκολα διαχειρίσιµες γιατί αφορούν µόνο λίγες συγκεκριµένες 
εφαρµογές, όπως ένα συγκεκριµένο σύστηµα ηλεκτρονικής αλληλογραφίας. 
Οι πύλες κυκλωµάτων είναι πιο αποτελεσµατικές όταν ο χρήστης µιας 
εφαρµογής δικτύου θεωρείται πιο σηµαντικός από τα δεδοµένα που περνάνε 
από αυτήν την εφαρµογή. Ο διακοµιστής µεσολάβησης είναι ένα 
ολοκληρωµένο εργαλείο ασφάλειας που περιλαµβάνει µια πύλη εφαρµογής, 
ασφαλή πρόσβαση σε ανώνυµους χρήστες και άλλες υπηρεσίες. Ακολουθούν 
κάποιες πληροφορίες σχετικά µε τις διάφορες επιλογές: 

• Φιλτράρισµα πακέτων IP 
Το φιλτράρισµα πακέτων IP ήταν ο προποµπός εφαρµογής της τεχνολογίας τείχους 
προστασίας. Οι κεφαλίδες πακέτων εξετάζονται ως προς τις διευθύνσεις προέλευσης 
και προορισµού, το πρωτόκολλο TCP, τους αριθµούς θύρας του πρωτοκόλλου UDP 
και άλλες πληροφορίες. Το φιλτράρισµα πακέτων αποτελεί µια περιορισµένη 
τεχνολογία που δουλεύει καλύτερα σε ένα σαφώς ορισµένο περιβάλλον ασφάλειας 
όπου, για παράδειγµα, ο,τιδήποτε βρίσκεται έξω από την περίµετρο ασφαλείας δεν 
θεωρείται αξιόπιστο σε αντίθεση µε ο,τιδήποτε βρίσκεται εντός. Τα τελευταία χρόνια, 
διάφοροι προµηθευτές έχουν βελτιώσει τις µεθόδους φιλτραρίσµατος πακέτων, 
προσθέτοντας στον πυρήνα τους έξυπνες δυνατότητες για λήψη αποφάσεων. Με αυτό 
τον τρόπο, δηµιουργήθηκε µια νέα µορφή φιλτραρίσµατος πακέτων που ονοµάζεται 
stateful protocol inspection (έλεγχος πρωτοκόλλου σε κάθε κατάσταση). Μπορείτε να 
ρυθµίσετε το φιλτράρισµα πακέτων έτσι ώστε είτε να γίνονται αποδεκτοί συγκεκριµένοι 
τύποι πακέτων ενώ όλοι οι υπόλοιποι θα απορρίπτονται είτε να απορρίπτονται 
συγκεκριµένοι τύποι πακέτων ενώ όλοι οι υπόλοιποι θα γίνονται αποδεκτοί. 

• Πύλες εφαρµογών 
Οι πύλες εφαρµογών χρησιµοποιούνται όταν το περιεχόµενο µιας εφαρµογής έχει πολύ 
µεγάλη σηµασία. Το πλεονέκτηµα αλλά ταυτόχρονα και το µειονέκτηµά τους είναι ότι 
αφορούν συγκεκριµένη εφαρµογή, καθώς πολύ δύσκολα προσαρµόζονται σε αλλαγές 
στην τεχνολογία. 

• Πύλες κυκλωµάτων 
Οι πύλες κυκλωµάτων είναι σήραγγες ενσωµατωµένες µέσα σε ένα τείχος προστασίας, 
οι οποίες συνδέουν συγκεκριµένες διαδικασίες ή συστήµατα από τη µία πλευρά µε 
συγκεκριµένες διαδικασίες ή συστήµατα από την άλλη. Οι πύλες κυκλωµάτων 
θεωρούνται καταλληλότερες σε περιπτώσεις όπου το άτοµο που χρησιµοποιεί την 
εφαρµογή αποτελεί µεγαλύτερο κίνδυνο από ό,τι οι πληροφορίες που περιέχονται στην 
εφαρµογή. Η διαφορά µεταξύ των πυλών κυκλωµάτων και ενός φίλτρου πακέτων 
συνίσταται στη δυνατότητα σύνδεσης µε µια διάταξη εφαρµογής εκτός ζώνης που 
µπορεί να προσθέσει επιπλέον πληροφορίες. 
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• ∆ιακοµιστές µεσολάβησης 
Οι διακοµιστές µεσολάβησης είναι ολοκληρωµένα εργαλεία ασφάλειας, που 
περιλαµβάνουν λειτουργίες τείχους προστασίας και πύλης εφαρµογών για τη διαχείριση 
της κυκλοφορίας Internet από και προς ένα τοπικό δίκτυο LAN. Οι διακοµιστές 
µεσολαβήσεις προσφέρουν επίσης δυνατότητες αποθήκευσης σε προσωρινή µνήµη 
και ελέγχου πρόσβασης. Ένας διακοµιστής µεσολάβησης µπορεί να βελτιώσει την 
απόδοση αποθηκεύοντας προσωρινά και παρέχοντας απευθείας δεδοµένα που 
ανακαλούνται συχνά, όπως µια δηµοφιλή σελίδα Web. Ένας διακοµιστής µεσολάβησης 
µπορεί επίσης να φιλτράρει και να απορρίπτει αιτήσεις που ο κάτοχος δεν θεωρεί 
κατάλληλες, όπως είναι οι αιτήσεις για µη εξουσιοδοτηµένη πρόσβαση σε αρχεία που 
του ανήκουν. 

∆ιασφαλίστε ότι ο πελάτης θα εκµεταλλευτεί όλες τις δυνατότητες 
ασφαλείας του τείχους προστασίας που του χρειάζονται. Προβλέψτε  
µια περίµετρο δικτύου στην τοπολογία δικτύου στο σηµείο όπου όλη  
η κυκλοφορία εκτός των ορίων του εταιρικού δικτύου πρέπει να διαπεράσει 
την περίµετρο που ορίζεται από το εξωτερικό τείχος προστασίας. Μπορείτε 
να ρυθµίσετε λεπτοµερώς τον έλεγχο πρόσβασης για το τείχος προστασίας 
ανάλογα µε τις ανάγκες του πελάτη σας καθώς και να ρυθµίσετε τις 
παραµέτρους του τείχους προστασίας ώστε να αναφέρονται όλες οι 
απόπειρες µη εξουσιοδοτηµένης πρόσβασης. 
Για να ελαχιστοποιήσετε τον αριθµό των θυρών που θα πρέπει να ανοίξουν 
στο εσωτερικό τείχος προστασίας, µπορείτε να χρησιµοποιήσετε ένα τείχος 
προστασίας σε επίπεδο εφαρµογής, όπως το ISA Server 2000. 

Για περισσότερες πληροφορίες σχετικά µε τα πρωτόκολλα TCP/IP, ανατρέξτε 
στο άρθρο «Designing a TCP/IP Network» (Σχεδιασµός δικτύου TCP/IP) στη 
διεύθυνση: 
http://www.microsoft.com/resources/documentation/WindowsServ/2003/all/deployguide/en-
us/dnsbb_tcp_overview.asp 

Ασύρµατα δίκτυα 
Από προεπιλογή, τα ασύρµατα δίκτυα τυπικά ρυθµίζονται έτσι ώστε να 
επιτρέπεται η µη εξουσιοδοτηµένη πρόσβαση στα ασύρµατα σήµατα. Είναι 
εκτεθειµένα σε κακόβουλα άτοµα που µπορούν να πραγµατοποιήσουν 
πρόσβαση λόγω της προεπιλεγµένης ρύθµισης σε ορισµένα ασύρµατα 
τµήµατα υλικού, της προσβασιµότητας που προσφέρουν τα ασύρµατα δίκτυα 
και των µεθόδων κρυπτογράφησης που υπάρχουν. Υπάρχουν επιλογές 
ρύθµισης και εργαλεία που παρέχουν προστασία από µη εξουσιοδοτηµένη 
πρόσβαση αλλά να θυµάστε ότι δεν µπορούν να προστατέψουν τους 
υπολογιστές σας από εισβολείς και ιούς που εισχωρούν µέσω της σύνδεσης 
Internet. Γι' αυτό το λόγο είναι απαραίτητο να συµπεριλάβετε ένα τείχος 
προστασίας για την ασφάλεια των υπολογιστών σας από ανεπιθύµητους 
εισβολείς του Internet. 

Για περισσότερες πληροφορίες σχετικά µε την προστασία ενός ασύρµατου 
δικτύου, ανατρέξτε στο άρθρο «How to Make Your 802.11b Wireless Home 
Network More Secure» (Πώς να κάνετε πιο ασφαλές το ασύρµατο οικιακό σας 
δίκτυο 802.11b) στη διεύθυνση: http://support.microsoft.com/default.aspx?scid=kb;en-
us;309369. 

http://www.microsoft.com/resources/documentation/WindowsServ/2003/all/deployguide/en-us/dnsbb_tcp_overview.asp
http://www.microsoft.com/resources/documentation/WindowsServ/2003/all/deployguide/en-us/dnsbb_tcp_overview.asp
http://support.microsoft.com/default.aspx?scid=kb;en-us;309369
http://support.microsoft.com/default.aspx?scid=kb;en-us;309369


Σενάρια ασφάλειας δικτύου 
Το επίπεδο της ασφάλειας δικτύου, που απαιτεί ο οργανισµός του πελάτη σας, 
εξαρτάται από διάφορους παράγοντες. Συνήθως προκύπτει από κάποιο 
συµβιβασµό µεταξύ του προϋπολογισµού και της ανάγκης για ασφάλεια των 
εταιρικών δεδοµένων. Μια µικρή επιχείρηση µπορεί να έχει µια πολύ 
περίπλοκη δοµή ασφάλειας που να παρέχει το υψηλότερο δυνατό επίπεδο 
ασφάλειας, αλλά ενδέχεται αυτή η επιχείρηση να µην µπορεί να αντεπεξέλθει 
οικονοµικά σε µια τέτοια προοπτική. Σε αυτήν την ενότητα, εξετάζουµε 
τέσσερα σενάρια, παρουσιάζοντας προτάσεις για το καθένα ώστε να 
παρέχονται διάφορα επίπεδα ασφάλειας. 

Χωρίς τείχος προστασίας 

Αν ο πελάτης σας έχει σύνδεση στο Internet αλλά δεν διαθέτει τείχος 
προστασίας, τότε θα πρέπει να εφαρµοστούν κάποια µέτρα προστασίας του 
δικτύου. Υπάρχουν κάποιες απλές συσκευές τείχους προστασίας για δίκτυο 
που προσφέρουν επαρκή ασφάλεια για την αντιµετώπιση των περισσότερων 
πιθανών εισβολέων. 

Ένα απλό τείχος προστασίας 

Το ελάχιστο επίπεδο ασφάλεια που συστήνεται είναι ένα απλό τείχος 
προστασίας µεταξύ του Internet και των δεδοµένων του πελάτη σας. Αυτό το 
τείχος προστασίας ενδέχεται να µην παρέχει όλα τα επίπεδα προηγµένης 
ασφάλειας και δεν θα πρέπει να θεωρείται επαρκής λύση. Είναι όµως 
καλύτερο από το να µην υπάρχει τίποτα. 

 
Απλό τείχος προστασίας 

Στις περισσότερες περιπτώσεις, ο προϋπολογισµός του πελάτη επιτρέπει την 
εφαρµογή µιας περισσότερο ασφαλούς λύσης που θα προστατεύει τα εταιρικά 
τους δεδοµένα. Μια τέτοια λύση είναι ο διακοµιστής ISA Server. Αυτός 
ο πρόσθετος διακοµιστής έχει αυξηµένο κόστος αλλά προσφέρει πολύ 
περισσότερη ασφάλεια από ό,τι το µέσο τείχος προστασίας που διαθέτετε, το 
οποίο παρέχει µόνο αντιστοίχιση διευθύνσεων δικτύου (NAT) και φιλτράρισµα 
πακέτων. 
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Τείχος προστασίας του ISA Server 

Η λύση του απλού τείχους προστασίας θεωρείται πιο ασφαλής από 
ό,τι η συσκευή τείχους προστασίας που εφαρµόζεται στο σηµείο εισόδου, 
και παρέχει υπηρεσίες ασφαλείας ειδικά για Windows. 

Ένα υπάρχον τείχος προστασίας 

Αν ο πελάτης διαθέτει ένα τείχος προστασίας που διαχωρίζει το intranet από 
το Internet, µπορεί να χρειαστεί να προσθέσετε ένα επιπλέον τείχος 
προστασίας που να παρέχει διάφορους τρόπους διαµόρφωσης των 
εσωτερικών πόρων στο Internet. 

Μια τέτοια µέθοδος είναι η δηµοσίευση στο Web. Αυτό συµβαίνει κατά την 
εγκατάσταση ενός διακοµιστή ISA Server µπροστά από το διακοµιστή Web 
ενός οργανισµού που επιτρέπει την πρόσβαση των χρηστών στο Internet. 
Όταν εισέρχονται αιτήσεις Web, ο ISA Server εκπροσωπεί το διακοµιστή Web 
προς τα έξω, ικανοποιώντας τις αιτήσεις πελατών για περιεχόµενο Web από 
την προσωρινή του µνήµη. Ο ISA Server προωθεί αιτήσεις στο διακοµιστή 
Web µόνο όταν η προσωρινή του µνήµη δεν µπορεί να τις εξυπηρετήσει. 

Μια άλλη µέθοδος είναι η δηµοσίευση διακοµιστή. Ο ISA Server επιτρέπει τη 
δηµοσίευση εσωτερικών διακοµιστών στο Internet χωρίς να θέτει σε κίνδυνο 
την ασφάλεια του εσωτερικού δικτύου. Μπορείτε να ρυθµίσετε κανόνες 
δηµοσίευσης στο Web και δηµοσίευσης διακοµιστή που να καθορίζουν ποιες 
αιτήσεις θα αποστέλλονται στο διακοµιστή του τοπικού δικτύου, παρέχοντας 
ένα αυξηµένο επίπεδο ασφάλειας για τους εσωτερικούς διακοµιστές. 

Navision Security Hardening Guide 19 



 
Υπάρχον τείχος προστασίας µε προσθήκη διακοµιστή ISA Server 

 

∆ύο υπάρχοντα τείχη προστασίας 

Το τέταρτο σενάριο αφορά την περίπτωση όπου ο οργανισµός έχει δύο τείχη 
προστασίας σε συνδυασµό µε µια περίµετρο δικτύου (DMZ). Ένας 
ή περισσότεροι από αυτούς τους διακοµιστές παρέχουν υπηρεσίες 
ανάστροφου διακοµιστή µεσολάβησης ώστε οι πελάτες µέσω Internet να µην 
προσπελαύνουν απευθείας τους διακοµιστές στο intranet. Αντ' αυτού, ένα από 
τα τείχη προστασίας (θα ήταν προτιµότερο να είναι το εσωτερικό τείχος 
προστασίας), διακόπτει τη ροή των αιτήσεων δικτύου προς τους εσωτερικούς 
διακοµιστές, ελέγχει αυτά τα πακέτα και στη συνέχεια τα προωθεί εκ µέρους 
του κεντρικού υπολογιστή Internet. 
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∆ύο υπάρχοντα τείχη προστασίας 

Με την προσθήκη δεύτερου τείχους προστασίας, τότε αυτό το σενάριο 
παρουσιάζει οµοιότητες µε το προηγούµενο. Η µόνη διαφορά είναι ότι το 
εσωτερικό τείχος προστασίας που υποστηρίζει ανάστροφο διακοµιστή 
µεσολάβησης δεν είναι ένα ISA Server. Σε αυτό το σενάριο, θα πρέπει να 
συνεργαστείτε στενά µε τους διαχειριστές κάθε τείχους προστασίας για τον 
καθορισµό των κανόνων δηµοσίευση διακοµιστή που θα συµπληρώνουν την 
πολιτική ασφάλειας. 

∆ιαχείριση συµπληρώσεων κώδικα ασφαλείας 
Τα λειτουργικά συστήµατα και οι εφαρµογές είναι συχνά ιδιαίτερα 
πολύπλοκα. Μπορεί να αποτελούνται από εκατοµµύρια γραµµές κώδικα 
που έχουν συνταχθεί από διαφορετικούς προγραµµατιστές. Το λογισµικό 
πρέπει να λειτουργεί αξιόπιστα και να µην θέτει σε κίνδυνο την ασφάλεια ή 
τη σταθερότητα του περιβάλλοντος IT. Για την ελαχιστοποίηση 
ενδεχόµενων προβληµάτων, τα προγράµµατα ελέγχονται διεξοδικά πριν 
την έκδοσή του. Ωστόσο, οι εισβολείς κάνουν τα πάντα διαρκώς για να 
εντοπίσουν αδυναµίες στο λογισµικό, µε αποτέλεσµα η να µην είναι δυνατή 
η αντιµετώπιση µελλοντικών απειλών. 

Σε πολλούς οργανισµούς, η διαχείριση συµπληρώσεων κώδικα αποτελεί 
ξεχωριστό κοµµάτι της συνολικής στρατηγικής διαχείρισης των αλλαγών 
και της ρύθµισης παραµέτρων. Οποιαδήποτε και αν είναι η φύση ή το 
µέγεθος του οργανισµού, είναι απαραίτητη µια σωστή στρατηγική 
διαχείρισης συµπληρώσεων κώδικα, ακόµα και αν ο οργανισµός δεν 
διαθέτει, επί του παρόντος, αποτελεσµατική διαχείριση αλλαγών και 
ρύθµισης παραµέτρων. Η πλειονότητα των επιτυχηµένων επιθέσεων κατά 
υπολογιστών έχουν συµβεί σε συστήµατα όπου δεν είχαν εγκατασταθεί τα 
συµπληρώµατα κώδικα ασφαλείας. 
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Τα συµπληρώµατα κώδικα ασφαλείας αποτελούν µια πρόκληση για τους 
περισσότερους οργανισµούς. Μόλις αποκαλυφθεί µια αδυναµία στο 
λογισµικό, οι εισβολείς διαδίδουν την πληροφορία σε ολόκληρη την 
κοινότητά τους. Όταν εµφανίζεται µια αδυναµία, η Microsoft προσπαθεί να 
εκδώσει όσο το δυνατόν γρηγορότερα µια συµπλήρωση κώδικα. Μέχρι να 
εγκαταστήσει ο πελάτης αυτήν τη συµπλήρωση, η ασφάλεια στην οποία 
βασίζεται και την οποία περιµένει ενδέχεται να είναι µικρότερη. 

Στο περιβάλλον το Navision, θα πρέπει να διασφαλίσετε ότι οι πελάτες σας 
εγκαθιστούν τις πιο πρόσφατες συµπληρώσεις κώδικα ασφαλείας στο 
σύστηµά τους. Βεβαιωθείτε ότι ο πελάτης χρησιµοποιεί µόνο τις 
τεχνολογίες που διαθέτει η Microsoft. Αυτές περιλαµβάνουν τα εξής: 

• Microsoft Security Notification Service 
Η υπηρεσία ειδοποίησης ασφαλείας Security Notification Service είναι µια λίστα 
ηλεκτρονικού ταχυδροµείου η οποία διανέµεται κάθε φορά που υπάρχει διαθέσιµη µια 
ενηµέρωση. Αυτές οι ειδοποιήσεις αποτελούν σηµαντικό στοιχείο για µια προληπτική 
στρατηγική ασφαλείας. ∆Ιατίθενται επίσης και στην τοποθεσία TechNet Product 
Security Notification: http://www.microsoft.com/technet/security/bulletin/notify.mspx. 

• Αυτόµατες ενηµερώσεις της Microsoft 
Τα Windows έχουν τη δυνατότητα να εγκαθιστούν αυτόµατα ενηµερώσεις ασφαλείας 
στους υπολογιστές σας. 

• Εργαλείο Microsoft Security Bulletin Search 
Το εργαλείο αναζήτησης Security Bulletin είναι διαθέσιµο στην τοποθεσία Security 
Bulletin Service: http://www.microsoft.com/technet/security/current.aspx. Ο πελάτης 
µπορεί να καθορίσει ποιες ενηµερώσεις χρειάζεται µε βάση το λειτουργικό σύστηµα, 
τις εφαρµογές και τα service pack που χρησιµοποιεί. 

• Microsoft Baseline Security Analyzer (MBSA) 
Αυτό το εργαλείο γραφικών είναι διαθέσιµο στην τοποθεσία Microsoft Baseline Security 
Analyzer: http://www.microsoft.com/technet/security/tools/mbsahome.mspx. Αυτό το 
εργαλείο δουλεύει συγκρίνοντας την τρέχουσα κατάσταση ενός υπολογιστή µε µια 
λίστα ενηµερώσεων που ανήκει στη Microsoft. Το MBSA εκτελεί επίσης κάποιους 
βασικούς ελέγχους ασφαλείας για το βαθµό δυσκολίας των κωδικών πρόσβασης και 
τις ρυθµίσεις λήξης, τις πολιτικές λογαριασµών Guest και για πολλούς άλλους τοµείς. 
Το MBSA αναζητά επίσης τρωτά σηµεία στις υπηρεσίες Microsoft Internet Information 
Services (IIS), τον SQL Server™ 2000, το Exchange 5.5, το Exchange 2000 και τον 
Exchange Server 2003. 

• Microsoft Software Update Services (SUS) 
Προηγουµένως ήταν γνωστό ως Windows Update Corporate Edition. Αυτό το εργαλείο 
επιτρέπει στις επιχειρήσεις να αποθηκεύουν σε τοπικούς υπολογιστές όλες τις κρίσιµες 
ενηµερώσεις και τα πακέτα ασφαλείας SRP που υπάρχουν διαθέσιµα στην τοποθεσία 
Windows Update. Αυτό το εργαλείο δουλεύει µε µια νέα έκδοση εφαρµογών-πελατών 
αυτόµατης ενηµέρωσης (AU) που σχηµατίζουν τη βάση για µια ισχυρή στρατηγική 
αυτόµατης λήψης και εγκατάστασης. Αυτό το νέο σύνολο εφαρµογών-πελατών AU 
περιλαµβάνει µια εφαρµογή για λειτουργικά συστήµατα Windows 2000 και Windows 
Server 2003 και προσφέρει τη δυνατότητα αυτόµατης εγκατάστασης ενηµερώσεων που 
έχουν ληφθεί. Για περισσότερες πληροφορίες σχετικά µε το Microsoft SUS, µεταβείτε 
στη διεύθυνση http://www.microsoft.com/windows2000/windowsupdate/sus/default.asp 

• Software Update Services Feature Pack του Microsoft Systems Management 
Server (SMS)  
Το Software Update Services Feature Pack του SMS περιλαµβάνει µια πληθώρα 
εργαλείων που στόχο έχουν τη διευκόλυνση της διαδικασίας διανοµής των ενηµερώσεων 
λογισµικού σε όλη την επιχείρηση. Τα εργαλεία περιλαµβάνουν το Security Update 
Inventory Tool, το Microsoft Office Inventory Tool for Updates, το Distribute Software 
Updates Wizard και το SMS Web Reporting Tool with Web Reports Add-in for Software 

http://www.microsoft.com/technet/security/bulletin/notify.mspx
http://www.microsoft.com/technet/security/current.aspx
http://www.microsoft.com/technet/security/tools/mbsahome.mspx
http://www.microsoft.com/windows2000/windowsupdate/sus/default.asp
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Updates. Για περισσότερες πληροφορίες σχετικά µε κάθε εργαλείο, µεταβείτε στη 
διεύθυνση http://www.microsoft.com/smserver/downloads/20/featurepacks/suspack/ 

Ενηµερώστε τους πελάτες σας για τα παραπάνω εργαλεία και προτείνετέ τους 
τη χρήση τους. Είναι πολύ σηµαντικό τα ζητήµατα ασφάλειας να 
αντιµετωπίζονται το ταχύτερο δυνατό, ενώ διατηρείται η σταθερότητα του 
συστήµατος. 

Ρυθµίσεις ασφαλείας του SQL Server 2000 
Επειδή η εκτέλεση του Navision είναι δυνατή και στον SQL Server 2000, είναι 
σηµαντικό να λάβετε τα κατάλληλα µέτρα για την αύξηση της ασφάλειας της 
εγκατάστασης του SQL Server 2000 του πελάτη. Οι ακόλουθες οδηγίες 
µπορούν να αυξήσουν την ασφάλεια του SQL Server: 
• Βεβαιωθείτε ότι τα τελευταία service pack και οι τελευταίες ενηµερώσεις του λειτουργικού 

συστήµατος και του SQL Server 2000 έχουν εγκατασταθεί. Για τις πιο πρόσφατες 
λεπτοµέρειες, ελέγξτε τη τοποθεσία της Microsoft για την 
ασφάλεια:http://www.microsoft.com/security/default.asp 

• Για ασφάλεια σε επίπεδο αρχείων, βεβαιωθείτε ότι τα αρχεία του SQL Server 2000 και τα 
αρχεία συστήµατος έχουν εγκατασταθεί σε διαµερίσµατα NTFS. Τα αρχεία πρέπει να είναι 
προσπελάσιµα µόνο στους διαχειριστές και σε χρήστες σε επίπεδο συστήµατος µέσω 
δικαιωµάτων NTFS. Με αυτόν τον τρόπο διασφαλίζεται η προστασία από χρήστες που 
προσπελαύνουν αυτά τα αρχεία ενώ η υπηρεσία MSSQLSERVER δεν εκτελείται. 

• Χρησιµοποιήστε έναν λογαριασµό τοµέα χαµηλών δικαιωµάτων, όπως τον λογαριασµό 
NT Authority\Network Service ή τον LocalSystem (προτείνεται) για την υπηρεσία  
SQL Server 2000 (MSSQLSERVER). Αυτός ο λογαριασµός θα παρέχει τα ελάχιστα 
δικαιώµατα στον τοµέα και θα προφυλάσσει (αλλά δεν θα σταµατά) το διακοµιστή από 
µια επίθεση σε περίπτωση συµβιβασµού. Με άλλα λόγια, αυτός ο λογαριασµός θα 
παρέχει δικαιώµατα χρήστη µόνο σε τοπικό επίπεδο στον τοµέα. Αν ο SQL Server 
2000 χρησιµοποιεί ένα λογαριασµό Domain Administrator για την εκτέλεση των 
υπηρεσιών, ένας συµβιβασµός του διακοµιστή θα οδηγήσει σε συµβιβασµό ολόκληρου 
του τοµέα. Για να αλλάξετε αυτή τη ρύθµιση, χρησιµοποιήστε τον SQL Server 
Enterprise Manager για να κάνετε την αλλαγή. Οι λίστες ελέγχου πρόσβασης (ACL) 
αρχείων, το µητρώο και τα δικαιώµατα χρήστη θα αλλάξουν αυτόµατα. 

• Οι περισσότερες εκδόσεις του SQL Server 2000 εγκαθίστανται µε δύο προεπιλεγµένες 
βάσεις δεδοµένων, Northwind και pubs. Και οι δύο βάσεις δεδοµένων αποτελούν 
δείγµατα που χρησιµοποιούνται για τον έλεγχο, την εκπαίδευση και ως γενικά 
παραδείγµατα. ∆εν θα πρέπει να εγκατασταθούν µέσα σε ένα σύστηµα παραγωγής. 
Αν γίνει γνωστό ότι αυτές οι βάσεις δεδοµένων υπάρχουν, τότε ένας εισβολέας µπορεί 
να επιχειρήσει να εκµεταλλευτεί τις προεπιλεγµένες ρυθµίσεις και την προεπιλεγµένη 
διαµόρφωση παραµέτρων. Αν τα Northwind και pubs υπάρχουν στον υπολογιστή 
παραγωγής SQL Server 2000, θα πρέπει να αφαιρεθούν.  

• Ο έλεγχος του συστήµατος SQL Server 2000 είναι απενεργοποιηµένος από προεπιλογή, 
συνεπώς καµία συνθήκη δεν ελέγχεται. Αυτό έχει ως αποτέλεσµα να µην είναι εύκολος ο 
εντοπισµός µιας παραβίασης και οι εισβολείς να καλύπτουν τα ίχνη τους. Το λιγότερο που 
µπορείτε να κάνετε είναι να ενεργοποιήσετε τον έλεγχο των αποτυχηµένων συνδέσεων. 

Για τις πιο ενηµερωµένες πληροφορίες σχετικά µε την ασφάλεια του 
SQL Server 2000, µεταβείτε στη διεύθυνση: 
http://www.microsoft.com/sql/techinfo/administration/2000/security/default.asp 

http://www.microsoft.com/smserver/downloads/20/featurepacks/suspack/
http://www.microsoft.com/security/default.asp
http://www.microsoft.com/sql/techinfo/administration/2000/security/default.asp


 
Πληροφορίες για το Microsoft Business Solutions 
Το Microsoft Business Solutions, τµήµα της Microsoft, προσφέρει µια πληθώρα 
ολοκληρωµένων επιχειρησιακών εφαρµογών και υπηρεσιών που στόχο έχουν 
την υποστήριξη µικρών, µικροµεσαίων και εταιρικών επιχειρήσεων ώστε να 
ενισχυθούν οι τρόποι σύνδεσής τους µε τους πελάτες, τους εργαζοµένους, τους 
συνεργάτες και τους προµηθευτές τους. Οι εφαρµογές του Microsoft Business 
Solutions βελτιστοποιούν τις στρατηγικές επιχειρησιακές διαδικασίες στον τοµέα 
της οικονοµικής διαχείρισης, της ανάλυσης, της διαχείρισης ανθρώπινων πόρων, 
της διαχείρισης έργων, της διαχείρισης πελατειακών σχέσεων, της διαχείρισης 
υπηρεσιών πεδίου, της διαχείρισης της αλυσίδας παραγωγής, του ηλεκτρονικού 
εµπορίου, των κατασκευών και της διαχείρισης πωλήσεων λιανικής. Οι 
εφαρµογές έχουν σχεδιαστεί για να παρέχουν βαθιά γνώση ώστε να 
επιτυγχάνουν οι πελάτες στις επιχειρησιακές τους δραστηριότητες. Μπορείτε να 
βρείτε περισσότερες πληροφορίες σχετικά µε το Microsoft Business Solutions 
στη διεύθυνση: http://www.microsoft.com/BusinessSolutions/ 
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Το παρόν είναι προκαταρκτικό έγγραφο και ενδέχεται να αλλάξει σηµαντικά µέχρι την τελική κυκλοφορία του λογισµικού που 
περιγράφεται στο εµπόριο.  

Οι πληροφορίες που περιέχονται στο παρόν αντιπροσωπεύουν τις τρέχουσες απόψεις της Microsoft Corporation για τα ζητήµατα 
που αναλύονται, έως την ηµεροµηνία δηµοσίευσης. Επειδή η Microsoft πρέπει να ανταποκρίνεται στις συνθήκες αγοράς που 
διαρκώς αλλάζουν, δεν θα πρέπει να ερµηνευτεί ως δέσµευση της Microsoft, και η Microsoft δεν εγγυάται για την ακρίβεια 
οποιασδήποτε πληροφορίας περιλαµβάνεται στο παρόν µετά από την ηµεροµηνία δηµοσίευσης. 

Αυτό το λευκό βιβλίο πρέπει να χρησιµοποιείται για σκοπούς πληροφόρησης µόνο . Η MICROSOFT ΜΕ ΤΟ ΠΑΡΟΝ, ∆ΕΝ 
ΠΑΡΕΧΕΙ ΚΑΜΙΑ ΕΓΓΥΗΣΗ, ΡΗΤΗ Ή ΣΙΩΠΗΡΗ. 

Η συµµόρφωση µε όλους τους ισχύοντες νόµους περί πνευµατικής ιδιοκτησίας αποτελεί ευθύνη του χρήστη. Χωρίς περιορισµό στα 
δικαιώµατα περί πνευµατικής ιδιοκτησίας, δεν επιτρέπεται η αναπαραγωγή µέρους του εγγράφου, η αποθήκευσή του ή η καταχώρησή 
του σε ένα σύστηµα ανάκτησης, ή η µετάδοσή του υπό οποιαδήποτε µορφή ή µε οποιοδήποτε µέσο (ηλεκτρονικό, µηχανικό, µέσω 
φωτοτυπίας, εγγραφής ή µε άλλο τρόπο), ή για οποιοδήποτε σκοπό, χωρίς τη ρητή έγγραφη άδεια της Microsoft Corporation. 

Η Microsoft µπορεί να έχει θέµατα για ευρεσιτεχνίες, αιτήσεις για ευρεσιτεχνία, εµπορικά σήµατα, πνευµατικά δικαιώµατα ή άλλα 
δικαιώµατα πνευµατικής και βιοµηχανικής ιδιοκτησίας που καλύπτονται από το παρόν έγγραφο. Με εξαίρεση όσα ορίζονται ρητά 
σε κάθε γραπτή συµφωνία άδειας χρήσης της Microsoft, η παροχή του παρόντος εγγράφου δεν συνιστά άδεια χρήσης αυτών των 
ευρεσιτεχνιών, εµπορικών σηµάτων, πνευµατικών δικαιωµάτων ή άλλων βιοµηχανικών δικαιωµάτων. 

© 2003 Microsoft Business Solutions ApS, ∆ανία. Με επιφύλαξη κάθε δικαιώµατος. 

Οι ονοµασίες Microsoft, Great Plains, Navision είναι είτε σήµατα κατατεθέντα είτε εµπορικά σήµατα των Microsoft Corporation, Great 
Plains Software, Inc ή Microsoft Business Solutions ApS ή των συγγενών τους εταιρειών στις Ηνωµένες Πολιτείες ή /και σε άλλες 
χώρες. Οι Great Plains Software, Inc. και Microsoft Business Solutions ApS είναι θυγατρικές εταιρείες της Microsoft Corporation.  
Τα ονόµατα των πραγµατικών εταιρειών και των προϊόντων που αναφέρονται στο παρόν ενδέχεται να είναι εµπορικά σήµατα των 
αντίστοιχων κατόχων τους. Οι εταιρείες, οι οργανισµοί, τα προϊόντα, τα ονόµατα τοµέων, οι διευθύνσεις ηλεκτρονικού ταχυδροµείου, τα 
λογότυπα, τα πρόσωπα, οι τοποθεσίες και τα περιστατικά που αναφέρονται στα παραδείγµατα του παρόντος είναι φανταστικά. ∆εν 
επιδιώκεται και ούτε συνάγεται καµία σχέση µε κάποια πραγµατική εταιρεία, οργανισµό, προϊόν, όνοµα τοµέα, διεύθυνση ηλεκτρονικού 
ταχυδροµείου, λογότυπο, πρόσωπο, τοποθεσία ή περιστατικό. 
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