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Esittely

Microsoft®  Windows®  -kayttdjarjestelma  mahdollistaa  kehittyneen,
standardeihin perustuvan verkkosuojauksen. Laajimmillaan suojaukseen liittyy
suunnittelu seka hyvien ja huonojen puolien huomioon ottaminen. Tietokoneen
voi esimerkiksi lukita holviin niin, etta vain yksi jarjestelmanvalvoja voi kayttaa
sité. Talloin tietokone on suojattu, mutta siitd ei ole juurikaan hyotya, silla sita
ei ole yhdistetty muihin tietokoneisiin. On selvitettdva, kuinka verkosta voi
saada mahdollisimman suojatun kaytettavyytta unohtamatta.

Useimmat organisaatiot varautuvat ulkoisiin hyokkayksiin ja kayttavat
palomuureja. Monikaan yritys ei kuitenkaan ota huomioon sitd, milla tavalla
suojausmurtoa voi lievittda, jos pahantahtoinen kayttaja on paassyt palomuurin
sisélle. Asiakasympériston suojausmenetelmat toimivat hyvin, jos kayttajien ei
tarvitse suorittaa liilan useita toimintoja ja vaiheita voidakseen tehda toitaan
suojatusti.  Suojauskaytantdjen  noudattamisen tulee olla  kayttajille
mahdollisimman helppoa, jotta ndma eivat kehittelisi heikommin suojattuja
menetelmi& asioiden hoitamiseksi.

Navision-asennusten koko voi vaihdella suuresti, joten on syyta harkita kunkin
asiakkaan tarpeita ja punnita suojauksen tehokkuutta siihen mahdollisesti
littyvien kustannusten kannalta. Asiakkaiden luotettuna neuvonantajana
velvollisuutesi on arvioida tilanteet mahdollisimman hyvin ja suositella
kaytantdd, joka vastaa asiakkaan suojaustarpeisin mutta ei kuitenkaan
muodosta sellaista taakkaa, joka saisi asiakkaan lopettamaan k&ytannon
noudattamisen.
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Navision-suojauksen parhaat kaytannot
Seuraavien yleissaantojen avulla voit tehostaa Navision-ympariston suojausta:

¢ Jos haluat suorittaa Navision Database Serverin palveluna tai kayttéda palvelimen
kaynnistykseen komentorivin parametria installasservice, varmista, etta palvelu toimii
NT Authority\Network Service -tilind. NT Authority\Network Service -tili on vain
Windows™ XP:ssé ja Windows Server™ 2003:ssa. Jos kaytat Windows 2000 Serveria,
luo tili, jossa on palvelun vahimmaiskayttdoikeudet. Muussa tapauksessa palvelulle
maaritetdan paikallinen jarjestelmétili. Luodulla tililla tulee olla enintdéan samat oikeudet
kuin tavallisella kayttajatililla, tai tilin tulee olla toimialuetili, joka ei ole
jarjestelménvalvoja toimialueella tai missaan paikallisessa tietokoneessa.

Muista maarittaa sille NT Authority\Network Service -tilille tai kayttajatilille, jonka
alaisuudessa palvelin toimii, tietokantatiedostojen luku- ja kirjoitusoikeudet, jotta
kayttajat voivat muodostaa yhteyden tietokantaan.

Voit antaa NT Authority\Network Service -tilille tietokantatiedoston luku- ja
kirjoitusoikeudet Windows XP:ssé seuraavasti:

1. Siirry Resurssienhallinnassa kansioon, joka sisaltda haluamasi
tietokantatiedoston.

2. Valitse tietokantatiedosto, napsauta sita hiiren kakkospainikkeella ja valitse
Ominaisuudet.

3. Valitse Ominaisuudet-ikkunassa Suojaus-valilehti ja valitse Ryhma- tai
kayttajanimet -kentassa Lisaa.

4. Kirjoita kayttgjien, tietokoneiden tai ryhmien valinnan valintaikkunan
tekstikenttéén Verkkopalvelu ja valitse OK.

5. Jérjestelma lisaéd VERKKOPALVELU-kohteen Ominaisuudet-ikkunan
Ryhmat tai kayttajanimet -kenttéaan.

6. Valitse VERKKOPALVELU ja méarita sille Kayttdoikeudet-kentassa luku- ja
kirjoitusoikeudet.

¢ Navision Application Server -palvelu toimii oletusarvon mukaan NT Authority\Network
Service -tilina, joten se voi kasitella Navision Database Serveria paikallisesti. Verkossa
on kuitenkin varmistettava, ettd Navision Application Server -palvelu toimii Navision
Database Serverin tunnistamana Windows-toimialatiling, jos haluat palvelun voivan
kayttaa tietokantapalvelinta. Tilin ei tule olla toimialueen tai minkaan paikallisen
tietokoneen jarjestelmanvalvoja.

¢ Jos kaytat Navisionin SQL-palvelinvaihtoehtoa, Microsoft SQL Server™ toimii
palveluna. Navisionin SQL-palvelinvaihtoehdon kayttdminen vaatii, ettd SQL Server
voi hakea Active Directorysta Windows-kayttajaryhmien luetteloita kayttéoikeuksien
tarkistusta varten. On siis varmistettava, ettd SQL Server -palvelu toimii NT
Authority\Network Service -tilina.

Voit varmistaa seuraavasti, etta palvelu toimii NT Authority\Network Service -tilina:

1. Etsi SQL Server -tietokoneessa MSSQLSERVER-palvelu, napsauta sita
hiiren kakkospainikkeella ja valitse Ominaisuudet.

2. Valitse Ominaisuudet-ikkunassa Kirjautuminen-valilehti.

3. Valitse Kirjautuminen-valilehden Kirjaudu nimella -kohdassa Tili-vaihtoehto,
valitse NT Authority\NetworkService ja valitse OK.

Lisétietoja SQL Serverin suojauksesta on seuraavissa osoitteissa:
http://www.microsoft.com/security/quidance/prodtech/SQOLServer.mspx

ja
http://www.microsoft.com/technet/security/prodtech/dbsqgl/default. mspx
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Jos kaytat Navisionin sdhkoisen kaupankaynnin tuotteita, kuten Commerce Gateway
-sovellusta, varmista, ettd Commerce Gateway Request Server on asennettu oikein
ja etta kaytdssa on palveluiden oletustiliasetus. Oletustiliasetus on CGRSUser, ja

se antaa Commerce Gateway Serverille kayttdoikeuden tdman tarvitsemien muiden
palveluiden vahimmaisjoukkoon, johon kuuluvat muun muassa MSSQLSERVER- ja
BizTalk Service BizTalk Group: BizTalkServerApplication -palvelu. Oletustiliasetus ei
sisalla yleisia tiliasetuksia toisin kuin paikallinen jarjestelmatili.

Kéayté aina vahvoja salasanoja. Lisatietoa vahvoista salasanoista on kohdassa Vahvat
salasanat.

Kayta kirjautumisia Windowsiin. Navisionissa voi luoda kahdenlaisia kirjautumisia:
kirjautumisia tietokantaan ja kirjautumisia Windowsiin. Suosittelemme kirjautumista
Windowsiin, koska tallgin jarjestelma kayttdd Windowsin kayttdoikeuksien tarkistusta ja
mahdollistaa kunnollisen salasanak&ytannon.

Salasanoja ei pida kayttda uudelleen. Usein samoja salasanoja kaytetéaan eri
jarjestelmissa ja toimialueissa. Kahden toimialueen jarjestelmanvalvoja saattaa
esimerkiksi luoda toimialueen valvojan tilin molempiin toimialueisiin ja maarittaa tileille
saman salasanan. Han saattaa jopa maarittaa toimialueen tietokoneisiin paikallisen
jarjestelménvalvojan salasanat, jotka ovat samoja koko toimialueella. Tallaisessa
tilanteessa koko toimialueen suojaus murtuu, jos yhden tilin tai tietokoneen suojaus
murtuu.

Kun Navision on asennettu ja tietokannat on luotu tai paivitetty, luo kirjautuminen
Windowsiin ja maéarita sille Navisionissa tehokayttajan rooli. Tama tehokayttdja hoitaa
esimerkiksi tietokantojen hallinnan ja suojauksen. Maarita talle kirjautumiselle vahva
salasana. Salasana tulee pitaa salassa. Sen tulee antaa sama suojaus kuin SA-
salasanan SQL Serverissa. Tehokayttajan rooli hallitsee kaikkea tietokannan kasittelya,
joten se vaatii parhaan mahdollisen suojauksen. Tehokayttdjan salasanan tulee olla
vain jarjestelmanvalvojien tiedossa.

Kaikkien muiden Navision-tietokantaa kasittelevien kayttgjien tulee saada vahimmat
mahdolliset oikeudet. Heille tulee siis maarittda Navisionissa roolit, joiden avulla he
voivat kasitella vain tytssaan tarvitsemiansa ominaisuuksia ja toimintoja.

Varmista, etté vain sellaiset henkil6t, joiden rooli yrityksessa vaatii sitd, voivat tuoda
FOB-tiedostoja, suunnitella objekteja uudelleen ja palauttaa tietokantojen
varmuuskopioita.

Tee Navision-tietokannasta saanndéllisesti varmuuskopioita ja muista testata
varmuuskopiot, jotta niiden palauttaminen varmasti onnistuu tarvittaessa.

Sailytd varmuuskopioita turvallisessa paikassa, jotta ne eivét joudu alttiiksi tulelle,
savulle, polylle, korkeille lampdtiloille, salamoille ja ympéristokatastrofeille (esimerkiksi
maanjaristykselle).

Navision toimii useissa Windows-versioissa, mutta suosittelemme uusimpien
kayttojarjestelmien kayttamista niin, ettd uusimmat suojausominaisuudet on asennettu.
Talla hetkelld suositeltuja versioita ovat Windows XP, Service Pack 2 ja Windows
Server 2003.

Ota uusimmat suojauspaivitykset kayttoon kayttamalla Windows Update -palvelua, joka
toimitetaan Windows 2000:n, Windows XP:n ja Windows Server 2003:n mukana. Pida
kaikki asiakastietokoneet ajan tasalla ja varmista Windowsin Automaattiset paivitykset
-ominaisuuden avulla, etté niissa on uusimmat suojauskorjaukset, Service Pack
-paketit ja paivitykset.

Suosittelemme Navision-asiakkaiden ja Navision Database Serverin valisessa
tiedonvalityksessa kaytettavaksi suojattua TCPS-yhteyskaytantéa. TCPS on TCP/IP-
yhteyskaytannon suojattu versio, joka kayttda salausta hydodyntavaa SSPI (Security
Support Provider Interface) -kayttoliittymaa ja Kerberos-todennusta. TCPS on Navision
Database Serverin oletusyhteyskaytanto.
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o Asiakkaalla tulee olla vakavia virhetilanteita varten selviytymissuunnitelma, jonka avulla
palvelut voidaan nopeasti palauttaa virhetilanteen jalkeen. Selviytymissuunnitelman
tulee sisaltaé seuraavat kohteet:

e uusien tai véliaikaisten laitteiden hankkiminen
e varmuuskopioiden palauttaminen uusiin jarjestelmiin
¢ selviytymissuunnitelman toiminnan varmistaminen testaamalla.

Fyysinen suojaus

Fyysinen suojaus on ehdottoman tarkeda, koska sita ei mitenk&aan voi korvata
ohjelmistosuojauksella. Jos esimerkiksi kiintolevyasema varastetaan, myo6s
aseman sisaltamat tiedot tulevat varastetuiksi. Ota seuraavat suojaukseen
liittyvat asiat puheeksi asiakkaan kanssa, kun kehitétte suojausjarjestelmaa:

¢ Jos suurissa asennuskohteissa on erillisia tietotekniikan osastoja, tulee varmistua siita,
ettd palvelinhuoneet ja ohjelmistojen sailytyshuoneet ovat lukittuja.

e Tahan luokkaan kuuluvat seuraavat laitteet:

e Microsoft SQL Server 2000 -palvelin
¢ tiedostopalvelin, jossa suoritettavat Navision-tiedostot sijaitsevat.
o Asiattomia kayttadjia ei tule paastaa tietokoneiden aareen.

¢ Varashalyttimet tulee asentaa tietojen luottamuksellisuuden tasosta riippumatta.

o Kiriittisten tietojen varmuuskopiot tulee sailyttdd muualla, ja varmuuskopiot tulee
sijoittaa tulenkestaviin saildihin.

Tydntekijat

Kaikkien tuotteiden ja ominaisuuksien hallintaoikeuksia kannattaa rajoittaa.
Asiakkaiden tulee oletusarvoisesti antaa tyontekijoilleen vain lukuoikeus
jarjestelmatoimintoihin, elleivat tyontekijat tarvitse laajempia oikeuksia
tdéidensa suorittamista varten. Microsoft suosittelee vahimmaisoikeuksien
periaatetta: kayttajille tulee antaa vain ne vahimmaisoikeudet, joita he
tarvitsevat tietojen ja toimintojen kasittelemiseksi.

Tyytymattomat ja entiset tyontekijat ovat uhka verkon turvallisuudelle. Kun
keskustelet suojauksesta asiakkaiden kanssa, suosittele seuraavaa
tyontekijoihin liittyvaa kaytantoa:

e Tutki henkilon tausta ennen palkkaamista.

e Varaudu tyytymattémien tydntekijdiden ja entisten tyontekijdiden “kostoon”.

e Varmista, etta tydntekijan jattdessa tyopaikan kaikki haneen liittyvat Windows-tilit ja
salasanat poistetaan kaytosta. Ala poista kayttajia, jotta raportointi onnistuisi. Ala
mydskaan kayta tileja uudelleen.

o Kouluta kayttajat olemaan valppaita ja ilmoittamaan epailyttavasta toiminnasta.

o Ala myonnéa oikeuksia automaattisesti. Jos kayttéjat eivat tarvitse tiettyjen
tietokoneiden, tietokonehuoneiden tai tiedostojoukkojen kayttdmahdollisuutta, varmista,
ettd heilla ei ole niiden kayttboikeuksia.

o Kouluta jarjestelménvalvojat havaitsemaan mahdolliset tydntekijéihin liittyvét ongelmat
ja reagoimaan niihin.

e Varmista, etta tydntekijat ymmartavat roolinsa verkon suojauksen yllapidossa.
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o Lahetd yrityksen kaytannot jokaiselle tyontekijalle.

o Ala salli kayttajien asentaa ohjelmistoa, joka ei ole tydnantajan valtuuttama.

Jarjestelmanvalvoja

Suosittelemme, etta asiakkaan jarjestelmanvalvojat ottavat kayttdon uusimmat
Microsoftilta saatavilla olevat suojauskorjaukset. Hyokkaajat ovat erittain
taitavia yhdistamaan pienia virheitd, jotka lopulta mahdollistavat suuret
hyokkaykset verkkoon. Jarjestelmanvalvojien tulee ennen muuta varmistaa,
ettd jokainen yksittainen tietokone on mahdollisimman hyvin suojattu, minka
jalkeen jarjestelmaan tulee lisata suojauspaivityksid ja ottaa kayttoon
virustentorjuntaohjelmisto. Tassa oppaassa on useita linkkeja ja resursseja,
joiden avulla voit etsia arvokkaita tietoja ja parhaita kaytantoja.

Monimutkaisuus saattaa heikenta& verkon suojausta. Mitd monimutkaisempi
verkko on, sitd vaikeampaa se on suojata tai korjata, jos asiaton tunkeutuja on
kerran paassyt sisaan. Jarjestelmanvalvojan tulee kirjata verkon rakenne
kauttaaltaan ja pyrkia pitamaéan rakenne mahdollisimman yksinkertaisena.

Suojaus liittyy ensisijaisesti riskienhallintaan. Tekniikka ei ole kaikkivoipaa,
joten suojaukseen tarvitaan tekniikan ja kaytantéjen yhdistelmaa. Saatavilla ei
siis koskaan ole tuotetta, jonka voisi asentaa pakkauksestaan suoraan
verkkoon ja joka takaisi valittomasti taydellisen suojauksen. Suojaus on
tekniikan ja kaytant6jen yhdistelma, eli tekniikan kayttdminen maarda sen,
kuinka suojattu verkko on. Microsoftin tekniikoissa ja ominaisuuksissa suojaus
on otettu huomioon, mutta vain jarjestelmanvalvoja voi avullasi maarittaa
sopivat kaytdnnot kutakin organisaatiota varten. Ota suojaus huomioon jo
asennuksen ja kayttdonoton varhaisissa vaiheissa. Selvitd, mitd kohteita
asiakkaasi haluaa suojella ja mitda he ovat valmiita tekem&an suojelun
varmistamiseksi.

Kehitd lopuksi hatatilanteiden varalle toimintasuunnitelmia, ennen kuin
hatatilanne todella ilmenee. Yhdista perinpohjainen suunnittelu laadukkaaseen
tekniikkaan, niin asiakkaan verkko on suojattu hyvin.

Liséatietoja suojauksesta on englanninkielisessa artikkelissa The Ten

Immutable Laws of Security Administration osoitteessa
http://Mmww.microsoft.com/technet/archive/community/columns/security/essays/10salaws.mspx

seka suojauksenhallintaan liittyvissa englanninkielisissé artikkeleissa
osoitteessa http:/mww.microsoft.com/technet/community/columns/secmgmt/smarch.mspx

Palvelinkayttojarjestelman suojaaminen

Pienilla asiakkailla ei ehké ole palvelinkayttdjarjestelmaa. On kuitenkin tarkeaa
ymmartad suojauksen parhaat kaytannot, jotta voit kertoa niistd suuremmille
asiakkaille, joiden verkkoymparist6 on pienasiakkaiden ymparistoa
monimutkaisempi. Ota huomioon myos, ettd useita tassa asiakirjassa
esitettyja kaytantoja voidaan helposti soveltaa sellaisiin asiakkaisiin, joilla on
vain palvelinkayttojarjestelmat.
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Taman osion kasitteet liittyvat sekd Microsoft Windows 2000 Server- etta
Microsoft Windows Server 2003 -tuotteisiin, vaikka tiedot on otettu lahinna
Windows Server 2003:n kaytonaikaisista ohjeista. Windows Server 2003:ssa
on paljon suojausominaisuuksia. Windows Server 2003:n kaytonaikaisissa
ohjeissa on taydelliset tiedot kaikista suojausominaisuuksista ja -kaytannaoista.

Lisatietoja Windows 2000 Serverista on Windows 2000 Server Security Center
-sivustolla osoitteessa
http://www.microsoft.com/technet/security/prodtech/win2000/default.mspx.

Voit my6s tutustua englanninkieliseen Windows 2000 Security Hardening

Guide -oppaaseen osoitteessa
http://www.microsoft.com/technet/security/prodtech/win2000/win2khg/default. mspx

Lisatietoja Windows Server 2003 -palvelimesta on Windows Server 2003

Security Guide -oppaassa osoitteessa
http://www.microsoft.com/technet/security/prodtech/win2003/w2003hg/sgch00.mspx

Windows-palvelimien  suojausmallin ~ keskeisia ~ ominaisuuksia  ovat
kayttooikeuksien todennus, kaytonhallinta ja yksittainen kirjautuminen:

o Kayttooikeuksien todennuksessa jarjestelma tarkistaa kayttajan henkildllisyyden
kirjautumistietojen perusteella. Kayttajan nimed ja salasanaa verrataan valtuutettuun
luetteloon. Jos jarjestelmé havaitsee vastaavuuden, kayttooikeuksien todennus antaa
kayttajalle ne oikeudet, jotka hénelle on maéaritetty kayttdoikeusluettelossa.

o Kaytonhallinta rajoittaa kayttajien padsya tietoihin tai tietokoneresursseihin
kayttajien henkilollisyyden ja ennalta maarattyihin ryhmiin kuulumisen perusteella.
Jarjestelmanvalvojat kayttavat usein kaytdnhallintaa maarittddkseen kayttgjien
mahdollisuudet kayttaa verkkoresursseja, kuten palvelimia, hakemistoja ja tiedostoja.
Yleensa kayttajille ja ryhmille myénnetdan oikeudet késitella tiettyja objekteja.

¢ Yksittainen kirjautuminen sallii kayttajan kirjautua Windows-toimialueelle kerran, yhta
salasanaa kayttaen, niin etté kayttdoikeuksien todennus voidaan suorittaa missé
tahansa Windows-toimialueen tietokoneessa. Yksittéisen kirjautumisen avulla
jarjestelménvalvojat voivat hallita salasanojen todennusta koko Windows-verkossa,
ja toisaalta kayttajat voivat tehda toitdan helposti.

Seuraavissa osioissa kuvataan tarkemmin nama kolme avainominaisuutta.

Kayttooikeuksien todennus

Kayttboikeuksien todennus on ehdottoman téarkea osa jarjestelman suojausta,
ja sen avulla voidaan varmistaa kenen tahansa sellaisen kayttdjan
henkil6llisyys, joka yrittda kirjautua toimialueelle tai kayttaa verkkoresursseja.
Useimpien todennusjarjestelmien heikko lenkki on kéayttajan salasana.

Salasanat ovat toimialueiden ja paikallisten tietokoneiden ensimmainen
puolustuslinja asiatonta kayttda vastaan. Suosittele asiakkaillesi seuraavia
salasanakaytantoja:

o Kayta aina vahvoja salasanoja.

¢ Jos salasanat on kirjoitettava paperille, sailytd paperia suojatussa paikassa ja tuhoa
paperi, kun sité ei endé tarvita.
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Ala koskaan jaa salasanoja kenenk&an kanssa.

Kayta eri salasanaa jokaisessa kayttajatilissa.

Vaihda salasanoja saanndllisesti.

Huolehdi, etta salasanat on tallennettu tietokoneissa turvallisiin kohteisiin.

Vahvat salasanat

Salasanojen roolia organisaation verkon suojauksessa aliarvioidaan ja
vahatelldadn usein. Kuten aiemmin todettiin, salasanat suojaavat verkkoa
asiattomalta kaytoltd. On siis syyta varmistaa, ettd asiakkaat neuvovat
tyontekijoitadn kayttamaéan vahvoja salasanoja.

Salasanojen murtamistytkalut kuitenkin paranevat jatkuvasti, ja salasanojen
murtamiseen kaytetyt tietokoneet ovat tehokkaampia kuin koskaan.
Automaattinen salasanan murtamisohjelma voi murtaa minkd tahansa
salasanan, jos sille vain annetaan tarpeeksi aikaa. Vahvojen salasanojen
murtaminen on kuitenkin paljon vaikeampaa kuin heikkojen salasanojen.

Lisatietoja vahvojen salasanojen luomisesta on osoitteissa

http://www.microsoft.com/athome/security/privacy/password.mspx

ja

http://www.microsoft.com/ntworkstation/technicalresources/PWDqguidelines.asp

Salasanakaytannén maarittaminen

Kun autat asiakasta maarittamaan salasanakaytantéaan, pida huoli siita, etta
kaytantd vaatii kaikille kayttgatileille vahvan salasanan. Useimmissa
jarjestelmissa riittad, ettd noudatetaan Windows Server 2003 Security Guide
-suojausohjeita:

o Maaritd Valvo vanhoja salasanoja -kaytantdasetus niin, etté jarjestelma muistaa
useita aiempia salasanoja. Tata asetusta kaytettdessa kayttajat eivat voi kayttaa
samaa salasanaa uudelleen, kun salasana vanhenee.

Suositeltu asetus: 24

o Maéritd Salasanan enimmaisika -kaytantbasetus niin, etta salasanat vanhenevat niin
usein kuin asiakkaan kayttéymparistossa vaaditaan.

Suositeltu asetus: 42 (oletusarvo) - 90.

o Maédritd Salasanan vahimmaisika -kaytantbasetus niin, etta salasanoja ei voi muuttaa,
ennen kuin ne ovat olleet kaytossa tietyn maaran paivid. Tama asetus toimii yhdessa
Valvo vanhoja salasanoja -asetuksen kanssa. Jos salasanan vahimmaisika on
maadritetty, kayttajat eivat voi jatkuvasti muuttaa salasanaansa saadakseen Valvo
vanhoja salasanoja -asetuksen ohitettua ja alkuperédisen salasanansa kayttoon. Sen
sijaan kayttajien on odotettava tietty maara péivid, ennen kuin he voivat muuttaa
salasanaansa.

Suositeltu asetus: 2.
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o Maaritd Salasanan vahimmaispituus -kaytantdasetus niin, ett salasanoissa on
oltava vahintaan tietty maara merkkeja. Vahintdan seitseménmerkkiset pitkat salasanat
ovat yleensa lyhyitéd salasanoja vahvempia. Tata asetusta kaytettdessa kayttajat eivat
voi kayttaa tyhjia salasanoja, ja heidan on luotava salasanoja, joissa on vahintaan tietty
maara merkkeja.

Suositeltu asetus: 8.

e Ota Salasanan taytyy vastata monimutkaisuusvaatimuksia -kaytantdasetus
kayttoon. Kaytantdasetus tarkistaa kaikki uudet salasanat ja varmistaa, etté ne
tayttavat vahvojen salasanojen vaatimukset. Asetus varmistaa, ettd salasanoissa on
vahintaan kolme merkkia neljasta luokasta (isot kirjaimet, pienet kirjaimet, numerot,
muut kuin aakkosnumeeriset merkit) ja etta salasana ei sisalla kayttajatunnuksen osia
eika kayttajan etu- tai sukunimen osia.

Huomautus
Vaikka salasana tayttaisi ndma vaatimukset, se ei valttamatté ole vahva salasana.
Esimerkiksi salasana “Salasanal” tayttda nama vaatimukset.

Suositeltu asetus: Kylla

o Koko vaatimusluettelo on Windows Serverin kdytonaikaisten ohjeiden kohdassa
Salasanan taytyy vastata monimutkaisuusvaatimuksia.

¢ Tallenna salasanat kayttden kaksisuuntaista salausta -asetukseen liittyvaé
kaksisuuntaista salausta kaytetaan jarjestelmissa, joissa sovelluksen on voitava
kasitelld tekstimuotoisia salasanoja. Sita ei tarvita useimmissa kokoonpanoissa.

Suositeltu asetus: Ei.

Lisatietoja on Windows Server 2003 Security Guide -oppaassa:

http://Mmww.microsoft.com/technet/security/prodtech/Win2003/W2003HG/SGCH00.mspx

Tilin lukituskaytannon maarittaminen

Ole varovainen, kun maaritat tilin lukituskaytantdéa. Tilin lukituskaytantéa ei
pida ottaa kayttéon pienissa yrityksissa, silla se saattaa helposti lukita myos
valtuutettujen kayttajien tileja, mika voi tulla asiakkaalle hyvin kalliiksi.

Jos asiakas paattaa ottaa kayttoon tilin lukituskaytannén, maarita Tilin
lukituskynnys -kaytantbasetus tarpeeksi suureksi, jotta valtuutettujen
kayttajien kayttajatilit eivat lukittuisi vain sen vuoksi, ettd kayttajat kirjoittavat
salasanansa muutaman kerran vaarin.

Lisatietoja  tilin  lukituskynnyskaytannosta on  Windows  Serverin
kaytonaikaisessa ohjeessa tilin lukituskaytantoa kasittelevassa
yleiskatsauksessa.

Lisatietoja tilin lukituskaytannoén kayttéonottamisesta ja muokkaamisesta on
Windows Serverin kaytonaikaisessa ohjeessa.

Kaytonhallinta

Windows-verkko ja sen resurssit (mukaan lukien Navision) voidaan suojata
ottamalla huomioon, mita kayttdoikeuksia kayttajilla, kayttajaryhmilla ja muilla
tietokoneilla on verkossa. Voit suojata tietokoneen tai useita tietokoneita
myontamalla kayttajille tai ryhmille erillisia kayttboikeuksia. Voit suojata
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tiedoston tai kansion kaltaisen kohteen maarittamalla kayttdoikeuksia, jotka
sallivat kayttajien tai ryhmien suorittaa kohteessa tiettyja toimintoja.
Kaytdnhallinnan peruskasitteitd ovat muun muassa seuraavat:

o kayttboikeudet

e objektien omistus

o kayttdoikeuksien periminen
o jarjestelmaoikeudet

e objektien valvonta.

Kayttboikeudet

Kayttboikeudet maarittavat, mita oikeuksia kayttajalle tai ryhnmalle on maaritetty
objektiin tai objektin ominaisuuteen, esimerkiksi tiedostoihin, kansioihin ja
rekisterikohteisiin. Kayttboikeuksia sovelletaan kaikkiin suojattuihin kohteisiin,
kuten tiedostoihin ja rekisterikohteisiin. Kayttdoikeuksia voidaan myontaa
kayttajille, ryhmille tai tietokoneille, mutta suojauksen kannalta niita kannattaa
maarittaa ryhmille.

Objektien omistus

Objektille maaritetddn omistaja objektin luonnin yhteydessa. Windows 2000
Serverissé objektin luoja on oletusarvon mukaan omistaja. Windows Server
2003:ssa tata kaytantva on muutettu Jarjestelmanvalvojat-ryhméan jasenten
osalta.

Jos Jarjestelmanvalvojat-ryhman jasen luo objektin Windows Server 2003:ssa,
omistajaksi tulee objektin luoneen henkilon sijasta koko Jarjestelmanvalvojat-
ryhma. Tata toimintaa voidaan muuttaa Paikalliset suojausasetukset -MMC-
laajennuksen avulla kayttamalla asetusta Jarjestelmaobjektit:
Jarjestelmanvalvojat-ryhman jasenten luomien objektien oletusomistaja.
Olipa objektille maaritetty mita kayttdoikeuksia tahansa, objektin omistaja voi
aina muuttaa objektin kayttdoikeuksia.

Lisatietoja on Windows Serverin kaytonaikaisen ohjeen omistajuutta
kasittelevassa ohjeaiheessa.

Kayttooikeuksien periminen

Perimisen avulla jarjestelmanvalvojat voivat helposti maarittda ja hallita
kayttboikeuksia. Jos asetus on kaytdssa, sailosséd olevat objektit perivat
automaattisesti kaikki sailon periytyvat kayttboikeudet. Jos esimerkiksi luot
tiedostoja kansioon, tiedostot perivat kansion kayttdoikeudet. Vain periytyviksi
merkityt kayttooikeudet periytyvat.

Jarjestelmaoikeudet
Jarjestelmaoikeudet maarittavat erityisia etuoikeuksia ja kirjautumisoikeuksia
tietokoneympariston kayttgjille ja ryhmille.

Lisatietoja on Windows Serverin kaytonaikaisten ohjeiden jarjestelméoikeuksia
koskevassa kohdassa.
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Objektien valvonta

Voit valvoa sita, kuinka kayttajat kayttavat objekteja. Naité suojaukseen liittyvia
tapahtumia voi tarkastella Tapahtumanvalvonnan suojauslokissa.

Lisatietoja on Windows Serverin kaytonaikaisen ohjeen valvontaa
kasittelevassa ohjeaiheessa.

Kaytonhallinnan parhaat kaytannot

o Maarita kayttdoikeudet kayttgjien sijasta ryhmille. Kayttajatilien hallinta yksittain on
tehotonta, joten kayttdoikeuksia tulee maarittaa yksittaisille kayttajille vain
poikkeustilanteissa.

o Kayta oikeuksien estamista joissakin erikoistilanteissa. Oikeuksien estdmisen avulla
voit esimerkiksi poistaa oikeudet sellaiseen ryhmé&én kuuluvalta kayttajajoukolta, jolle
on myonnetty oikeudet.

o Ala koskaan esta objektin kayttoa Kaikki-ryhmalta. Jos estét kaikilta objektin
kayttooikeudet, oikeudet poistuvat myos jarjestelmanvalvojilta. Parempi ratkaisu on
Kaikki-ryhmén poistaminen, jos annat muille kayttajille, ryhmille tai tietokoneille objektin
kayttboikeuden. Muista, etté jos kayttdoikeuksia ei maaritetd, objektin kasitteleminen ei
ole sallittua.

o Maarita objektin kayttdéoikeudet kayttajapuussa niin korkealla kuin mahdollista, ja
maaritd suojausasetukset sitten periytyméaéan koko puun alueelle. Voit nopeasti
maarittad kayttdoikeusasetuksia kaikille pdaobjektin aliobjekteille. Tama on tehokkain
toimintatapa, jonka voi suorittaa véhimmalla vaivalla. Maaritettyjen
kayttboikeusasetusten tulee soveltua kayttgjien, ryhmien ja tietokoneiden enemmistélle.

o FErilliset kayttdoikeudet voivat joskus ohittaa perityt kayttdoikeudet. Perityt
kayttboikeuksien estot eivat esté objektin kasittelemistd, jos objektille on erikseen
maaritetty Salli-kayttdoikeusmerkintéa. Erilliset kdyttdoikeudet ohittavat perityt
kayttboikeudet, myds perityt kayttdoikeuksien estot.

e Kun maaritat Active Directory® -objektien kayttooikeuksia, varmista, ettd ymmarrat
Active Directory -objekteihin liittyvat parhaat kaytannot.

Lisatietoja on Windows Server 2003:n kaytdnaikaisen ohjeen kohdassa, joka
kasittelee Active Directory -objektien kayttooikeusmaaritysten parhaita
kaytantoja.

Ulkoinen suojauspalomuuri

Palomuuri on laitteisto-osa tai ohjelmisto, joka estaa datapaketteja joko
saapumasta verkkoon tai poistumasta verkosta. Tietoliikenteen hallitsemiseksi
palomuurin portit joko avautuvat tai sulkeutuvat datapaketteja varten.
Palomuuri tarkistaa jokaisesta datapaketista useita tietoja: yhteyskaytannon,
jota kayttdmalla paketti valitetdén, paketin kohteen tai l&hettdjan, paketin
sisaltdtyypin seka porttinumeron, johon paketti lahetetaan. Jos palomuuri on
maaritetty hyvaksymaan kyseessd oleva yhteyskaytantd kohteena olevan
portin lapi, paketti paasee lapi. Microsoft Windows Small Business Server
2003 Premium Editionin mukana toimitetaan palomuuriratkaisuna Microsoft
ISA (Internet Security and Acceleration) Server 2000. Myds Small Business
Server Standard Editionissa on palomuuri.
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ISA Server 2004

ISA (Internet Security and Acceleration) Server 2000 reitittdd pyynnot ja
vastaukset Internetin ja asiakaskoneiden valilla turvallisesti sisdisessa
verkossa.

ISA Server toimii paikallista verkkoa kayttavien asiakkaiden suojattuna vaylana
Internetiin. ISA Server -tietokone on lapindkyva tiedonvalityspolun muille
osapuolille. Internet-kayttaja ei huomaa palomuuripalvelinta, ellei kayttaja yrita
kasitella sellaista palvelua tai siirtyd sellaiselle sivustolle, jonka késittelemista
ISA Server ei salli. Kaytettava Internet-palvelin tulkitsee ISA Server
-tietokoneen lahettamét pyynnot samalla tavalla kuin jos pyynnoét olisivat
lahtoisin asiakassovelluksesta.

Kun valitset pirstaleiden IP (Internet Protocol) -suodatuksen, Web-
valityspalvelin- ja palomuuripalvelut voivat suodattaa pakettipirstaleita.
Pakettipirstaleita suodatettaessa kaikki pirstoutuneet IP-paketit hylataan.
Eraaseen tunnettuun hyokkaysmenetelmaan liittyy pirstoutuneiden pakettien
l[ahettaminen ja pakettien kokoaminen niin, etté jarjestelmélle saattaa koitua
harmia.

ISA Server havaitsee tunkeutumiset ja ilmoittaa ajan, jolloin verkkoon on
yritetty hyokata. Lisaksi se suorittaa hyokkaystilanteissa joukon maaritettyja
toimintoja (halytyksia).

Jos IS (Internet Information Services) -palvelu on asennettu ISA Server
-tietokoneeseen, palvelu on méaaritettava niin, etta se ei kayta samoja portteja,
joita ISA Server -palvelin kayttaa lahteviin Web-pyyntdihin (oletusarvon
mukaan portti 8080) tai saapuviin Web-pyyntdihin (oletusarvon mukaan portti
80). Voit esimerkiksi muuttaa l1S-palvelun valvomaan porttia 81 ja maarittaa
ISA Server -tietokoneen ohjaamaan saapuvat Web-pyynnét 11S-palvelua
suorittavan paikallisen tietokoneen porttiin 81.

Jos ISA Server -palvelimen ja I[IS-palvelun kayttamat portit aiheuttavat
ristiriidan, asennusohjelma pysayttaa 11S-julkaisupalvelun. Talléin voit vaihtaa
[IS-palvelun valvomaan toista porttia ja kaynnistdd [I1S-julkaisupalvelun
uudelleen.

ISA Server -kaytannot

Voit maarittdd ISA Server -kaytannon, joka maarittdd saapuvan ja lahtevan
kayton. Sivusto- ja sisdltdsdannét maarittavat, mitd sivustoja ja sisaltoa
kayttajat voivat kasitelld. Yhteyskaytantosaannot maarittavat, voiko tiettya
yhteyskaytantoa kayttaa saapuvaan ja lahtevaan tietoliikenteeseen.

Voit luoda sivusto- ja sisdltdsdantja, yhteyskaytantosdantoja, Web-
julkaisusaantoja ja IP-pakettisuodattimia. Nama kaytannét maarittavat, milla
tavalla ISA Server -asiakkaat ovat yhteydessé Internetiin ja minkalainen
tietoliikenne on sallittua.
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Virussuojaus

Tietokonevirus on suoritettava tiedosto, joka on suunniteltu monistamaan
itsedan, poistamaan tai vahingoittamaan datatiedostoja ja ohjelmia seké
valttamaan havaituksi tulemista. Viruksia Kkirjoitetaan usein uudelleen ja
muunnetaan niin, ettd niitd ei voida havaita. Viruksia lahetetddn usein
séhkopostin  litetiedostoina.  Virustentorjuntaohjelmat on  paivitettava
saanndllisesti, jotta ne havaitsisivat my6s uudet ja muokatut virukset. Virukset
ovat tietokonevandalismin kaikkein yleisin muoto.

Virustentorjuntaohjelmistot on suunniteltu havaitsemaan ja estamaan
virusohjelmat. Uusia virusohjelmia luodaan jatkuvasti, joten useat
virustentorjuntatuotteiden valmistajat tarjoavat asiakkailleen saanndllisia
ohjelmistopaivityksia. Microsoft suosittelee painokkaasti
virustentorjuntaohjelmiston kayttdonottamista asiakkaan ymparistossa.

Virustentorjuntaohjelmisto  asennetaan yleensa seuraavin  kolmeen
kohteeseen: kayttajien tybasemiin, palvelimiin ja verkkoon, jonka kautta
sahkbposti saapuu organisaatioon (ja joissakin tapauksissa lahtee
organisaatiosta).

Virustyypit

Tietokonejarjestelmia  saastuttavia  viruksia on kolmea paatyyppia:
kaynnistyssektorin virukset, tiedostoihin tarttuvat virukset ja Troijan hevoset.

Kaynnistyssektorin virukset

Kun tietokone kaynnistyy, se tarkistaa kiintolevyn kaynnistyssektorin ennen
kayttojarjestelman tai muiden kaynnistystiedostojen lataamista.
Kaynnistyssektorin virus on suunniteltu niin, ettd se korvaa Kkiintolevyn
kaynnistyssektorit omalla koodillaan. Kun tietokoneessa on kaynnistyssektorin
virus, tietokone lukee viruksen koodin muistinsa ennen mitddn muuta. Kun
virus on muistissa, se voi kopioida itsensd muihin viruksen tartuttaman
tietokoneen kayttamiin levyasemiin ja levyihin.

Tiedostoihin tarttuvat virukset

Yleisin virustyyppi on tiedostoihin tarttuva virus, joka Kkiinnittdd itsensa
suoritettavaan ohjelmaan lisaamalla oman koodinsa suoritettavaan tiedostoon.
Viruskoodi lisatdan yleensa sellaisella tavalla, ettd sitd ei huomata. Kun
viruksen tartuttama tiedosto suoritetaan, virus voi kiinnittaa itsensd muihin
suoritettaviin tiedostoihin. Tallaisen viruksen tartuttamissa tiedostoissa on
tiedostopaatteena yleenséa .com, .exe tai .sys.

Jotkin tiedostoihin tarttuvat virukset on suunniteltu tiettyja ohjelmia varten.
Viruksia on usein kohdistettu peittokaavio (.ovl)- ja dynaamisesti linkitettava
kirjasto (.dll) -tiedostoihin. Tietokone ei suorita naitd tiedostoja, mutta
suoritettavat tiedostot kutsuvat niita. Virus valittyy eteenpéin, kun viruksen
tartuttamaa tiedostoa kutsutaan.
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Tiedot vahingoittuvat viruksen aktivoituessa. Virus saattaa aktivoitua, kun sen
tartuttama tiedosto suoritetaan tai kun tietty ymparistbasetus toteutuu
(esimerkiksi tiettyna jarjestelméapaivamaarana).

Troijan hevosia sisaltavat ohjelmat

Troijan hevonen ei oikeastaan ole virus. Viruksen ja Troijan hevosen tarkein
ero on siing, etta Troijan hevonen ei kopioi itsedan, se vain tuhoaa kiintolevylla
olevia tietoja. Troijan hevonen on naamioitu viattomaksi ohjelmaksi, kuten
peliksi tai apuohjelmaksi. Kun ohjelma suoritetaan, se saattaa kuitenkin tuhota
tai sotkea tietoja.

Virussuojauksen parhaat kaytannot

Makroviruksen levidmisen voi estaa. Seuraavassa on vihjeitd, joiden avulla
tartunnan voi valttaa ja jotka tulee kertoa asiakkalille:

e Asenna virustentorjuntaratkaisu, joka tarkistaa Internetista saapuvat viestit virusten
varalta, ennen kuin viestit padsevat lapi reitittimesta. Talldin sahkodpostit tarkistetaan
tunnettujen virusten varalta.

e Varmista, ettd tunnet vastaanotettujen asiakirjojen lahteen. Asiakirjoja ei pida avata,
elleivat ne ole sellaiselta henkildlta, jota asiakas pitda luotettavana.

o Keskustele asiakirjan tekijan kanssa. Jos kayttajat ovat hiukankin epavarmoja
asiakirjan turvallisuudesta, heidan tulee ottaa yhteytta asiakirjan tekijaan.

o Kayta Microsoft Officen makrovirussuojausta. Officessa sovellukset varoittavat
kayttajaa, jos asiakirja sisdltdd makroja. Taman ominaisuuden avulla kayttaja voi joko
sallia tai estda makrojen kayttdmisen, kun asiakirja avataan.

o Kayta virustentorjuntaohjelmistoa, joka havaitsee ja poistaa makrovirukset.
Virustentorjuntaohjelmisto voi havaita asiakirjojen sisaltamat makrovirukset, ja lisaksi
se voi usein poistaa ne. Microsoft suosittelee sellaisen virustentorjuntaohjelmiston
kayttamista, jonka ICSA (International Computer Security Association) -jarjestd on
sertifioinut.

Lisatietoja viruksista ja tietokoneiden yleissuojauksesta on seuraavilla
Microsoft Security -Web-sivuilla:

e Microsoft Security osoitteessa http://www.microsoft.com/security/default.asp.

e Microsoft TechNetin suojausasiakirjat
http://www.microsoft.com/technet/security/Default. mspx.

Verkon suojausstrategiat

Internet-toimintaan kaytetyn IP-ympariston rakenteessa ja kayttbénotossa on
otettava huomioon yksityisen ja julkisen verkon tarpeet, joten palomuurista on
tullut tarkeda osa verkon yhtenaisyyden varmistamista. Palomuuri ei ole
yksittédinen komponentti. NCSA:n (National Computer Security Association)
maaritelman mukaan palomuuri on jarjestelma tai jarjestelmayhdistelma, joka
luo raja-alueen kahden tai useamman verkon vélille. Kaytossa on erilaisia
termeja, mutta suomeksi tatd raja-aluetta voidaan kutsua eristetyksi
aliverkoksi. Eristetty aliverkko suojaa intranet-verkkoa tai yrityksen lahiverkkoa
(LAN) ulkopuolisilta hallitsemalla sita, kuka voi kayttaa verkkoa Internetista tai
muista suurista verkoista.
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Seuraavassa kuvassa esitetadn eristetty aliverkko, joka on palomuurien
rajoittama ja joka sijaitsee yksityisverkon ja Internetin vélissa taaten suojatun
verkon:

Suojattu sisdinen Eristetty aliverkko
verkko
zizdltsd kaikki ulkomaailmsaa
sisElhEE useimmst palvelimet ja yhteydessa olevat palvelimet, kuten
kaikki asiskastistokonest. valityspalvelimet ja Web-pabvelimet. *
Sisdinen Ulkainen
pral oK palomuLr

Eristetyn aliverkon perusteet.

Organisaatiot hyddyntavat palomuureja suojauksessa eri tavoilla. IP-pakettien
suodatus varmistaa vain heikon suojauksen, minka liséksi suojauksen
yllapitaminen on vaikeaa ja asiattomat tunkeutujat voivat helposti ohittaa sen.
Sovellusyhdyskaytavat ovat pakettisuodatusta suojatumpia ja helpommin
hallittavia, koska ne liittyvat vain joihinkin sovelluksiin, kuten tiettyyn
sahkopostijarjestelmaéan. Piiritason yhdyskaytavat ovat tehokkaimpia, kun
verkkosovelluksen kayttdjd on suurempi huolenaihe kuin sovelluksen
valittmat tiedot. Valityspalvelin on monipuolinen suojaustydkalu, johon
sisaltyy sovellusyhdyskaytava, anonyymien kayttajien turvallinen kasittely ja
muita palveluita. Seuraavassa on lisatietoja eri mahdollisuuksista:

e |IP-pakettien suodatus
IP-pakettien suodatus oli ensimméainen palomuuritekniikan sovellus. Suodatus tutkii
pakettien otsikoista lahde- ja kohdeosoitteet, TCP (Transmission Control Protocol)
-yhteyskaytannon ja UDP (User Datagram Protocol) -yhteyskaytannén porttinumerot
sek& muita tietoja. Pakettien suodatus on rajoittunut tekniikka, joka toimii parhaiten
selkeissa suojatuissa ymparistdissa, joissa esimerkiksi mihink&aén eristetyn aliverkon
ulkopuolelta tulevaan ei luoteta ja kaikkeen eristetyn aliverkon sisépuolella olevaan
luotetaan. Viime vuosien aikana monet valmistajat ovat parantaneet
paketinsuodatusmenetelmia lisdamalla paketinsuodatusytimeen alykkaita
paatdksenteko-ominaisuuksia. TAma paketinsuodatuksen uusi muoto tunnetaan
lyhenteelld SPI (Stateful Protocol Inspection). Voit maarittédd paketinsuodatuksen
joko hyvaksymaan tietyntyyppiset paketit ja estaméaén kaikki muut, tai estdmaan
tietyntyyppiset paketit ja hyvaksymaan kaikki muut.

e Sovellusyhdyskaytavat
Sovellusyhdyskaytavia kaytetaén, kun sovellusten varsinainen siséltd aiheuttaa
suurimman huolenaiheen. Sovellusyhdyskaytavéat ovat sovelluskohtauksia, mika on
niiden suurin vahvuus ja suurin heikkous: niiden sovittaminen tekniikan muutoksiin voi
olla vaikeaa.

e Piiritason yhdyskaytavat
Piiritason yhdyskaytavat ovat palomuurin lapi rakennettuja tunneleita, jotka yhdistavéat
toisella puolella olevat tietyt prosessit tai jarjestelmat vastaaviin toisen puolen
prosesseihin tai jarjestelmiin. Piiritason yhdyskaytavia kannattaa kayttaa tilanteissa,
joissa sovellusta kayttava henkild saattaa aiheuttaa suuremman riskin kuin sovelluksen
siséltamat tiedot. Piiritason yhdyskaytava eroaa pakettisuodattimesta siina, etta se voi
muodostaa yhteyden kaistan ulkopuoliseen sovellukseen, joka voi lisata tietoja.
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o Vadlityspalvelimet
Valityspalvelimet ovat monipuolisia suojaustydkaluja, joiden palomuuri- ja
sovellusyhdyskaytavatoiminnot hallitsevat Internet-liikennetta lahiverkkoon ja
lahiverkosta. Valityspalvelimet mahdollistavat myds asiakirjojen tallentamisen
valimuistiin ja kéytonhallinnan. Vélityspalvelin voi parantaa suorituskykya tallentamalla
esimerkiksi suositun Web-sivuston tapaisia usein pyydettyja tietoja valimuistiin ja
valittamalla ne suoraan pyytgjalle. Valityspalvelin voi my6s suodattaa ja hylata
pyyntdja, joita omistaja ei pida hyvaksyttavina. Téllaisia pyyntdja voivat olla esimerkiksi
luottamuksellisten tietojen luvattomat kayttopyynnot.

Varmista, ettd asiakas hyoddyntda niitd palomuurin suojausominaisuuksia,
joista on hyotyd hanelle. Sijoita eristetty aliverkko sellaiseen verkkotopologian
kohtaan, jossa kaiken yritysverkon ulkopuolelta tulevan liikenteen on kuljettava
ulkoisen palomuurin yllapitaman eristetyn alueen I[api. Voit hienosaataa
palomuurin kaytonhallintaa asiakkaan tarpeiden mukaan, minka lisaksi voit
maarittaéd palomuurit raportoimaan kaikki asiattomat kayttoyritykset.

Voit vahentaa sisdisessa palomuurissa tarvittavia avoimia portteja kayttamalla
sovelluskerroksen palomuuria, esimerkiksi ISA Server 2000 -ratkaisua.

Lisatietoja TCP/IP:sta on Web-sivun
http://Mmww.microsoft.com/resources/documentation/WindowsServ/2003/all/deployquide/en-
us/dnsbb_tcp overview.asp kohdassa Designing a TCP/IP Network.

Langattomat verkot

Yleensa langattomat verkot on maaritetty niin, ettéa langattomien signaalien
salakuuntelu onnistuu. Langattomat verkot saattavat olla alttita joutumaan
asiattomien ulkopuolisten kayttéén. Tama johtuu muun muassa joidenkin
langattomien  laitteistojen  oletusasetuksista, langattomien  verkkojen
kayttdmahdollisuuksista sekd kaytossd olevista salausmenetelmista.
Kaytettdvissa on maaritysasetuksia ja tyokaluja, joiden avulla langattoman
verkon voi suojella salakuuntelulta. Muista kuitenkin, ettd ne eivat suojaa
tietokoneita hakkereilta ja viruksilta, jotka p&&sevéat tietokoneisiin Internet-
yhteyden kautta. On siis erittdin tarkedd kayttdd palomuuria, joka suojelee
tietokonetta asiattomilta Internet-tunkeilijoilta.

Lisatietoja langattoman verkon suojauksesta on Web-sivun
http://support.microsoft.com/default.aspx?scid=kb:en-us:309369 kohdassa How to Make
Your 802.11b Wireless Home Network More Secure.

Verkkosuojauksen esimerkkitilanteita

Asiakasorganisaation vaatima verkkosuojauksen taso maaraytyy usean tekijan
mukaan. Yleensa on tehtdvd kompromissi budjetin ja yrityksen tietojen
suojauksen vadlilla. Pienyrityksella saattaa olla erittdin - monimutkainen
suojausrakenne, joka mahdollistaa parhaan mahdollisen verkkosuojauksen,
mutta kaikilla pienyrityksilla ei valttamatta ole varoja tallaiseen suojaustasoon.
Tassa osiossa tutkimme neljaa esimerkkitilannetta ja annamme kuhunkin
tilanteeseen liittyvia suosituksia, joiden avulla suojausta voi parantaa.
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Ei palomuuria

Jos asiakkaalla on Internet-yhteys ilman palomuuria, k&yttoén on otettava jokin
verkkosuojauksen menetelma. Saatavilla on yksinkertaisia
palomuuriratkaisuja, joista saatava suojaus estaa useimpien hyokkaajien
aikeet.

Yksi yksinkertainen palomuuri

Suojauksen suositeltu vahimmaistaso on yksi palomuuri Internetin  ja
asiakkaan tietojen valissa. Tallainen palomuuri ei anna minkdanlaista
kehittynyttd suojausta, eika sitd voi pitad kovin varmana. Se on kuitenkin
parempi kuin ei mitaan.

Microsoft Exchange
2000 Server
MNetwork |':-/\ Mic:rEc:soﬂ SaL
Internet Appliance erver
Firewall &

Domain Controller

Yksinkertainen palomuuri.
Toivottavasti asiakkaan budijetti sallii turvallisemman ratkaisun, joka suojelee
yrityksen tietoja paremmin. Erés téllainen ratkaisu on ISA Server -palvelin.
Lisapalvelimen aiheuttamat kustannukset korvaa huomattavasti tavallista
kuluttajapalomuuria parempi suojaus, silla kuluttajapalomuuriin liittyy usein
pelkastaan verkko-osoitteiden muuntaminen (NAT) ja pakettien suodatus.
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ISA Server -palvelinpalomuuri.

Tama yhden palomuurin ratkaisu on peruspalomuuria suojatumpi, ja siihen
liittyy Windowsille luotuja suojauspalveluita.

Yksi kaytossa oleva palomuuri

Jos asiakkaalla on kaytossédan palomuuri, joka erottaa intranetin Internetista,
voit harkita sellaista lisapalomuuria, johon liittyy useita tapoja maarittaa sisaiset
resurssit Internetiin.

Eras tallainen menetelma on Web-julkaiseminen. Talléin ISA Server -palvelin
otetaan kayttbon organisaation sen Web-palvelimen eteen, joka antaa
kayttajille Internetin  kayttdmahdollisuuden. Saapuvien Web-pyynt6jen
yhteydesséa ISA Server -palvelin voi tekeytyd Web-palvelimeksi ja tayttaa
asiakkaiden Web-siséltopyynnot valimuististaan. ISA Server -palvelin valittaa
pyyntéja Web-palvelimelle vain, jos pyynt6ja ei voi tayttaa valimuistista.

Toinen menetelmd& on palvelinjulkaisu. ISA Server mahdollistaa sisaisten
palvelimien julkaisemisen Internetiin niin, ettei sisaisen verkon suojaus
vaarannu. Voit maarittdéd Web-julkaisuun ja palvelinjulkaisuun saantoja, jotka
maarittavat, milloin pyynnot lahetetaan paikallisen verkon palvelimeen. Talla
tavalla sisaisten palvelimien suojaus tehostuu.
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Kaytdssa oleva palomuuri, johon on lisatty ISA Server -palvelin.

Kaksi kaytossa olevaa palomuuria

Neljannessd esimerkkitilanteessa organisaatiolla on kaytdossa kaksi
palomuuria sekéa eristetty aliverkko (DMZ). Ainakin yksi palvelin tuottaa
palvelimen piilottavia valityspalvelinpalveluita, joten Internet-asiakkaat eivat
kasittele intranetin palveluita suoraan. Sen sijaan jokin palomuureista,
mieluiten sisainen palomuuri, ottaa vastaan sisdisiin palvelimiin |&hetetyt
pyynnot, tarkistaa paketit ja valittaa ne sitten Internet-isénnan puolesta.
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Kaksi kdytdssa olevaa palomuuria.

Tama esimerkkitilanne vastaa edeltdvaa esimerkkitilannetta toisen palomuurin
lisdédmisen jalkeen. Ainoa ero on siind, ettd palvelimen piilottavaa
valityspalvelinta tukeva sisainen palomuuri ei ole ISA Server -palvelin. Tassa
esimerkkitilanteessa kannattaa olla tiivissd yhteydessa kunkin palomuurin
valvojien kanssa, jotta suojauskaytantihin soveltuvat julkaisusaannét voidaan
maarittaa.

Suojauskorjausten hallinta

Kayttojarjestelmat ja sovellukset ovat usein todella monimutkaisia. Ne
saattavat koostua miljoonista koodiriveista, joiden Kkirjoittamiseen on
osallistunut useita ohjelmoijia. Ohjelmiston luotettava toiminta on ehdottoman
tarkead, samoin kuin se, ettei ohjelmisto vaaranna tietotekniikkaympariston
suojausta tai vakautta. Ongelmien valttdmiseksi ohjelmat testataan
huolellisesti ennen julkaisua. Hyokkaajat kuitenkin etsivat ohjelmistoista
jatkuvasti heikkouksia, joten kaikkiin tuleviin hydkkayksiin varautuminen ei ole
mahdollista.

Useissa organisaatioissa korjaustiedostojen hallinta on osa muutosten ja
kokoonpanon hallintastrategiaa. Olipa organisaatio minkalainen ja
minkakokoinen tahansa, kaytossd tulee ehdottomasti olla toimiva
korjaustiedostojen hallintastrategia, vaikka organisaatiolla ei viela olisikaan
kaytdssd muutosten ja  kokoonpanon hallintastrategiaa. Valtaosa
tietokonejarjestelmiin  kohdistuneista onnistuneista hyokkayksista tehdaan
sellaisiin jarjestelmiin, joihin suojauskorjauksia ei ole asennettu.
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Suojauskorjaukset ovat haaste useimmille organisaatioille. Kun ohjelmistossa
on havaittu heikkous, hyokk&adjat levittdvat siitdA nopeasti tietoa
hakkeriyhteistjen kautta. Kun Microsoftin ohjelmistossa ilmenee heikkouksia,
Microsoft pyrkii julkaisemaan suojauskorjauksen mahdollisimman pian.
Korjaustiedoston kayttoonottoa edeltédvana aikana asiakkaan suojaus saattaa
olla huomattavasti heikentynyt.

Navision-ymparistossa tulee varmistaa, ettéd asiakkaiden jarjestelmaan on
asennettu kaikki uusimmat suojauskorjaukset. Varmista, ettd asiakas kayttaa
jotakin Microsoftin paivitysmenetelmaa:

e Microsoft Security Notification Service -palvelu
Microsoft Security Notification Service -palvelu on sdhkdpostiluettelo, joka antaa
ilmoituksen aina, kun uusi paivitys on saatavilla. Nama ilmoitukset muodostavat
tarkedn osan proaktiivista suojausstrategiaa. llmoitukset ovat saatavilla my6és TechNet
Product Security Notification -Web-sivustolla:
http://www.microsoft.com/technet/security/bulletin/notify.mspx.

e Microsoftin automaattiset paivitykset
Windows voi ottaa suojauspaivitykset automaattisesti kayttéon tietokoneissa.

e Microsoft Security Bulletin -sivuston hakutydkalu
Security Bulletin -sivuston hakutytkalu on saatavilla Security Bulletin Service -Web-
sivulla: http://www.microsoft.com/technet/security/current.aspx. Asiakas voi valita
tarvitsemansa paivitykset kaytossa olevien kayttdjarjestelman, sovellusten ja Service
Pack -pakettien perusteella.

e Microsoft Baseline Security Analyzer (MBSA)
Tama graafinen tyokalu on saatavilla Microsoft Baseline Security Analyzer -Web-
sivustolla: http://www.microsoft.com/technet/security/tools/mbsahome.mspx. Tydkalu
vertaa tietokoneen nykytilaa Microsoftin yllapitamaan paivitysluetteloon. MBSA
suorittaa myo6s perussuojaukseen liittyvia tarkistuksia ja tarkistaa esimerkiksi salasanan
vahvuus- ja vanhenemisasetukset, vierailijatilien kaytannot sekd muita vastaavia
kaytantoja. MBSA hakee heikkouksia Microsoft IIS (Internet Information Services)
-palveluista, SQL Server™ 2000:sta seka Exchange 5.5-, Exchange 2000- ja
Exchange Server 2003 -ohjelmista.

e Microsoft Software Update Services (SUS) -palvelut
Tama tydkalu tunnettiin aiemmin nimellda Windows Update Corporate Edition, ja sen
avulla yritykset voivat isdnnoida paikallisissa tietokoneissa kaikki kriittiset péivitykset ja
SRP (Security Rollup Package) -paketit, joita on saatavilla julkisessa Windows Update
-sivustossa. TyOkalu kayttdd automaattisen paivitysasiakkaan (AU) uutta
julkaisuversiota tehokkaan automaattisen lataus- ja asennusstrategian perustana.
Uuteen AU-ohjelmapakettiin siséltyy Windows 2000- ja Windows Server 2003
-kayttojarjestelmien asiakasohjelma ja mahdollisuus asentaa ladatut paivitykset
automaattisesti. Lisatietoja Microsoft SUS -palveluista on sivulla
http://www.microsoft.com/windows2000/windowsupdate/sus/default.asp.

e Microsoft SMS (Systems Management Server) Software Update Services
Feature Pack
SMS Software Update Services Feature Pack -paketissa on useita tytkaluja, joiden
avulla ohjelmistopaivityksia voi entista helpommin jakaa koko yritykseen. Pakettiin
siséltyvat seuraavat tydkalut: Security Update Inventory Tool, Microsoft Office Inventory
Tool for Updates, Distribute Software Updates Wizard ja SMS Web Reporting Tool with
Web Reports Add-in for Software Updates. Lisatietoja kustakin tydkalusta on
osoitteessa http://www.microsoft.com/smserver/downloads/20/featurepacks/suspack/.

Keskustele asiakkaiden kanssa kustakin tyOkalusta ja kehota heitd
kayttamaan niitd. Suojausongelmiin tulee reagoida mahdollisimman nopeasti
niin, ettd ympariston vakaus samalla sailyy.
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SQL Server 2000 -palvelimen suojausasetukset

Navision toimii myds SQL Server 2000 -palvelimessa, joten asiakkaan SQL
Server 2000 -asennuksen suojausta tulee parantaa mahdollisuuksien mukaan.
Seuraavien ohjeiden mukaan voit parantaa SQL Serverin suojausta:

e Varmista, ettd viimeisin kayttojarjestelma ja viimeisimméat SQL Server 2000 Service
Pack -paketit on asennettu. Uusimmat tiedot ovat Microsoft Security -Web-sivustolla
osoitteessa http://www.microsoft.com/security/default.asp.

¢ Varmista tiedostojarjestelméatason suojausta varten, etté kaikki SQL Server 2000 -tiedot
ja jarjestelmatiedostot on asennettu NTFS-osioihin. Tiedostojen tulee olla NTFS-
kayttooikeuksien perusteella vain jarjestelmanvalvojien tai jarjestelméatason kayttajien
kaytettavissa. Talloin kayttajat eivat voi kayttaa kyseisia tiedostoja, kun
MSSQLSERVER-palvelu ei ole kédynnissa.

o Kayta toimialatilia, jolle on maaritetty vahaiset kayttdoikeudet, esimerkiksi NT
Authority\Network Service -tilia tai SQL Server 2000 -palvelun (MSSQLSERVER)
LocalSystem-tilia (suositellaan). Tililla tulee olla mahdollisimman vahan toimialueen
oikeuksia, ja sen tulee auttaa rajaamaan (mutta ei pysayttamaan) palvelimeen
kohdistuva hyokkays, jos suojaus on pettanyt. Toisin sanoen tililla tulee olla vain
toimialueen paikallisen kayttajan tasoiset kayttdoikeudet. Jos SQL Server 2000 kayttaa
toimialueen valvojan tilia palveluiden suorittamiseen, palvelimen suojauksen
pettaminen johtaa koko toimialueen suojauksen pettdmiseen. Voit muuttaa asetusta
SQL Server Enterprise Managerin avulla. Ohjelma muuttaa tiedostojen, rekisterin ja
jarjestelméaoikeuksien kayttdoikeusluetteloita automaattisesti.

e Useimpien SQL Server 2000 -versioiden yhteydesséa on asennettu kaksi
oletustietokantaa: Northwind ja pubs. Molemmat tietokannat ovat mallitietokantoja
testaamista, koulutusta ja yleisia esimerkkeja varten. Niita ei tule ottaa kayttéon
tuotantojarjestelmassa. Kyseisten tietokantojen lasnéolo saattaa innoittaa hydkkayksiin,
joissa hyodynnetdan oletusasetuksia ja oletuskokoonpanoa. Jos Northwind- ja pubs-
tietokannat on asennettu SQL Server 2000 -tuotantotietokoneeseen, ne tulee poistaa.

e SQL Server 2000 -jarjestelmén valvonta on oletusarvon mukaan poistettu kaytosta,
joten jarjestelma ei valvo mitédén tilanne-ehtoja. Hyokkaysten havaitseminen on nain
ollen vaikeaa, ja hydkkaajat voivat saada jalkensa peitettya. Jarjestelma tulee maarittaa
vahintdan valvomaan epéonnistuneita sisdankirjautumisyrityksia.

Uusimmat SQL Server 2000:n suojaustiedot ovat osoitteessa
http://Mmww.microsoft.com/sgl/techinfo/administration/2000/security/default.asp.
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Tietoja Microsoft Business Solutionsista

Microsoft Business Solutions on Microsoftin osasto, joka tarjoaa useita
integroituja kattavan liiketoiminnan sovelluksia ja palveluita, jotka auttavat
pienia, keskisuuria ja suuria yrityksia parantamaan yhteyksiaan asiakkaisiin,
tyontekijoihin, likekumppaneihin ja toimittajiin. Microsoft Business Solutionsin
sovellukset optimoivat strategiset liketoiminnan prosessit taloudenhallinnassa,
analysoinnissa, henkiléresurssien hallinnassa, projektinhallinnassa,
asiakassuhteiden hallinnassa, kenttapalveluiden hallinnassa, toimitusketjun
hallinnassa, sahkoisessa kaupankaynnissa, valmistuksessa ja jalleenmyynnin
hallinnassa. Sovellukset on suunniteltu niin, etta niiden tarjoama tieto auttaa
asiakkaita menestymaan liiketoiminnassaan. Lisatietoja Microsoft Business
Solutionsista on osoitteessa http://www.microsoft.com/BusinessSolutions/

Tama on alustava asiakirja, joka saattaa muuttua huomattavasti ennen asiakirjassa kuvaillun ohjelmiston kaupallista julkaisua.

Asiakirjan sisaltamat tiedot edustavat Microsoft Corporationin ndkemysté kasitellyisté aiheista julkaisupéivana. Microsoftin on
vastattava muuttuviin markkinaolosuhteisiin, joten asiakirjaa ei tule pitda Microsoftin osalta sitoutumisena eikéa Microsoft voi taata
esitettyjen tietojen paikkansapitévyytta julkaisupaivamaaran jalkeen.

Tama White Paper -tiedote on tarkoitettu vain tiedotukseen. MICROSOFT KIISTAA KAIKKI TAHAN ASIAKIRIJAAN LIITTYVAT
TAKUUT, SEKA NIMENOMAISESTI ILMAISTUT ETTA OLETETUT,

Kaikkien tekijanoikeuslakien noudattaminen on kayttajan vastuulla. Tekijanoikeuksia rajoittamatta mitdén tdmén asiakirjan osia ei
saa jaljentaad, tallentaa tai julkaista tietojen hakujarjestelmaan eika valittdd missadn muodossa tai millaén tavalla (séhkoisesti,
mekaanisesti, valokopioimalla, nauhoittamalla tai muulla tavalla) mihinkaan tarkoitukseen ilman Microsoft Corporationin antamaa
kirjallista lupaa.

Tama asiakirja sisaltéa materiaalia, johon Microsoftilla voi olla patenttioikeus tai meneillaan oleva patenttihakemus,
tavaramerkkioikeus, tekijanoikeudet tai muita oikeuksia. Taman asiakirjan hallussapito ei anna mitaan oikeuksia naihin
patentteihin, tavaramerkkeihin tai tekijanoikeuksiin tai muuhun immateriaaliomaisuuteen muuten kuin Microsoftin kirjallisessa
sopimuksessa nimenomaisesti méaratyin tavoin.

© 2003 Microsoft Business Solutions ApS, Tanska. Kaikki oikeudet pidatetaan.

Microsoft, Great Plains ja Navision ovat Microsoft Corporationin, Great Plains Software, Inc:n tai Microsoft Business Solutions
ApS:n tai ndiden sisaryhtididen rekisterdityja tavaramerkkejé tai tavaramerkkeja Yhdysvalloissa ja/tai muissa maissa. Great Plains
Software, Inc. ja Microsoft Business Solutions ApS ovat Microsoft Corporationin tytaryhtioita. Asiakirjassa mainitut todellisten
yritysten nimet ja tuotteet saattavat olla omistajiensa tavaramerkkeja. Esimerkeissa esitetyt yritykset, organisaatiot, tuotteet,
toimialueiden nimet, sahkopostiosoitteet, logot, henkildt ja tapahtumat ovat keksittyja. Ne eivat edusta millaan tavalla todellisia
yrityksia, organisaatioita, tuotteita, toimialueiden nimia, sédhkdpostiosoitteita, logoja, henkildita tai tapahtumia.
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