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Uvod

Systém Microsoft® Windows® poskytuje propracované sitové zabezpedeni
zalozené na standardech. V nejSirSim smyslu se zabezpeCeni podoba
planovani a vyhodnocovani vymeény Ustupkl a zisku. Pocita¢ muze byt
napfiklad uzamcen ve sklepé a pristupny pouze jednomu spravci systému.
Takovy pocitaC je mozna zabezpeceny, ale neni pfilis uZiteCny, protoZze neni
pfipojen k zadnému jinému pocitaCi. Je potfeba zvazit, jak sit co mozna
nejlépe zabezpedit, aniz by byla omezena jeji pouZitelnost.

VétSina organizaci pocita s externimi Utoky a vytvari brany firewall, fada
spolec¢nosti v8ak neuvazuje o tom, jak omezit porusSeni zabezpeceni, jestlize
uzivatel se zlymi umysly branu firewall prekona. Bezpecnostni opatfeni
v klientském prostfedi budou uc€inna, pokud nejsou uzivatelé pfi Fizeni
obchodnich zalezitosti zabezpefenym zpusobem nuceni provadét pfilis
mnoho procedur a kroku. Implementace zasad zabezpeceni by méla byt pro
uzivatele co nejjednodussi, protoze v opacném pfipadé budou mit snahu
hledat méné zabezpecené zplsoby prace.

Vzhledem ke skuteCnosti, Ze se velikost instalaci aplikace Navision muaze
znacné lisit, je dllezité peclivé zvazit potfeby jednotlivych klientll a porovnat
ucinnost zabezpeceni s moznymi naklady. Jako duvéryhodny poradce pouzijte
svlj nejlepSi Usudek a doporucte klientim zasady, které odpovidaji jejich
potfebam v oblasti zabezpeceni, nepfedstavuji vSak zatéz, jez by v kone€ném
dasledku vedla k tomu, Ze klient pfestane tyto zasady uplathovat.
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Doporucené postupy zabezpecéeni aplikace Navision

Nasledujici obecna pravidla mohou pfispét ke zvySeni zabezpeceni prostredi
Navision:

o Jestlize chcete spustit databazovy server Navision jako sluzbu nebo pouZit pfi spusténi
serveru parametr pfikazového fadku installasservice, méli byste se uijistit, zda je sluzba
spusténa jako uget NT Authority\Network Service. Uset NT Authority\Network Service
existuje pouze v systémech Windows™ XP a Windows Server™ 2003. Pokud pouzivate
server Windows 2000 Server, méli byste vytvofit i¢et s nejmensimi opravnénimi ke
sluzbé, jinak bude ke sluzbé pfifazen mistni systémovy ucéet. Tento ucet by mél mit
nejvyse stejna opravnéni jako normalni ucet Users nebo by se mélo jednat o ucet
domény, ktery neni u¢tem spravce v domeéné ani v mistnim pocitaci.

Nesmite zapomenout udélit u¢tu NT Authority\Network Service nebo uzivatelskému
Uctu, pod kterym je server spustén, pfistup pro ¢teni a zapis do databazovych soubor(.
Timto zpusobem bude uzivatelim umoznéno pfipojit se k databazi.

Pridéleni pFistupu uctu NT Authority\Network Service pro &teni a zapis do
databazového souboru v systému Windows XP:

1. 'V Prdzkumniku Windows pfejdéte do slozky, ktera obsahuje databazovy
soubor.

2. Vyberte databazovy soubor, klepnéte na né&j pravym tlaitkem mysSi a potom
klepnéte na pfikaz Vlastnosti.

3. V okné Viastnosti klepnéte na kartu Zabezpeceni a ve skupinovém ramecku
Néazev skupiny nebo jméno uzivatele klepnéte na tlacitko Pfidat.

4. V okné Vyberte uzZivatele, Vyberte pocitace nebo Vyberte skupiny zadejte
text Network Service a klepnéte na tlaCitko OK.

5. Do pole Nazev skupiny nebo jméno uzivatele v okné Viastnosti je pfidan
ucet NETWORK SERVICE.

6. Vyberte uCet NETWORK SERVICE a v seznamu Opravnéni mu piidélte
opravnéni Cist a Zapisovat.

e Sluzba aplikacniho serveru Navision je ve vychozim nastaveni spusténa jako ucet
NT Authority\Network Service, ktery umoznuje ziskat mistni pfistup k databazovému
serveru Navision. Pokud v§ak chcete, aby méla sluzba aplikacniho serveru Navision
pfistup k databazovému serveru v siti, je nutné zajistit, aby byla spusténa jako ucet
domeény Windows, ktery je rozpoznan databazovym serverem Navision. Tento ucet
by nemél byt uctem spravce v doméné ani v zadném mistnim pocitaci.

e Pokud pro aplikaci Navision pouzivate moznost serveru SQL, je server Microsoft SQL
Server™ spusdtén jako sluzba. Moznost serveru SQL pro aplikaci Navision vyZaduije,
aby server SQL vyhledaval v adresafi Active Directory seznamy skupin uzivatell
systému Windows pro ucely ovéfovani. Je proto nutné zajistit spusténi sluzby serveru
SQL jako uctu NT Authority\Network Service.

Zajisténi spusténi sluzby jako uctu NT Authority\Network Service:

1. V pocitaci se serverem SQL vyhledejte sluzbu MSSQLSERVER, klepnéte
na ni pravym tlacitkem mysi a klepnéte na pfikaz Properties (Vlastnosti).

2. 'V okné Properties (Vlastnosti) klepnéte na kartu Log On (Pfihlaseni).

3. Nakarté Log On klepnéte u moznosti Log on as (U&et pro pfihlaseni)
na polozku This Account (Tento ucet), zadejte text NT Authority\
NetworkService a klepnéte na tlacitko OK.

DalSi informace o zabezpeceni serveru SQL ziskate na nasledujicich webech:
http://www.microsoft.com/security/guidance/prodtech/SQLServer.mspx

a
http://www.microsoft.com/technet/security/prodtech/dbsgl/default.mspx
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Jestlize pouzivate néktery produkt Navision pro elektronické obchodovani, napfiklad
Commerce Gateway, ujistéte se, zda je spravné nainstalovan server pozadavku
Commerce Gateway vC€etné vychoziho nastaveni u¢tu pro pozadované sluzby. Vychozi
nastaveni U¢tu je oznaceno jako CGRSUser a udéluje serveru Commerce Gateway
pfistup k minimalni sadé dalSich pozadovanych sluzeb, v€etné sluzby MSSQLSERVER
a BizTalk Service BizTalk Group: BizTalkServerApplication a na rozdil od uc¢tu Local
System nezahrnuje zadné globalni nastaveni uctu.

PouZzivejte vzdy silna hesla. DalSi informace tykajici se silnych hesel ziskate v ¢asti
Silna hesla. Vénujte pozornost tomu, kde jsou hesla v pocitacich ulozena.

Pouziveijte pfihladeni systému Windows. Aplikace Navision umoZziuje vytvofit dva
druhy pfihlaseni — pfihlaseni databaze a pfihlaseni systému Windows. Doporudujeme
pouzivat pfihlaSeni systému Windows, protozZe je u néj pouzito ovéfovani systému
Windows a umozhuje uplatfiovat spravné zasady pro tvorbu hesel.

Hesla by neméla byt pouzivana opakované. Opakované pouziti hesel v systémech
a doménach je €asto béznou praxi. Spravce zodpovédny za dvé domény napfiklad
v kazdé z nich vytvofi Uuéty spravci domény, u kterych jsou pouzita stejna hesla,

a dokonce nastavi stejna hesla mistnich spravcl v pocita¢ich domény v ramci celé
domény. Pokud je v tomto pfipadé ohroZen jediny Ucet nebo pocitaé, mlze to vést
k ohrozeni celé domény.

Po instalaci aplikace Navision a vytvofeni nebo aktualizaci databazi byste méli

v aplikaci Navision vytvofit pfihldSeni systému Windows a pfifadit je k roli
superuzivatele. Tento superuzivatel bude Fidit spravu databaze, zabezpeceni

a podobné. K tomuto pfihlaseni je tfeba vytvofit silné heslo. Heslo by mélo byt
uchovano v tajnosti. Mélo by zarucit stejnou ochranu, jakou poskytuje heslo spravce
systému na serveru SQL. Role superuzivatele spravuje veskery pfistup k databazi
a vyzaduje nejvySSi uroven ochrany. Heslo superuzivatele by mél znat pouze
spravce systému.

Vsichni ostatni uzivatelé, ktefi maiji pfistup k databazi Navision, by méli pracovat

s nejmensim opravnénim. To znamena, Ze je tfeba pfifadit jim v aplikaci Navision role,
které jim umozni pouze pfistup k vlastnostem a funkcim potfebnym k pInéni jejich tkoll
ve spolecnosti.

Ujistéte se, zda importovat soubory FOB, ménit navrhy objekt(l a vytvaret a obnovovat
zalohy databaze mohou pouze uzivatelé, jejichz role v ramci spolecnosti to vyzaduje.

Vytvérejte pravidelné zalohy databaze Navision a nezapominejte na jejich testovani,
abyste se ujistili, Zze je Ize Uspé&sné obnovit.

Ukladejte zalohy na bezpefné misto. Omezite tim napfiklad nebezpeci poSkozeni
ohném, koufem, prachem, vysokou teplotou, bleskem a Zivelnymi pohromami
(napfiklad zemétfesenim).

PrestoZze muze byt aplikace Navision spusténa v nékolika verzich systému Windows,
doporucujeme pouzit nejnovéjsi operacni systémy s nejaktualnéjSimi funkcemi
zabezpeceni. Jedna se aktualné o systémy Windows XP s aktualizaci Service Pack 2
a Windows Server 2003.

Pouzivejte sluzbu Windows Update, ktera je dodavana se systémem Windows 2000,
Windows XP a Windows Server 2003, a instalujte nejnové;jSi aktualizace zabezpeceni.
VSechny klientské pocitae udrZujte v aktualizovaném stavu pomoci funkce
automatické aktualizace systému Windows a instalujte nejnovéjSi opravy zabezpedceni,
aktualizace Service Pack a aktualizace.

Doporucujeme, abyste ke komunikaci mezi klienty Navision a databazovym serverem
Navision pouzivali zabezpec€eny protokol TCPS. Protokol TCPS je zabezpeéena verze
protokolu TCP/IP, ktera pouziva rozhrani SSPI (Security Support Provider Interface)
se zapnutym Sifrovanim a ovéfovanim pomoci protokolu Kerberos. Protokol TCPS

je vychozi protokol databazového serveru Navision.

Navision Security Hardening Guide



e Zdakaznik by mél mit plan zotaveni pro pfipad havarie, ktery zajisti rychlé obnoveni
sluzeb po havérii. Plan zotaveni by mél zahrnovat napfiklad nasledujici polozky:
e ziskani nového/doCasného vybaveni,
e obnoveni zaloh v novych systémech,
o testovani skute€ného fungovani planu zotaveni.

Fyzické zabezpeéeni

Fyzické zabezpeleni je naprostou nutnosti, protoZze neexistuje zadny
zpusob jeho doplnéni softwarovym zabezpelenim. Pokud je napfiklad
pevny disk ukraden, budou ukradena také data na daném disku.
Pfi vypracovani zasad projednejte s klientem nasledujici zalezitosti tykajici
se fyzického zabezpeceni:

¢ U rozsahlych instalaci s vyhrazenymi oddélenimi IT je tfeba zajistit, aby byly uzamceny
mistnosti se servery a mista, kde je uloZen software.

Pocitace v této kategorii zahrnuiji:

¢ server Microsoft SQL Server 2000,

e souborovy server, na kterém jsou umistény spustitelné programy Navision.
Neopravnénym uzivatelim je tfeba zabranit v pfistupu k pocitacum.
Je nutné zajistit instalaci popladnych zafizeni, bez ohledu na citlivost dat.

Zalohy dilezitych dat je tfeba ulozit mimo pracovisté a zalohy musi byt skladovany
v ohnivzdornych kontejnerech.

Zameéstnanci

Je vhodné omezit opravnéni ke spravé u vSech produktd a funkci.
Ve vychozim nastaveni by klienti méli svym zaméstnancim umoznit pfistup
k systémovym funkcim pouze pro cteni, pokud k vykonavani prace
nepozaduji vétsi rozsah pfistupu. Spolec¢nost Microsoft navrhuje postupovat
podle principu nejmensiho opravnéni: dat uzivatelim pouze minimalni
opravnéni nutna k pfistupu k datiim a funkcim.

Nespokojeni a byvali zaméstnanci predstavuji hrozbu zabezpeceni sité.
PFi projednavani zabezpeceni s klienty navrhnéte nasledujici zasady tykajici
se zameéstnancu:

¢ Provéfujte pfedchozi ¢innost zaméstnancu pred jejich pfijetim do zaméstnani.
o Ocekavejte ,odvetu” od nespokojenych zaméstnancu a byvalych zaméstnanc.

o Uijistéte se, zda jsou pfi odchodu zamé&stnance zakazany v8echny pfislusné ucty
a hesla systému Windows. Pro u&ely vykazovani neodstrafujte uZivatele. Nepouzivejte
ucty opakované.

¢ Vedte uzivatele k ostrazitosti a vyzvéte je, aby informovali o podezrelé Cinnosti.

¢ Neudélujte opravnéni automaticky. Pokud uzivatelé nepotfebuiji pfistup k urcitym
pocitacim, mistnostem s pocitaCi nebo sadam soubord, zajistéte, aby k nim
neméli pfistup.

¢ Naucte vedouci, aby identifikovali mozné potiZze zaméstnancu a reagovali na né.

o Ujistéte se, zda zaméstnanci rozumé&ji svym rolim v udrzovani zabezpeceni sité.

o Poskytnéte kopii zasad spoleénosti kazdému zaméstnanci.

¢ Nepovolujte zaméstnancim instalaci softwaru, ktery neni schvalen zameéstnavatelem.
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Spravce

Doporucujeme, aby spravci systému klientd neustale sledovali nejnovéjsi
opravy zabezpeéeni, které jsou k dispozici od spoleénosti Microsoft. Utoénici
dokazi velmi ucinné kombinovat malé chyby tak, aby jim umoznily rozsahlé
utoky na sit. Spravci by méli nejprve zajistit, aby byl kazdy jednotlivy pocitac
co nejlépe zabezpeCen, a potom pfidat aktualizace zabezpeceni
a pouzit antivirovy software. Cela tato pfiruCka obsahuje fadu odkazu a zdrojq,
které vam pomohou najit cenné informace a doporucené postupy.

DalSi polozkou, ktera ovliviiuje moznosti zabezpeceni sité, je sloZitost.
Se slozitosti sité stoupa obtiZnost jejiho zabezpeceni nebo odstranéni potizZi,
jestlize utoCnik uspéSné ziska pristup k siti. Spravce by mél peclivé
dokumentovat topografii sité a jeho cilem by mélo byt udrzeni jeji nejvétsi
mozné jednoduchosti.

Zabezpeceni primarné zasahuje do fizeni rizika. Technologie neni vselék,
proto zabezpec€eni vyzaduje spojeni technologie a zasad. Jinymi slovy, nikdy
nebude existovat produkt, ktery muzete jednoduse vybalit a nainstalovat do
sité a ktery okamzité dosahne dokonalého zabezpeCeni. ZabezpecCeni je
vysledkem technologie a zasad — to znamena, Ze uroven zabezpeceni sité je
v podstaté urCena zplsobem pouziti technologie. Spole¢nost Microsoft
dodava technologii a funkce obsahujici moznosti zabezpeceni, pouze spravce
(s vasi pomoci) vSak muze urcit spravné zasady v jednotlivych organizacich.
Zabezpeceni je tfeba zahrnout do planovani v cCasné fazi procesu
implementace a nasazeni aplikaci. Je nutné porozumét tomu, co chtéji klienti
chranit a co jsou pro ochranu ochotni udélat.

Nakonec je tfeba vyvinout plany pro mimoradné situace, a to dfive, nez k nim
dojde. Kombinujte dikladné planovani se spolehlivou technologii. Zajistite tak
klientim vysoké zabezpeceni.

Dalsi informace o zabezpeceni obecné ziskate v ¢lanku The Ten Immutable
Laws of Security Administration (Deset neménnych zakonu spravy
zabezpeceni) na webu:
http://www.microsoft.com/technet/archive/community/columns/security/essays/10salaws.mspx

a v Clancich tykajicich se spravy zabezpeceni na webu:
http://www.microsoft.com/technet/community/columns/secmgmt/smarch.mspx

Zabezpeceni serverového operac¢niho systému

| kdyz fada menSich zakaznikl nepouziva serverovy operacCni systém, je
dllezité, abyste ovladali doporu¢ené postupy zabezpeceni a uméli je sdélit
Ze fadu zasad a postupu popsanych v tomto dokumentu Ize snadno pouzit
u zakazniku, ktefi maji pouze klientské operacni systémy.
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Koncepce v této Casti se tykaji produktl Microsoft Windows 2000 Server
a Microsoft Windows Server 2003, prestoze informace byly pfevzaty zejména
z napovédy online k serveru Windows Server 2003. Systém Windows Server
2003 poskytuje robustni sadu funkci zabezpeéeni. Uplné informace o vSech
funkcich a procedurach zabezpeceni obsahuje napovéda online k serveru
Windows Server 2003.

Chcete-li ziskat dalSi informace o serveru Windows 2000 Server, navstivte
centrum zabezpec€eni Windows 2000 Server Security Center na weboveé
adrese: http://www.microsoft.com/technet/security/prodtech/win2000/default.mspx

a prectéte si pfirucku Windows 2000 Security Hardening Guide
(Pravodce zesilenim zabezpec&eni systému Windows 2000) na webu:
http://www.microsoft.com/technet/security/prodtech/win2000/win2khg/default. mspx

Dalsi informace o serveru Windows Server 2003 ziskate v pfiruce
Windows Server 2003 Security Guide (Pfiru¢ka zabezpec€eni serveru

Windows Server 2003) na webu:
http://www.microsoft.com/technet/security/prodtech/win2000/default. mspx

Zakladnimi funkcemi modelu zabezpec€eni serveru Windows jsou ovéfovani,
fizeni pfistupu a jednotné prihlaseni:

¢ Ovérovani je proces, kterym systém ovérfuje platnost identity uZivateld pomoci jejich
pfihladovacich povéfeni. Jméno a heslo uzivatele je porovnano s autorizovanym
seznamem. Pokud systém rozpozna shodu, je uzivateli pomoci autorizace udélen
pfistup v rozsahu zadaném v seznamu opravnéni pro daného uzivatele.

e Rizeni pFistupu omezuje pfistup uzivatele k informacim nebo vypod&etnim prostfedkim
na zakladé identity uzivatel( a jejich ¢lenstvi v riznych prfeddefinovanych skupinach.
Rizeni pfistupu pouzivaji obvykle spravci systému k fizeni pfistupu uzivatel( k sitovym
prostfedkum, napfiklad serverim, adresafim nebo souborim. Tato funkce je obvykle
implementovana udélenim opravnéni uzivateldm a skupinam, ktera jim umozni pfistup
k urcitym objektim.

¢ Jednotné pfihlaseni umozriuje, aby se uzivatel pfihlasil k doméné Windows jednou,
pomoci jediného hesla, a byl ovéfen v libovolném pocitaci v doméné Windows.

Jednotné pfihlaseni umozZnuje spravclim implementovat ovérfeni hesla v celé siti
Windows a souc¢asné poskytuje uzivatellim snadny pfistup.

Nasledujici ¢asti obsahuji podrobnéjsi popis téchto tfi klicovych funkci.

Ovérovani

Ovérovani je zakladnim aspektem zabezpeceni systému a slouzi k potvrzeni
identity libovolného uzivatele, ktery se pokousi pfihlasit k doméné nebo ziskat
pfistup k sitovym prostfedkim. Slabym c¢&lankem ve vétsSiné systéma
oveérovani je heslo uzivatele.
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Heslo pfedstavuje prvni obrannou linii proti neopravnénému pfistupu
k doméné a mistnim pocitacim. Doporucte klientim nasledujici nejvhodnéjsi
postupy tykajici se hesel:

e PouZivejte vZdy silna hesla.

Pokud je nutné zapsat hesla na papir, ulozte papir na bezpe¢né misto a jakmile
jej nebudete potfebovat, znicte jej.

Nikdy hesla nikomu nesdélujte.

PouZijte u kazdého uzivatelského uctu jiné heslo.

e Ménte hesla v pravidelnych intervalech.

Vénujte pozornost tomu, kde jsou hesla v pocitac€ich uloZena.

Silna hesla

Role hesel v zabezpeceni sité organizace je Casto podcenovana a prehlizena.
Jak jiz bylo uvedeno, hesla predstavuji prvni obrannou linii proti
neopravnénéemu pristupu k siti. Méli byste proto zajistit, aby klienti od svych
zaméstnancl pozadovali pouzivani silnych hesel.

Nastroje pro zjiStovani hesel jsou vSak neustadle zlepSovany a pocitace
pouzivaneé ke zjisténi hesel jsou vykonné&jsi nez kdykoli dfive. Pfi dostateCném
mnozstvi Casu mlze automaticky nastroj pro zjiStovani hesel zjistit libovolné
heslo. Silna hesla Ize vSak zjistit mnohem obtiznéji nez slaba hesla.

Pokyny tykajici se vytvafeni silnych hesel, ktera si uzivatelé mohou
zapamatovat, naleznete na webu:
http://www.microsoft.com/athome/security/privacy/password.mspx

a

http://www.microsoft.com/ntworkstation/technicalresources/PWDquidelines.asp

Definovani zasad hesel

PFi pfipravé definovani zasad pro pouzivani hesel ve spolupraci s klientem
vytvorte zasadu, ktera bude u vSech uzivatelskych U¢tl pozadovat silna hesla.
U vétSiny systému je dostateCné, budete-li postupovat podle doporuceni
uvedenych v pfiru¢ce Windows Server 2003 Security Guide:

¢ Definujte nastaveni zasady Vynutit pouziti historie hesel, ktera umozni
zapamatovani nékolika pfedchozich hesel. Po nastaveni této zadsady nemohou
uzivatelé po vyprseni platnosti hesla pouzit stejné heslo.

Doporucené nastaveni: 24.

¢ Definujte nastaveni zasady Maximalni stafi hesla, ktera zajisti potfebnou Cetnost
vyprSeni platnosti hesel pro prostfedi klienta.

Doporucené nastaveni: v rozsahu 42 (vychozi) az 90.
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¢ Definujte nastaveni zasady Minimalni stafi hesla, ktera zajisti, Ze nebude mozné
hesla ménit, dokud jejich stafi neprekroéi urcity pocet dnu. Nastaveni této zasady
funguje ve spojeni s nastavenim zasady Vynutit pouziti historie hesel. Pokud je
pouziti historie hesel tim, Ze budou opakované& ménit hesla a potom pouziji sva
puvodni hesla. Pfed zménou hesel musi uzivatelé zadany poc¢et dnl ¢ekat.

Doporuéené nastaveni: 2.

¢ U nastaveni zasady Minimalni délka hesla definujte, Ze hesla musi obsahovat
alespon zadany pocet znakl. Dlouha hesla (sedm ¢i vice znaku) jsou obvykle silng;si
nez kratka. Pokud je nastavena tato zdsada, nemohou uzivatelé pouzivat prazdna
hesla a musi vytvaret hesla obsahujici nejméné urcity pocet znaku.

Doporucené nastaveni: 8.

¢ Povolte zasadu Heslo musi splfiovat pozadavky na slozitost. Po nastaveni této
zasady bude u v8ech hesel kontrolovano, zda splfiuji zakladni pozadavky na silna
hesla. Timto nastavenim Ize zajistit, aby hesla obsahovala nejméné tfi symboly ze &ty
kategorii (velka pismena, mala pismena, €islice, jiné nez alfanumerické symboly)
a neobsahovala zadnou ¢ast uzivatelského jména ani jméno &i pfijmeni uzivatele.

Poznamka
Hesla, ktera splfiuji tyto pozadavky, nemusi byt velmi silna. Tyto pozadavky splfiuje
napfiklad heslo ,Heslo1".

Doporucené nastaveni: Ano.

 Uplny seznam t&chto pozadavkd naleznete v napovédé online k serveru Windows Server
v tématu Password Must Meet Complexity Requirements (Heslo musi splfiovat poZzadavky
na slozitost).

¢ Ukladat hesla pomoci reverzibilniho Sifrovani: Reverzibilni Sifrovani je pouzivano
v systémech, u nichz je nutné ziskat pfistup z aplikace k textovym hesliim. U vétSiny
instalaci neni nutné.

Doporucené nastaveni: Ne.
DalSi informace naleznete v pfiru¢ce Windows Server 2003 Security Guide:

http://www.microsoft.com/technet/security/prodtech/Win2003/\W2003HG/SGCH00.mspx

Definovani zasad uzaméeni uétu

P¥i definovani zasad uzamdceni uétl postupujte opatrné. V malém podniku by
zasady uzamceni UCtu nemély byt nikdy nastaveny, protoze je velmi
pravdépodobné, ze budou blokovani také ovéreni uzivatelé, coz muze byt pro
klienta velmi nakladné.

Jestlize se klient rozhodne pouzit zasady uzamceni uctl, nastavte zasadu
Prahova hodnota pro uzaméeni uc¢tu na dostatecné vysokou hodnotu, aby
nedoSlo k zablokovani pfistupu ovéfenych uzivateld k jejich uZzivatelskym
uctim z dlivodu pouhého nékolikanasobného chybného zadani hesla.

DalSi informace o zasadach uzamceni uctl naleznete v napovédé online
k serveru Windows Server v tématu Account Lockout Policy Overview
(Prehled zasad uzamceni uctua).

Informace o zplUsobu pouziti nebo zménach zasad uzamdceni Uctl naleznete
v napovédé online k serveru Windows Server v tématu To Apply or Modify
Account Lockout Policy (Pouziti nebo zmény zasad uzamceni uctu).
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Rizeni pfistupu

Sit Windows a jeji prostfedky (v€etné aplikace Navision) je mozné zabezpedit
na zakladé vyhodnoceni prav uzivatel(, skupin uzivatell a jinych pogitaci
v siti. Pocita nebo nékolik pocitai mulzete zabezpedit udélenim urcitych
uzivatelskych prav uzivatelim nebo skupinam. Objekt, napfiklad soubor nebo
slozku, je mozné zabezpedit pfifazenim opravnéni, ktera uzivatelim nebo
skupinam umoznuji provadét urCité akce s danym objektem. K dulezitym
koncepcim, které tvorfi sou€ast fizeni pfistupu, patfi:

e opravnéni,

¢ vlastnictvi objektd,
e dédi¢nost opravnéni,
e uzivatelska prava,

¢ auditovani objektd.

Opravnéni

Opravnéni definuji typ pfistupu udéleny uzivateli nebo skupiné pro objekt nebo
vlastnost objektu, napfiklad soubory, slozky nebo objekty registru. Opravnéni
jsou pouzita u vSech zabezpelenych objektu, jako jsou soubory nebo objekty
registru. Opravnéni Ize udélit libovolnému uzivateli, skupiné nebo pocitadi.
Je vhodné prirfadit opravnéni skupinam.

Vlastnictvi objekti

PFi vytvareni objektu je k objektu pfifazen vlastnik. U systéemu Windows 2000
Server je ve vychozim nastaveni vlastnikem objektu jeho autor. U systému
Windows Server 2003 doSlo ke zméné, ktera se tyka objektl vytvorfenych
Cleny skupiny Administrators.

Jestlize Clen skupiny Administrators vytvofi objekt na serveru Windows Server
2003, stane se vlastnikem skupina Administrators, nikoli jednotlivy ucet, ktery
dany objekt vytvofil. Toto chovani je mozné zmeénit v modulu snap-in Mistni
nastaveni zabezpeCeni konzoly MMC (Microsoft Management Console)
pomoci nastaveni Systémové objekty: Vychozi vilastnik objektu
vytvorenych c¢leny skupiny Administrators. Bez ohledu na opravnéni
nastavena u objektu mlze vlastnik objektu vzdy zménit opravnéni tykaijici se
objektu.

DalSi informace ziskate v napovédé online k serveru Windows Server
v tématu Ownership (Vlastnictvi).

Dédi€énost opravnéni

Dédi¢nost umoznuje spravcim snadné pfifazeni a spravu opravnéni. Tato
funkce automaticky zplsobi, Ze objekty v ramci kontejneru zdédi vSechna
dédic¢na opravnéni daného kontejneru. Pokud napfiklad ve slozce vytvofrite
soubory, zdédi tyto soubory opravnéni dané slozky. Dédéna mohou byt pouze
opravnéni oznacena jako dédicna.
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Uzivatelska prava

UZivatelska prava slouzi k udéleni urcitych opravnéni a pfihlaSovacich prav
uzivatelim a skupinam ve vypocetnim prostfedi.

Informace o uzivatelskych pravech naleznete v napovédé online k serveru
Windows Server v tématu User Rights (Uzivatelska prava).

Auditovani objektu

PFistup uzivatell k objektim muUze byt auditovan. V takovém pfipadé muzete
tyto udalosti souvisejici se zabezpecenim zobrazit pomoci Prohlize€e udalosti
v protokolu zabezpeceni.

DalSi informace ziskate v napovédé online k serveru Windows Server
v tématu Auditing (Auditovani).

Doporucené postupy pro rizeni pristupu
Ze pfima udrzba uzivatelskych Uétd neni u¢inna, méla by byt opravnéni zaloZzena na
uzivatelich pfidélovana jen vyjimecné.

¢ V urcitych zvlastnich pfipadech pouzijte opravnéni Odepfit. Opravnéni Odepfit muzete
napfiiklad pouzit k vylou€eni podmnoziny ze skupiny, ktera ma opravnéni Povolit.

¢ Nikdy nenastavuijte odepfeni pristupu k objektu skupiné Everyone. Pokud odepfete
pfistup skupiné Everyone, budou zahrnuti také spravci. LepSim feSenim je odebrani
skupiny Everyone, pokud udélite opravnéni pro dany objekt jinym uzivatel(im,
skupinam nebo pocitaéim. Pamatujte, Ze nejsou-li definovana Zadna opravnéni, neni
povolen zadny pfistup.

o P¥ifadte opravnéni k objektu na nejvy8si mozné urovni stromu a potom pomoci
dédi¢nosti rozsifte nastaveni zabezpeceni v celém stromu. Nastaveni fizeni pfistupu
muzete rychle a uc¢inné pouzit u vdech podfizenych polozek nebo podstromu
nadfazeného objektu. Timto zplsobem ziskate nejsirsi u€innost s vynalozenim
nejmensiho Usili. Vytvofené nastaveni opravnéni by mélo vyhovovat vétsiné uzivateld,
skupin a pocitacu.

o Explicitni opravnéni mohou v nékterych pfipadech prepsat zdédéna opravneéni.
Zdédéna opravnéni Odepfrit nezabrani pfistupu k objektu, pokud je u objektu vyslovné
zadano opravnéni Povolit. Explicitni opravnéni maji pfednost pfed zdédénymi
opravnénimi, a to i zdédénymi opravnénimi Odepfit.

e U opravnéni pro objekty sluzby Active Directory® se ujistéte, zda ovladate doporucené
postupy specifické pro objekty sluzby Active Directory.

DalSi informace naleznete v napovédé online k serveru Windows Server
2003 v tématu Best Practices for Assigning Permissions on Active
Directory Objects (Doporucené postupy pfidélovani opravnéni u objektl
sluzby Active Directory).
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Brana firewall pro externi zabezpeceni

Brana firewall je hardware nebo software, ktery brani vstupu datovych pakett
do uréené sité nebo vystupu paketu ze sité. Pfenosy informacnich paketl jsou
fizeny otevienim nebo zavienim porta brany firewall. Pomoci brany firewall
jsou v jednotlivych datovych paketech sledovany nékteré informace: protokol,
pomoci kterého je paket doruCen, cil nebo odesilatel paketu, typ obsahu
paketu a Cislo portu, do kterého je paket odeslan. Pokud je u brany firewall
konfigurovano pfijimani zadaného protokolu pres cilovy port, je pfenos paketu
povolen. Se serverem Microsoft Windows Small Business Server 2003
Premium Edition je dodavan Microsoft Internet Security and Acceleration (ISA)
Server 2000 predstavujici feSeni brany firewall. Small Business Server
Standard Edition zahrnuje také branu firewall.

ISA Server 2004

Internet Security and Acceleration (ISA) Server 2000 bezpecné sméruje
poZadavky a odpovédi mezi Internetem a klientskymi pocitaci v interni siti.

Server ISA funguje jako zabezpecena brana do Internetu pro klienty v mistni
siti. PocitaC se serverem ISA je transparentni pro ostatni strany na
komunikacni cesté. Uzivatel Internetu by nemél poznat, Ze je v €innosti server
firewall, pokud se nepokusi ziskat pfistup ke sluzbé nebo prejit na web,
ke kterému pocita¢ se serverem ISA odepfe pfistup. Internetovy server,
na ktery uzivatel pfistupuje, interpretuje poZadavky z pocitaCe se serverem
ISA, jako by pochazely z klientské aplikace.

Jestlize zvolite filtrovani fragmentll pomoci protokolu IP (Internet Protocol),
povolite filtrovani fragmentl paketu sluzbé Webovy server proxy a Brana
firewall. P¥i filtrovani fragmentl paketl jsou vSechny fragmentované pakety IP
zamitnuty. Jeden ze znamych zpUsobl utoku je provadén tak, Ze jsou
odesilany fragmentované pakety, které jsou potom znovu sestaveny
zpusobem umoznujicim poskozeni systému.

Server ISA obsahuje mechanismus zjiStovani neopravnénych vniknuti, ktery
oznaCi Cas pokusu o utok na sit a v prfipadé utoku provede sadu
konfigurovanych akci (nebo vystrah).

Jestlize je v pocitaCi se serverem ISA nainstalovana Internetova informacni
sluzba (l1IS), je nutné ji konfigurovat tak, aby nepouzivala porty pouzivané
serverem ISA pro odchozi webové pozadavky (ve vychozim nastaveni 8080)
a pfichozi webové pozadavky (ve vychozim nastaveni 80). Ve sluzbé IIS je
napfiklad mozné zménit konfiguraci na monitorovani portu 81 a potom
konfigurovat pocita se serverem ISA tak, aby sméroval pfichozi webove
pozadavky na port 81 v mistnim pocitaci se sluzbou IIS.

Pokud dojde ke konfliktu mezi porty pouzivanymi serverem ISA a Internetovou
informacéni sluzbou, zastavi instalaéni program sluzbu pro publikovani IIS.
Potom muzete v Internetové informacni sluzbé nastavit sledovani jiného portu
a restartovat sluzbu pro publikovani IIS.
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Zasady serveru ISA

Je mozné definovat zasady serveru ISA urCujici pfichozi a odchozi pfistup.
Pravidla pro weby a obsah urcuji weby a obsah, ke kterému lIze ziskat pfistup.
Pravidla pro protokoly oznacuiji, zda je urCity protokol pfistupny pro pfichozi
a odchozi komunikaci.

Muzete vytvofit pravidla pro weby a obsah, pravidla pro protokoly, pravidla pro
publikovani na webu a filtry paketl IP. Tyto zasady urcuji zplsob komunikace
klient serveru ISA s Internetem a druh povolené komunikace.

Ochrana proti virim

PocitaCovy virus je spustitelny soubor, ktery je navrzen tak, aby replikoval sam
sebe, vymazal nebo poskodil datové soubory a programy a neumoznil
rozpoznani. Viry jsou Casto prepisovany a upravovany, aby je nebylo mozné
rozpoznat. Viry jsou Casto odesilany jako e-mailové pfilohy. Antivirové
programy je nutné prubézné aktualizovat, aby dokazaly vyhledat nové
a upravené viry. Viry predstavuji nejpouzivanéjSi metodu pocitacového
vandalstvi.

Antivirovy software je specialné navrzen k rozpoznani virovych programu
a ochrané pred nimi. Vzhledem ke skuteCnosti, ze jsou neustale vytvareny
nové viry, nabizi fada vyrobcl antivirovych produktl zakaznikim periodické
aktualizace svého softwaru. Spole¢nost Microsoft dlirazné doporuduje, abyste
do klientského prostredi implementovali antivirovy software.

Antivirovy software je tfeba obvykle instalovat na kazdé z téchto tfi mist:
pracovni stanice uzivatell, servery a sit, ve které do organizace prichazeji
(a v nékterych pfipadech z ni odchazeji) e-maily.

Typy virt
Existuji tfi hlavni typy viri, které infikuji pocitaCové systémy: viry ve
spoustécim sektoru, viry napadajici soubory a trojské koné.

Viry ve spoustécim sektoru

Po spusténi pocitaCe je prfed zavedenim operacniho systému nebo jinych
spoustécich souborl prohledan spoustéci sektor pevného disku. Virus
napadajici spoustéci soubor je navrzen tak, aby nahradil informace ve
spoustécich sektorech pevného disku viastnim kdédem. Pokud je pocitac
infikovan virem ve spoustécim sektoru, je koéd viru prfednostné nacten do
paméti. Jakmile je virus v paméti, mize sam sebe replikovat na jiné disky,
které jsou v infikovaném pocitaci pouzivany.
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Viry napadajici soubory

Nejbéznéjsi typ viru, virus napadajici soubory, se pfipoji k souboru
spustitelného programu, a to tak, Ze ke spustitelnému souboru pfida vlastni
kod. Virovy kod je obvykle pfidan zplsobem, ktery zabrani jeho rozpoznani.
Po spusténi infikovaného souboru se virus maze pfipojit k jinym spustitelnym
souborim. Soubory infikované timto typem viru maji obvykle pfiponu nazvu
souboru COM, EXE a SYS.

Nékteré viry napadajici soubory jsou navrzeny pro urCité programy. Typy
program(, které predstavuiji cil, jsou ¢asto soubory s pfiponou OVL (Overlay)
a DLL (Dynamic Link Library). | kdyz nejsou tyto soubory spoustény, jsou
volany spustitelnymi soubory. Virus je pfenesen béhem volani.

Spusténi viru zpusobi poskozeni dat. Virus mlze byt spustén spusténim
infikovaného souboru nebo splnénim podminky konkrétniho nastaveni
prostiedi (napfiklad urcitého systémového data).

Trojské koné

Vi wviv s

a trojskym koném spociva v tom, Ze trojsky karn nereplikuje sam sebe, pouze
ni¢i informace na pevném disku. Trojsky kun je maskovan jako legitimni
program, napfiklad hra nebo nastroj. Pokud je vSak spustén, mize znicit nebo
poskodit data.

Doporucené postupy pro ochranu proti viriim

RozSifeni virll v makrech je mozné zabranit. Nasledujici ¢ast obsahuje nékolik
tipa tykajicich se ochrany proti infekci, které byste méli sdélit svym klientiim.

¢ Nainstalujte feSeni ochrany proti virlim, které pfed pfedanim zprav pres smérovac
hleda viry v pfichozich zpravach z Internetu. Timto zpisobem bude zajis§téno hledani
znamych virGl v e-mailech.

o Je tfeba znat zdroj dokumentd, které jsou pfijimany. Dokumenty by nemély byt
otevirany, pokud nepochazeji od uzivatele, kterého klient povazuje za divéryhodného.

e Promluvte s osobou, ktera dokument vytvofila. Pokud si uzivatelé nejsou jisti, zda je
dokument bezpe€ny, méli by kontaktovat osobu, ktera dokument vytvofila.

e Pouzivejte antivirovou ochranu maker sady Microsoft Office. Aplikace sady Office
upozorni uzivatele v pfipadé, ze dokument obsahuje makra. Tato funkce umoznuje
uzivateli povolit nebo zakazat makra pfi otevfeni dokumentu.

¢ Pouzivejte software pro hledani vir( k rozpoznani a odebrani virll v makrech. Pomoci
softwaru pro hledani virt Ize rozpoznat viry v makrech a ¢asto je odebrat z dokumentu.
Spole¢nost Microsoft doporucuje pouzivani antivirového softwaru, ktery je certifikovan
organizaci ICSA ( International Computer Security Association).

DalSi informace o virech a zabezpeCeni pocitatl obecné naleznete
na nasledujicich webech spole¢nosti Microsoft:

e Microsoft Security (Zabezpec&eni spole¢nosti Microsoft) na webu
http://www.microsoft.com/security/default.asp,

o dokumentace tykajici se zabezpeceni na webu Microsoft TechNet
http://www.microsoft.com/technet/security/Default.mspx.
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Strategie zabezpeceni sité

Navrh a nasazeni prostifedi IP pro praci v Internetu vyzaduje vyvazeni zajma
privatni a vefejné sité, a proto se brana firewall stala rozhodujicim prvkem
zabezpecCeni integrity sité. Brana firewall neni tvofena jedinou soucasti.
Organizace NCSA (National Computer Security Association) definuje branu
firewall jako systém nebo kombinaci systému vytvarejicich hranici mezi
nejméné dvéma sitémi. | kdyz jsou pouzivany rizné nazvy, je tato hranice
Casto oznaCovana jako naraznikova podsit. Naraznikova podsit’ Fidi pfistup
Z Internetu nebo jinych rozsahlych siti a chrani tak sit' intranet nebo
podnikovou mistni sit (LAN) proti vniknuti.

Nasledujici diagram zobrazuje naraznikovou podsit ohraniCenou branami
firewall, ktera je umisténa mezi privatni siti a Internetem a zabezpecuje
privatni sit.

fabezpecena Maraznikova sit’
interni sit’
. Chzahuje servery, kieré pristupui
Obzahuje vatSinu serverl k vnéjsinu prostfed,
a vaechny klientzke pocitace. napfiklad servery proxy £
Irterni a wehove SErVEry. Externi
hrana firewall hréna fireweall

Zakladni naraznikova podsit’

Metody pouziti bran firewall k zajisténi zabezpeceni se v organizacich lisi.
Filtrovani paketl IP poskytuje slabé zabezpeceni, Ize je snadno prekonat
a jeho sprava je tézkopadna. Aplikacni brany jsou Iépe zabezpeleny nez filtry
paketl a jejich sprava je snadnéjSi, protoze se vztahuji pouze na nékolik
urcitych aplikaci, napfiklad na konkrétni e-mailovy systém. Brany na urovni
pfedavana pfislusnou aplikaci. Server proxy je komplexni nastroj
zabezpeceni, ktery zahrnuje aplikacni branu, bezpecny pfistup pro anonymni
uzivatele a dalSi sluzby. Nasledujici ¢ast obsahuje informace o téchto riznych
moznostech:

¢ Filtrovani pakett IP

Filtrovani paket(l IP predstavovalo nejstarsi implementovanou technologii brany firewall.

V hlavi¢kach paketu jsou zjiStovany zdrojové a cilové adresy, €isla portd TCP
(Transmission Control Protocol) a UDP (User Datagram Protocol) a dalSi informace.
Filtrovani paketl je omezena technologie, ktera nejlépe funguje v prostredich
s prostym zabezpedenim, kde je napfiklad vSe mimo naraznikovou podsit povazovano
za neduvéryhodné, zatimco vSe uvnitf této podsité je dlvéryhodné. V poslednich
letech byla metoda filtrovani paketl riznymi dodavateli zlepSena pfidanim funkci
inteligentniho rozhodovani k jadru pro filtrovani paket. Tim byla vytvofena nova forma
filtrovani paket( ozna¢ovana jako stavové ovéfovani protokolu. U filtrovani paketl
muze byt konfigurovano pfijimani urgitych typl paketd a zamitnuti vSech ostatnich,
nebo zamitnuti urcitych typl paketl a pfijimani vSech ostatnich.

e Aplikaéni brany

povazovan skuteCny obsah aplikace. Skute¢nost, Ze jsou specifické pro aplikace,
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predstavuje jejich silnou stranku i jejich omezeni, protoZe je neni snadné pfizpusobit
zménam technologie.

¢ Brany na urovni okruhu
Brany na urovni okruhu jsou tunelova propojeni vytvofena pfes branu firewall, ktera
spojuji urcité procesy nebo systémy na jedné strané a urcité procesy nebo systémy
na strané druhé. Brany na urovni okruhu je nejvhodnéjsi pouzit v situacich, kde osoba
pouZzivajici aplikaci pfedstavuje mozné vétsi riziko nez informace obsazené v aplikaci.
Brana na urovni okruhu se od filtru paketu lisi moznosti pfipojeni ke schématu aplikaci
mimo pasmo, z néhoz mohou byt pfidany dalSi informace.

e Servery proxy
Servery proxy jsou komplexni nastroje zabezpeceni zahrnujici funkci brany firewall
a aplikaéni brany, ktera slouzi ke spravé internetovych pfenost do mistni sité a z mistni
sité. Servery proxy zajistuji také ukladani dokumentt do mezipaméti a Fizeni pFistupu.
Server proxy muze prispét ke zvySeni vykonnosti tim, Ze uklada ¢asto poZzadovana
data (napfiklad oblibenou webovou stranku) do mezipaméti a dodava je pfimo. Server
proxy mlze také filtrovat a zahodit poZadavky, které viastnik nepovazuje za vhodné,
napfiklad poZadavky na neopravnény pfistup ke specialnim soubortm.

Ujistéte se, zda klienti vyuzivaji vyhod funkci zabezpec€eni brany firewall, které
jim mohou pomoci. Umistéte naraznikovou podsit’ v topologii sité do bodu, ve
kterém musi vSechna prfenasena data z prostfedi mimo podnikovou sit
prochazet naraznikovou oblasti udrZzovanou externi branou firewall. Funkci
fizeni pristupu, ktera je soucasti brany firewall, je mozné upravit pro potfeby
klienta. U bran firewall mlzete také nastavit hlaSeni vSech pokusu
0 neopravneny pristup.

Chcete-li minimalizovat pocet portu, které je tfeba oteviit u vnitfni brany
firewall, muzete pouzit branu firewall aplikaéni vrstvy, napfiklad
ISA Server 2000.

DalSi informace tykajici se protokolu TCP/IP ziskate v tématu Designing

a TCP/IP Network (Navrhovani sité TCP/IP) na webu
http://www.microsoft.com/resources/documentation/WindowsServ/2003/all/deployguide/en-
us/dnsbb tcp overview.asp.

Bezdratové sité

Ve vychozim nastaveni jsou bezdratové sité obvykle konfigurovany
zpusobem, ktery umozriuje odposlouchavani bezdratovych signalt. Mohou byt
ohroZeny uzivatelem se zlymi umysly, ktery k nim molze ziskat pfistup
v disledku vychoziho nastaveni nékterého bezdratového hardwaru, snadné
pFistupnosti, kterou bezdratové sité umozriuji, nebo sou€asnych Sifrovacich
metod. Existuji moznosti a nastroje konfigurace, které mohou chranit proti
odposlouchavani, pamatujte v8ak, ze nechrani pocitace proti poc€itacovym
podvodnikim ani virdm pfichazejicim pomoci pfipojeni k Internetu. Je proto
mimoradné dulezité chranit pocitate pred nezadoucimi uto¢niky v Internetu
pomoci brany firewall.

DalSi informace tykajici se ochrany bezdratové sité ziskate v dokumentu How
to Make Your 802.11b Wireless Home Network More Secure (Jak Iépe
zabezpecit domaci bezdratovou sit 802.11b) na webu
http://support.microsoft.com/default.aspx?scid=kb;en-us;309369.
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Scénare zabezpeceni sité

Uroveri zabezpeé&eni sit&, kterou pozaduje organizace klienta, zavisi na
nékolika faktorech. Dochazi obvykle ke kompromisu mezi rozpoctem
a potfebou zachovani bezpecnosti podnikovych dat. Je mozné, aby maly
podnik mél velmi slozZitou strukturu zabezpeceni, ktera bude zajiStovat
nejvysSi moznou uroven zabezpec€eni, maly podnik si vSak pravdépodobné
nebude moci takovou uroven zabezpec€eni dovolit. V této Casti jsou popsany
Ctyfi scénare a u kazdého z nich jsou uvedena doporuceni poskytujici riznou
uroven zabezpeceni.

Bez brany firewall

Pokud ma klient pfipojeni k Internetu, nema v8ak Zadnou branu firewall,
je nutné implementovat néktera opatfeni tykajici se zabezpeceni sité. Existuji
jednoducha sitova zafizeni brany firewall, ktera poskytuji dostatecné
zabezpeceni proti pfistupu potencialnich pocitatovych podvodniku.

Jedna jednoducha brana firewall

Minimalni doporu¢enou uroven zabezpeceni pfedstavuje jedna brana firewall
mezi Internetem a daty klienta. Tato brana firewall nebude pravdépodobné
poskytovat Zadnou uroven rozSifeného zabezpeCeni a neméla by byt
povazovana za prilis bezpecnou. Je to vsak lepSi nez nic.

s '
o Microsoft Exchange
%_/”d 2000 Server
Network :‘ Micrgscﬂ saL
Internet Appliance arver
Firewall N~

Domain Corntroller

Jednoducha brana firewall
Je mozné, ze rozpocet klienta umozni pouzit feSeni s vySSim zabezpefenim,
které bude chranit podnikova data. Jednim z takovych feSeni je server ISA.
ZvySené naklady na tento dalSi server znamenaji také vyrazné vysSSi
zabezpeceni, nez je poskytovano primeérnou spotfebitelskou branou firewall,
protoze ta obvykle zajiStuje pouze prekladani adres (NAT) a filtrovani paketu.
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Server ISA jako brana firewall
Toto feSeni s jednou branu firewall je bezpe€néjsi nez zakladni zafizeni brany
firewall a poskytuje sluzby zabezpeceni specifické pro systém Windows.

Jedna existujici brana firewall

Pokud ma klient existujici branu firewall, ktera oddéluje sit' intranet od
Internetu, bude vhodné posoudit moznost dalsi brany firewall, ktera nabizi vice
zpUsobu konfigurace internich prostfedkU pro pfipojeni k Internetu.

Jednou z metod je publikovani na webu. Jedna se o pfipad, kdy je server ISA
nasazen pred webovy server organizace, ktery poskytuje pfistup k uzivatelim
Internetu. U pfichozich webovych pozadavki muze server ISA vzhledem
k vnéjSimu prostfedi zastupovat webovy server a plnit klientské pozadavky na
webovy obsah ze své mezipaméti. Server ISA pfeda pozadavky webovému
serveru pouze Vv pfipadé, Ze je nelze splnit pomoci mezipaméti serveru ISA.

Jinou metodou je publikovani server(l. Server ISA umozriuje publikovat interni
servery na Internetu, aniz by bylo ohrozeno zabezpeceni interni sité. Mizete
konfigurovat pravidla publikovani na webu a pravidla publikovani serverd,
ktera urci, jaké pozadavky maiji byt odeslany na server v mistni siti, a zajisti
zvySenou urover zabezpeceni internich serverd.
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Existujici brana firewall s pfidanym serverem ISA

Dvé existujici brany firewall

Ctvrty scéndrf predstavuje organizace se dvéma existujicimi branami firewall
a vytvofenou naraznikovou podsiti (DMZ). Nejméné jeden z téchto server(
zajistuje sluzby obraceného serveru proxy, takze klienti v Internetu neziskavaji
pfimy pfistup na servery v siti intranet. Jedna z téchto bran firewall, idealné
interni brana firewall, zachytava sitové pozadavky misto internich serveru,
ovéfuje pakety a pfedava je v zastoupeni hostitelského pocitaCe v Internetu.
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Dvé existujici brany firewall
Tento scénar se podoba pfedchozimu scénafi po pfidani druhé brany firewall.
Jediny rozdil spo€iva v tom, Ze interni branu firewall fungujici jako obraceny
server proxy nepredstavuje server ISA. V tomto scénafi byste méli uzce
spolupracovat se spravci jednotlivych bran firewall na definovani pravidel
publikovani serveru, ktera budou vyhovovat zasadam zabezpeceni.

Sprava oprav zabezpeceni

Operacni systémy a aplikace jsou ¢asto nesmirné slozité. Mohou obsahovat
miliony fadkd kédu vytvofené fadou rlznych programatord. Je velmi ddlezité,
aby software pracoval spolehlivé a neohrozil zabezpe€eni nebo stabilitu
prostfedi IT. Z divodu minimalizace potiZi jsou programy pfed vydanim
dikladné testovany. Pfedvidani vSech moznych budoucich utoku vSak neni
mozné, protoZe se utocnici se neustale snazi najit slaba mista softwaru.

U fady organizaci tvofi sprava oprav soucast jejich celkové strategie fizeni
zmeén a konfiguraci. Bez ohledu na charakter a velikost organizace je vSak
nezbytné pouzivat dobrou strategii spravy oprav, a to i v pfipadé,
Ze organizace dosud nema ucinnou strategii fizeni zmén a konfiguraci.
Kvelké vétSiné uspéSnych utokl proti pocitatovym systémim dochazi
u systémd, ve kterych nebyly nainstalovany opravy zabezpeceni.

Opravy zabezpeceni jsou u vétSiny organizaci spojeny se specifickymi naroky.
Po zjisténi slabého mista v softwaru utocnici rychle rozsifi informace o ném
v celé komunité pocitaCovych podvodniki. Pokud vznikne slabé misto
v softwaru spole€nosti Microsoft, usiluje spoleCnost Microsoft o nejdfivéjSi
mozné vydani opravy zabezpeceni. Do doby instalace opravy muize byt
zabezpeceni, na kterém je klient zavisly a na které spoléha, zavaznym
zpusobem oslabeno.
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V prostiedi Navision je nutné zajistit, aby méli klienti v celéem systému
nainstalovany nejnovéjsi opravy zabezpeceni. Ujistéte se, zda klient pouziva
nékterou z technologii, které poskytuje spole¢nost Microsoft. Patfi k nim:

¢ Sluzba Microsoft Security Notification
Sluzba Security Notification je e-mailovy seznam ur€eny k distribuci oznameni, ktera
jsou odeslana, je-li k dispozici aktualizace. Tato oznameni slouZi jako cenna soucast
proaktivni strategie zabezpeceni. Jsou k dispozici také na webovém serveru TechNet
Product Security Notification zaméfeném na oznameni tykajici se zabezpeceni
produktu: http://www.microsoft.com/technet/security/bulletin/notify.mspx.

e Automatické aktualizace spole¢nosti Microsoft
Systém Windows muze ve vasich pocita€ich automaticky pouzit aktualizace
zabezpeceni.

¢ Nastroj Microsoft Security Bulletin Search
Nastroj pro vyhledavani bulletin(i zabezpeceni je k dispozici na webovém serveru
sluzby bulletinGi zabezpeceni: http://www.microsoft.com/technet/security/current.aspx.
Na zakladé aktualné spusténého operacniho systému, aplikaci a aktualizaci Service
Pack mohou klienti urcit, které aktualizace potfebuiji.

¢ Microsoft Baseline Security Analyzer (MBSA)
Tento graficky nastroj je k dispozici na webovém serveru Microsoft Baseline Security
Analyzer: http://www.microsoft.com/technet/security/tools/mbsahome.mspx. Tento
nastroj porovnava aktualni stav pocitate se seznamem aktualizaci udrzovanym
spole¢nosti Microsoft. Nastroj MBSA provadi také nékteré zakladni kontroly
zabezpeceni, pfi nichZ zjiStuje bezpecnost hesla a nastaveni jeho vyprSeni a kontroluje
zasady uctu hosta a fadu dalSich oblasti. Nastroj MBSA hleda také chyby zabezpeceni
v Internetové informacni sluzbé spolecnosti Microsoft (IIS) a na serverech SQL
Server™ 2000, Exchange 5.5, Exchange 2000 a Exchange Server 2003.

¢ Microsoft Software Update Services (SUS)
Tento nastroj (dfive oznacovan jako Windows Update Corporate Edition) umoziiuje
podnikiim umistit na hostitelsky pocita¢ vSechny dulezité aktualizace a aktualizace
Security Rollup Package, které jsou k dispozici na vefejném webu Windows Update.
Tento nastroj spolecné s novym vydanim klient(l automatické aktualizace tvofi zaklad
vykonné strategie automatického stahovani a instalace. Nova klientska sada
automatické aktualizace zahrnuje klienta pro operac¢ni systémy Windows 2000
a Windows Server 2003 a obsahuje funkci automatické instalace stazenych aktualizaci.
DalSi informace o sluzbé Microsoft SUS najdete na webu
http://www.microsoft.com/windows2000/windowsupdate/sus/default.asp.

o Sada funkci sluzby Software Update Services pro server Microsoft Systems
Management Server (SMS)
Sada funkci sluzby Software Update Services pro server SMS obsahuje fadu nastrojl
zaméfenych na usnadnéni procesu vydavani aktualizaci softwaru v ramci podniku.
K témto nastrojum patfi Security Update Inventory Tool, Microsoft Office Inventory
Tool for Updates, Distribute Software Updates Wizard a nastroj SMS Web Reporting
Tool s dopliikem Web Reports Add-in for Software Updates. DalSi informace
o jednotlivych nastrojich najdete na webu
http://www.microsoft.com/smserver/downloads/20/featurepacks/suspack/.

Informuijte klienty o kazdém z téchto nastrojl a doporucte jim, aby je pouzivali.
Je velmi dulezité, aby byly zalezitosti spojené se zabezpe€enim vyieSeny
co nejrychleji a souCasné byla zachovana stabilita prostiedi.
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Nastaveni zabezpeceni serveru SQL Server 2000

Aplikaci Navision lze spustit také na serveru SQL Server 2000, a proto je
dilezité pfijmout opatfeni ke zvySeni zabezpeceni instalace serveru SQL
Server 2000 u klienta. Ke zvySeni zabezpeceni serveru SQL mohou pfispét
nasledujici kroky:

o Ujistéte se, zda jsou nainstalovany nejnové;jSi aktualizace Service Pack a aktualizace
operacniho systému a serveru SQL Server 2000. Nejnovéjsi podrobnosti naleznete
na webovém serveru Microsoft Security http://www.microsoft.com/security/default.asp.

e U zabezpeceni na urovni systému soubort se ujistéte, zda jsou vSechny datové
a systémoveé soubory serveru SQL Server 2000 nainstalovany v oddilech NTFS.
Pristup k souborim by mél byt umoznén pouze uzivatelim na Urovni spravce nebo
systémové urovni pomoci opravnéni NTFS. Timto zpisobem zabranite pfistupu
uzivatell k témto souborim v dobé, kdy neni sluzba MSSQLSERVER spusténa.

e U sluzby serveru SQL Server 2000 (MSSQLSERVER) pouzijte u¢et domény s nizkou
urovni opravnéni, napfiklad uc¢et NT Authority\Network Service nebo LocalSystem
(doporuceno). Tento ucet by mél mit minimalni prava v doméné a v pfipadé ohrozeni
by mél pfispét k zadrzeni (nikoli vSak k zastaveni) utoku na server. Znamena to,

Ze tento ucet by mél v doméné mit pouze opravnéni na urovni mistniho uzivatele.
Pokud je ke spusténi sluzeb na serveru SQL Server 2000 pouzivan ucet spravce
domény, zplsobi ohrozeni serveru také ohrozeni celé domény. Chcete-li nastaveni
zménit, provedte zménu pomoci programu SQL Server Enterprise Manager. Seznamy
fizeni pfistupu k souboriim, registr a uzivatelska prava budou zménény automaticky.

e Ve vétsiné vydani serveru SQL Server 2000 jsou nainstalovany dvé vychozi databaze,
Northwind a pubs. Obé databaze jsou ukazkové a jsou pouzivany k testovani, Skoleni
a jako zdroj obecnych pfikladd. Nemély by byt nasazeny v ramci vyrobniho systému.
Utognik, ktery vi o existenci t&chto databazi, se mize pokusit o vyuziti chyb pomoci
vychoziho nastaveni a vychozi konfigurace. Pokud databaze Northwind a pubs
existuji na vyrobnim pocitaci se serverem SQL Server 2000, mély by byt odebrany.

¢ Auditovani serveru SQL Server 2000 je ve vychozim nastaveni vypnuto, nejsou proto
auditovany zadné podminky. Rozpoznani vniknuti je z toho ddvodu obtizné a utocnici
mohou snadno zakryt stopy. Mé&li byste minimalné povolit auditovani neuspésnych
pfihlaseni.

“vs

Nejaktualngjsi informace o zabezpeceni serveru SQL Server 2000 naleznete
na webu http://www.microsoft.com/sql/techinfo/administration/2000/security/default.asp.
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Microsoft Business Solutions

Microsoft Business Solutions, divize spole¢nosti Microsoft, nabizi Siroky vybér
integrovanych koncovych obchodnich aplikaci a sluzeb navrzenych tak, aby
usnadnily a rozsifily spojeni malych a stfednich podniku i velkych spole¢nosti
se zakazniky, zaméstnanci, partnery a dodavateli. Aplikace Microsoft Business
Solutions umoznuji optimalizaci strategickych obchodnich procesu v oblasti
spravy financi, analytiky, Fizeni lidskych zdroja, Fizeni projektu, fizeni vztahd
se zakazniky, fizeni udrzby, spravy dodavatelského fetézce, elektronického
obchodovani, vyroby a fizeni obchodu. Aplikace jsou navrzeny tak, aby
podavaly zasvécené informace a usnadnily zakaznikim dosazeni obchodniho
uspéchu. DalSi informace o aplikacich Microsoft Business Solutions naleznete
na webu http://www.microsoft.com/BusinessSolutions/.

Toto je pfedbézny dokument, ktery mize byt pfed koneénym komerénim vydanim popisovaného softwaru vyznamné zménén.

Informace obsazené v tomto dokumentu pfedstavuji aktualni pohled spole¢nosti Microsoft Corporation na popisované problémy
k datu publikovani. Vzhledem ke skute¢nosti, Ze spole¢nost Microsoft musi reagovat na ménici se podminky trhu, nemél by byt
tento dokument vykladan jako zavazek na strané spolec¢nosti Microsoft. Spole¢nost Microsoft nemuize zarugit presnost jakychkoli
informaci predlozenych po datu publikovani.

Tato specifikace slouzi pouze k informagnim ugelm. SPOLECNOST MICROSOFT NEPOSKYTUJE V TOMTO DOKUMENTU
ZADNE ZARUKY, VYSLOVNE CI PREDPOKLADANE.

Za dodrzeni vSech platnych autorskych zakonu odpovida uzivatel. Bez omezeni prav vyplyvajicich z autorskych prav nesmi

byt Zadna ¢ast tohoto dokumentu kopirovana, uloZzena do vefejného systému ani rozsifovana jakymkoli zpisobem (elektronicky,
mechanicky, fotokopiemi, zaznamem nebo jinak) ani za zadnym ucelem bez vyslovného pisemného povoleni spole¢nosti
Microsoft Corporation.

Spole¢nost Microsoft mGze vlastnit patenty, patentové pfihlasky, ochranné znamky, autorska prava a dalSi prava tykajici

se duSevniho vlastnictvi, které se vztahuji k pfedmétu tohoto dokumentu. Neni-li vyslovné uvedeno v pisemné licenéni smlouvé
se spole¢nosti Microsoft jinak, neposkytuje vam tento dokument Zadnou licenci na uvedené patenty, ochranné znamky, autorska
prava nebo jiné dusevni vlastnictvi.

© 2003 Microsoft Business Solutions ApS, Denmark. VSechna prava vyhrazena.

Microsoft, Great Plains, Navision jsou registrované ochranné znamky nebo ochranné znamky spole¢nosti Microsoft Corporation,
Great Plains Software, Inc nebo Microsoft Business Solutions ApS ve Spojenych statech americkych a v jinych zemich. Great
Plains Software, Inc. a Microsoft Business Solutions ApS jsou poboc&ky spoleénosti Microsoft Corporation. Nazvy skute¢nych
spole¢nosti a produktt uvedenych v tomto dokumentu mohou byt ochrannymi znamkami pfislu$nych vlastnik. Uvedené
spole¢nosti, organizace, produkty, nazvy domén, e-mailové adresy, loga, osoby a udalosti jsou smyslené. Nemaji Zadnou
souvislost se skute€nymi spole€¢nostmi, organizacemi, produkty, nazvy domén, e-mailovymi adresami, logy, osobami ¢i udalostmi.
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