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Sissejuhatus

Microsoft®  Windows® pakub laiahaardelist ~standarditel  pd&hinevat
vOrguturvalisust. Kdige laiemas mottes hdlmab turvalisus planeerimist ja
kompromissidega arvestamist. Naiteks vdib arvuti asuda lukustatud seifis, kus
sellele paaseb juurde ainult Uks slsteemitlem. See arvuti vdib kull olla
turvaline, ent sest on laiemas plaanis vahe kasu, kuna see pole Uhendatud
Uhegi teise arvutiga. Peate aru pidama, kuidas muuta vork vdimalikult
turvaliseks, ohverdamata selleks kasutatavust.

Enamik ettevotteid oskab ette naha valiseid runnakuid ja ehitab tulemudre,
kuid paljud asutused ei pddra tahelepanu sellele, kuidas turvartinnetega toime
tulla siis, kui pahatahtlik kasutaja on juba tulemUurist mooda paasenud.
Turvameetmed tootavad kliendi keskkonnas hasti, kui kasutajad ei pea
turvalise tootamise nimel taitma liga palju protseduure ja juhiseid.
Turvapoliitika jargimine peaks kasutajate jaoks olema vdimalikult lintne, muidu
leiavad kasutajad tootamiseks vahemturvalisi voimalusi.

Kuna Navisioni installatsioonide suurus on ettevotte vajadustest soltuvalt
vagagi erinev, tuleb iga kliendi vajadusi hoolikalt kaaluda, vorreldes turvalisuse
ndutavat tdhususastet eeldatavate kuludega. Kliendi usalduse palvinud
nduandjana saate kasutada oma kogemusi ja teadmisi ning soovitada
poliitikat, mis vastab kliendi turvavajadustele, muutumata samas koormaks,
mis voiks klienti sundida poliitika elluviimisest loobuma.

Navision Security Hardening Guide



Navisioni turvalisuse head tavad

Jargmised Uldreeglid vdivad teid aidata Navisioni keskkonna turvalisuse
tostmisel:

o Kui soovite teenusena kéaitada Navision Database Serverit voi kasutada serveri
kaivitamisel kdsurea parameetrit installasservice, peaksite tagama, et teenus t66tab
NT Authority\Network Service’i kontona. NT Authority\Network Service’i konto on
olemas ainult opstisteemides Windows™ XP ja Windows Server™ 2003. Kui kasutate
Windows 2000 Serverit, peaksite selle teenuse jaoks looma vdimalikult vaheste
digustega konto, muidu eraldatakse teenusele kohaliku siisteemi (Local System) konto.
Sellel kontol ei tohiks olla rohkem digusi kui tavalisel kasutajakontol vdi peaks see
olema domeenikonto, mis pole ulemakonto ei domeenis ega Uheski kohalikus arvutis.

NT Authority\Network Service’i kontole vdi serveri kasutajakontole tuleb kindlasti anda
andmebaasifailide lugemis- ja kirjutusdigus, et kasutajad saaksid andmebaasiga
Uhenduse luua.

NT Authority\Network Service’i kontole andmebaasifaili lugemis- ja kirjutusdiguse
andmine Windows XP-s:

1. Liikuge Windows Exploreris kausta, mis sisaldab soovitud andmebaasifaili.

2. Valige andmebaasifail. Paremkldpsake selle faili nime ja kldpsake kasku
Atribuudid.
3. Kildpsake aknas Atribuudid vahekaarti Turvalisus ja siis valja Rlihma- voi
kasutajanimed all nuppu Lisa.
4. Sisestage aknas Valige kasutajad, arvutid voi riithmad vaartus Vorguteenus
(Network Service) ja kldpsake nuppu OK.
5. Vérguteenus (NETWORK SERVICE) lisatakse akna Atribuudid valjale
Riihma- vo6i kasutajanimed.
6. Valige NETWORK SERVICE ja andke sellele valjal Oigused digused
Lugemine ja Kirjutamine.
¢ Navision Application Serveri teenus t66tab vaikimisi NT Authority\Network Service’i
kontona ning seega on sel kohalik juurdepaas Navision Database Serverile. Vorgus
peate aga tagama, et Navision Application Serveri teenus t66taks sellise Windowsi
domeenikontona, mille Navision Database Server ara tunneb (kui soovite, et sel oleks
juurdepaas andmebaasiserverile). Sellel kontol ei tohiks olla Glemadigusi ei domeenis
ega Uheski kohalikus arvutis.

¢ Kui kasutate rakendust SQL Server Option for Navision, t66tab Microsoft SQL Server™
teenusena. Rakenduse SQL Server Option for Navision t66ks on ndutav, et SQL
Server saaks teha otsinguid aktiivkataloogis Active Directory, et tuua autentimiseks
Windowsi kasutajarihmade loendeid. Seetdttu peate tagama, et SQL Serveri teenus
tootab NT Authority\Network Service’i kontona.

Tagamaks, et teenus t66tab NT Authority\Network Service'i kontona:

1. Otsige SQL Serveri arvutis lles teenus MSSQLSERVER. Paremkldpsake
teenuse nime ja kldpsake siis kasku Atribuudid (Properties).

2. Kldpsake akna Atribuudid (Properties) vahekaarti Sisselogimine (Log On).

3. Kldpsake vahekaardi Sisselogimine (Log On) jaotises Logi sisse (Log on)
kasutajana raadionuppu See konto (This Account), sisestage vaartus
NT Authority\NetworkService ja kldpsake nuppu OK.

SQL Serveri turvalisuse kohta lisateabe saamiseks kiilastage veebilehti:
http://www.microsoft.com/security/quidance/prodtech/SQLServer.mspx

ja
http://www.microsoft.com/technet/security/prodtech/dbsgl/default.mspx
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Kui kasutate mdnda Navisioni E-ari toodet (nt. Arivérav ehk Commerce Gateway),
peaksite tagama, et Commerce Gateway Request Server on digesti installitud ning
teenuste jaoks on maaratud vaikekontosate. Vaikekontosatte nimi on CGRSUser
ja see annab Commerce Gateway Serverile juurdepaasu vahimale vdimalikule
hulgale muudele teenustele, mida server t66ks vajab (sh. teenus MSSQLSERVER
ning BizTalki teenus BizTalk Group: BizTalkServerApplication) ega hélma erinevalt
Local Systemi kontost muid globaalkontoséatteid.

Kasutage alati tugevaid paroole. Lisateavet tugevate paroolide kohta leiate 16igust
»tugevad paroolid“.

Kasutage Windowsi logimisi. Navision vdimaldab teil luua kahte liiki logimisi —
andmebaasi logimisi ja Windowsi logimisi. Soovitame kasutada Windowsi logimisi,
kuna sel juhul kasutatakse Windowsi autentimist ning saate rakendada korralikku
paroolipoliitikat.

Paroole ei tohiks korduvkasutada. Paroolide korduvkasutus terves sisteemis voi
domeenide Idikes on levinud teguviis. Naiteks vdib kahe domeeni eest vastutav
susteemillem luua mdélemas domeenis sama parooli kasutava domeenillema konto
ja maarata sama parooli koguni terve domeeni kdigis arvutites kohaliku Glemakonto
parooliks. Kui aga tUihe konto vdi arvuti andmete salastatust kompromiteeritakse,
voib sellisel juhul ohtu sattuda kogu domeen.

Parast Navisioni installimist ja andmebaaside loomist v6i varskendamist peaksite
looma Windowsi logimise ning andma sellele Navisionis rolli SUPER. See SUPER-
kasutaja (ehk eeliskasutaja) haldab andmebaasihaldust, turvalisust jne. Maarake
sellele logimisele tugev parool. Parooli tuleks kindlasti hoida konfidentsiaalsena.
Selle kaitse peaks olema vorreldav SQL Serveri SA-parooli kaitsega. SUPER- ehk
eeliskasutaja roll haldab kogu juurdepaasu andmebaasile, seetbttu peab selle
kaitsetase olema véimalikult kdrge. SUPER-kasutaja parooli tohiksid teada ainult teie
susteemillemad.

Kdigil teistel kasutajatel, kellel on juurdepaas Navisioni andmebaasile, peaks olema
voimalikult vahe bigusi. See tdhendab, et neile tuleb Navisionis maarata rollid, mis
annavad neile juurdepaasu ainult neile funktsioonidele, mida neil on ettevéttes oma
t60 tegemiseks vaja.

Tagage, et ainult need kasutajad, kelle roll ettevottes seda nduab, saaksid FOB-faile
importida, objektide kujundust muuta, andmebaasist varukoopiaid luua ja andmebaasi
varukoopia pohjal taastada.

Tehke oma Navisioni andmebaasist koopia ning pidage meeles, et varukoopiad tuleb
korrapéraselt testida — ainult nii saate olla kindel, et andmebaasi saab varukoopia
pohjal taastada.

Hoidke varukoopiaid kindlas kohas, et vahendada naiteks selliste véimalike ohutegurite nagu
tulekahju, suits, tolm, kdrge temperatuur, valk véi loodusdnnetused (nt. maavarin) méju.

Ehkki Navision vdib té6tada mitmes Windowsi versioonis, soovitame teil kasutada kdige
uuemat operatsioonististeemi, millel on kdige ajakohasemad turvalisusefunktsioonid.
Praegu on nendeks operatsioonisusteemideks Windows XP hoolduspaketiga SP2 ning
Windows Server 2003.

Varskeimate turvavarskenduste rakendamiseks kasutage opstisteemide Windows 2000,
Windows XP ja Windows Server 2003 funktsiooni Windows Update. Windowsi
automaatvarskendusfunktsiooniga saate tagada, et ajaga kaivad kaasas ka koik teie
klientarvutid, laadides alla ning installides varskeimad turvapaigad, hoolduspaketid ja
varskendused.
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e Soovitame Navisioni klientide ja Navision Database Serveri omavaheliseks suhtluseks
kasutada turvalist TCPS-protokolli. TCPS on TCP/IP turvaline versioon, mis kasutab
sisselllitatud kriptimisega SSPI-d (Security Support Provider Interface) ja Kerberose
autentimist. TCPS on Navision Database Serveri vaikeprotokoll.

¢ Kliendil peaks dnnetuste puhuks olema taastekava, mis tagab péarast énnetust teenuste
kiire jatkamise. Taastekava peaks hdlmama naiteks jargmisi klisimusi:

¢ uute/ajutiste seadmete hankimine;
e andmebaaside varukoopiate pdhjal uues slsteemis taastamine;
o taastekava t6okolblikkuse testimine.

Fuusiline turvalisus

Fldsiline turvalisus on aarmiselt oluline, kuna seda ei saa tarkvaraturbega
asendada. Kui naiteks kdvaketas varastatakse, siis varastatakse varem voi
hillem ka kettal olevad andmed. Arutage kliendiga poliitika valjatdotamisel
jargmisi fuusilise turvalisusega seotud kusimusi:

o Suurte installatsioonide puhul ettevotetes, kus on oma IT-osakond, tagage,
et serveriruumid ja tarkvara talletuskohad oleksid lukus.

o Selle kategooria seadmete seas on:
e server, kus té6tab Microsoft SQL Server 2000;
o failiserver, kus asuvad Navisioni taitmisfailid.
o Hoidke vastava volituseta kasutajaid arvutitest eemal.

¢ Andmete tundlikkusest séltumata veenduge, et paigaldatud oleks sissemurdmisele
reageeriv hairestisteem.

e Veenduge, et kriitilise tahtsusega andmete varukoopiaid talletataks mujal ja kindlasti
tulekindlates konteinerites.

Tootajad

Haldusobigusi on kindlasti mdistlik kdigi toodete ja funktsioonide puhul
piirata.  Vaikimisi  peaksid kliendid andma oma  tddtajatele
susteemifunktsioonidele ainult lugemispaasu, kui tootajal pole oma t66
tegemiseks rohkem &igusi tarvis. Vahimate diguste pdhimdtet jargides
soovitab Microsoft anda kasutajatele ainult minimaalsed andmetele ja
funktsioonidele juurdepaasuks vajalikud digused.

Vorgu turvalisust ohustavad ka rahulolematud ja endised td6tajad. Klientidega
turvalisuse teemal ndu pidades soovitage tootajate osas jargmist poliitikat:

e Uurige enne tdétaja palkamist tema tausta.
o Oodake rahulolematutelt voi endistelt tdotajatelt  kattemaksu®.

 Tootaja lahkumisel veenduge, et kdik seostuvad Windowsi kontod ja paroolid
keelataks. Aruandlusotstarbeks arge kustutage kasutajaid. Arge vétke vanu kontosid
uuesti kasutusele.

¢ Koolitage kasutajad tahelepanelikuks ja laske neil kahtlasest tegevusest teatada.

e Arge andke digusi automaatselt. Kui kasutaja ei vaja juurdepaasu konkreetsele arvutile,
arvutiruumile véi failikogumile, siis veenduge, et ta seda juurdepaasu ei saaks.

o Koolitage keskastmejuhte td6tajate probleeme markama ja neile reageerima.
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¢ Veenduge, et to6tajad mdistaksid oma osa vorguturvalisuse sailitamises.
¢ Andke igale to6tajale ettevodtte turvapoliitikast oma eksemplar.

¢ Arge lubage kasutajatel installida tarkvara, mida tééandja pole heaks kiitnud.

Susteemitlllem

Soovitame teie klientide susteemiulematel kindlasti silma peal hoida
varskeimatel Microsofti turvaparandustel. Rindajad on vorku sissetungimiseks
vaikeste vigade leidmisel ja Uhendamisel darmiselt osavad. Susteemillemad
peaksid esmalt tagama iga Uksiku arvuti turvalisuse ning seejarel lisama
turvavarskendused ja kasutama viirusetorjetarkvara. Selles juhendis on ara
toodud ohtralt linke ja ressursse, mis aitavad teil leida vaartuslikku teavet ning
Oppida tundma parimaid tavasid.

Vorgu turvaliseks muutmisel tuleb leida kompromiss ka ohutuse ja vdrgu
keerukuse vahel. Mida keerulisema Ulesehitusega on vork, seda raskem on
vorku turvata voi paigata, kui sissetungija on juba voérku paasenud.
Susteemiulem peaks vorgu topograafia pdhjalikult dokumenteerima, pidades
silmas Ulesehituse jatmist voimalikult lihtsaks.

Turvalisuse tagamisel on peamiselt tegemist riskide haldamisega. Kuna
tehnoloogia pole imeravim, nduab turvalisus tehnoloogia Uhendamist
poliitikaga. Teisisdnu ei saa kunagi olemas olla toodet, mille saaksite lihtsalt
lahti pakkida ja vorku installida nii, et kohe oleks tagatud taiuslik turvalisus.
Turvalisus on tehnoloogia ja poliitika Uhine tulemus: vérgu turvalisuse taseme
maaratleb see, kuidas tehnoloogiat kasutatakse. Microsoft pakub
turvateadlikku tehnoloogiat ja funktsioone, kuid iga ettevotte jaoks oskab dige
poliitika maaratleda Uksnes ettevdtte susteemillem ning teeb seda teie abiga.
Kindlasti votke turvalisuse aspekte juurutus- ja kasutuselevétuprotsessis juba
varakult arvesse. Uurige valja, mida teie klient soovib kaitsta ja mida ta on
valmis selle nimel tegema.

Kavandamise |0ppjargus tootage valja plaanid onnetusjuhtumite puhuks.
Uhendage pdhjalik planeerimine téokindla tehnoloogiaga — ja teie klient saab
rodmu tunda suureparasest turvalisusest.

Lisateavet turvalisuse kohta leiate ingliskeelsest artiklist ,Turvahalduse kimme

muutmatut reeglit‘, mis asub aadressil:
http://www.microsoft.com/technet/archive/community/columns/security/essays/10salaws.mspx

Turvahaldust kasitlevaid artikleid leiate ka veebisaidilt:
http://www.microsoft.com/technet/community/columns/secmgmt/smarch.mspx

Serveri operatsioonisuisteemi turvamine

Ehkki paljudel vaiksematel klientidel ei pruugi serverioperatsiooniststeemi olla,
peate turvalisuse parimaid tavasid kindlasti mdistma, selgitamaks neid
keerukama Ulesehitusega vorgukeskkonnaga suurklientidele. Samuti peaksite
teadma, et paljusid kaesolevas dokumendis kirjeldatud poliitikavotteid ja
tavasid saab hdlpsasti rakendada ka nende klientide puhul, kellel on kasutusel
ainult klientoperatsioonisusteemid.
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Kaesolevas 16igus kasitletud moisted kehtivad nii Microsoft Windows 2000
Serveri kui ka Microsoft Windows Server 2003 toodete kohta, ehkki see teave
parineb peamiselt Windows Server 2003 elektroonilisest spikrist.
Windows Server 2003 pakub tugevat turvafunktsioonide komplekti.
Windows Server 2003 elektrooniline spikker sisaldab taielikku teavet kdigi
turvafunktsioonide ja protseduuride kohta.

Lisateavet Windows 2000 Serveri kohta saate Windows 2000 Serveri

turvalisusekeskusest (Security Center) aadressil:
http://www.microsoft.com/technet/security/prodtech/win2000/default. mspx

Samuti voite lugeda Windows 2000 turvalisuse lisameetmete juhendit
(»Windows 2000 Security Hardening Guide®) aadressil:

http://www.microsoft.com/technet/security/prodtech/win2000/win2khg/default.mspx

Lisateavet Windows Server 2003 kohta leiate turvalisusejuhendist
~Windows Server 2003 Security Guide“ aadressil:
http://www.microsoft.com/technet/security/prodtech/win2003/w2003hg/sgch00.mspx

Windowsi serverite turvalisusemudeli pohifunktsioonid on autentimine,
paasujuhtimine ja Uhekordne sisselogimine:

¢ Autentimine on protsess, mille kdigus siisteem kontrollib kasutaja isikut tema
sisselogimismandaadi kaudu. Kasutaja nime ja parooli vorreldakse autoriseeritud
kasutajate loendiga. Kui slisteem tuvastab vastavuse, annab autoriseerimine
kasutajale juurdepaasu susteemile vastavalt tema digusteloendis maaratud ulatusele.

o Juurdepaasu kontroll ehk paasujuhtimine piirab kasutaja juurdepaasu teabele voi
arvutiressurssidele, vottes aluseks kasutaja isiku ja likmestaatuse eelmaaratletud
rihmades. Sisteemillemad maaravad paasujuhtimise abil tldjuhul seda, milline
juurdepaas on kasutajatel vorguressurssidele (nt. serverid, kaustad ja failid). Enamasti
antakse kasutajatele ja kasutajariihmadele kindlatele objektidele juurdepaasu digus.

o Uhekordne sisselogimine lubab kasutajal Windowsi domeeni (ihe parooli abil tiks kord
sisse logida nii, et seejarel tunneb iga selles Windowsi domeenis asuv arvuti ta sama
kasutajana ara. Uhekordne sisselogimine aitab siisteemitilematel juurutada
paroolautentimist kogu Windowsi vdrgus, tehes kasutajatele juurdepdasu lintsamaks.

Jargmised I6igud sisaldavad kolme eelmainitud pd&hifunktsiooni
uksikasjalikumaid kirjeldusi.

Autentimine

Autentimine on susteemiturvalisuse pdhitahke. Seda kasutatakse domeeni
sisselogiva vdi vorguressurssidele juurdepaasu taotleva kasutaja isiku
kontrollimiseks. Enamiku autentimissusteemide puhul on ndrgimaks luliks
kasutaja parool.

Paroolid on esimene kaitselin domeeni ja kohalike arvutite kaitsmiseks
volitamata juurdepaasu eest. Soovitage kliendile jargmisi paroolipdhimétteid:
o Kasutage alati tugevaid paroole.

o Kui parool on vaja paberile kirjutada, hoidke paberit turvalises kohas. Kui paberit pole
enam vaja, siis havitage see.

e Arge avaldage oma parooli mitte kellelegi.
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o Kasutage kdigi kasutajakontode jaoks erinevaid paroole.
o Muutke parooli aeg-ajalt.

o Hoolitsege ka selle eest, et paroolid poleks arvutis salvestatud kergesti leitavasse kohta.

Tugevad paroolid

Sageli kiputakse alahindama voéi kahe silma vahele jatma paroolide osa
ettevotte arvutivorgu turvalisuse tagamises. Nagu juba eespool mainitud,
moodustavad paroolid esimese kaitseliini teie vorku sissetungijate vastu.
Seeparast peaksite veenduma, et kliendid nduaksid oma tootajatelt tugevate
paroolide kasutamist.

Samas arenevad aina edasi paroolide murdmiseks mdeldud tooriistad ning ka
paroolide avamiseks kasutatavad arvutd on Uha vbimsamad. Kui
paroolimurdmise toodriistale anda piisavalt aega, vdib see lahti murda iga
parooli. Siiski on tugevaid paroole ndérkadega vorreldes marksa keerulisem
lahti murda.

Juhiseid selliste tugevate paroolide loomiseks, mida kasutaja suudaks meelde
jatta, leiate vorgusaitidelt:

http://www.microsoft.com/athome/security/privacy/password.mspx

ja

http://www.microsoft.com/ntworkstation/technicalresources/PWDquidelines.asp

Paroolipoliitika maaratlemine

Kui aitate oma kliendil paroolipoliitikat maaratleda, siis kontrollige kindlasti, et
see poliitika nduaks koigi kasutajakontode puhul tugevaid paroole. Enamiku
susteemide puhul piisab Windows Server 2003 juhendis ,Security Guide”
pakutud soovituste jargimisest:

o Maaratlege poliitikasate Enforce password history (Jousta parooliajalugu),
et slisteem peaks meeles mitut varasemat parooli. Selle poliitikasatte puhul ei saa
kasutajad parooli aegumisel uuesti valida sama parooli.

Soovitatav sate: 24

o Maaratlege poliitikasate Maximum password age (Parooli maksimaalne vanus),
et paroolid aeguksid nii sageli, kui see on kliendi keskkonnas vajalik.

Soovitatav sate: 42 (vaikesate) kuni 90.

o Maaratlege poliitikasate Minimum password age (Parooli minimaalne vanus),
et paroole ei saaks muuta enne teatud arvu paevade moéddumist parooli seadmisest.
See poliitikasate té6tab koos poliitikasattega Enforce password history (Jéusta
parooliajalugu). Kui parooli minimaalne vanus on maaratletud, ei saa kasutajad oma
algse parooli kasutamiseks parooli korduvalt muuta ja sel moel valtida poliitikasatet
Enforce password history. Kasutajad peavad parooli muutmiseks maaratud arvu
paevi ootama.

Soovitatav sate: 2.
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o Maaratlege paroolisdte Minimum password length (Parooli miinimumpikkus),
et parool koosneks vahemalt maaratud arvul markidest. Pikad paroolid (seitse marki voi
rohkem) on enamasti liihikestest paroolidest tugevamad. Selle poliitikasatte kehtimisel
ei saa kasutajad valida tihja parooli, vaid peavad looma parooli, mille pikkus on
vahemalt maaratud arv marke.
Soovitatav séate: 8.

¢ Lubage poliitikasate Password must meet complexity requirements (Parool peab
vastama keerukusnduetele). Selle poliitikasatte puhul kontrollitakse kdiki uusi paroole,
veendumaks, et need vastavad tugeva parooli péhinduetele. Sate tagab, et parool
sisaldaks vahemalt kolme marki neljast kategooriast (suurtdhed, vaiketahed, numbrid,
mittetargilised margid), kuid mitte Uhtegi osa kasutajanimest ega kasutaja ees- voi
perekonnanimest.

Markus

Neile nduetele vastavad paroolid pole tingimata vaga tugevad. Kéigile nimetatud
nduetele vastab naiteks parool ,Parool1.

Soovitatav sate: Yes (Jah).

¢ Nouete taieliku loendi leiate Windowsi serverite elektroonilise spikri (Help) peatuikist
~Password Must Meet Complexity Requirements® (Parool peab vastama keerukusnduetele).

e Store passwords using reversible encryption (Talletage paroolid p66rdkriiptimise abil) —
poordkriptimist kasutatakse slisteemides, kus rakendus vajab juurdepaasu tekstilistele
paroolidele. Enamiku juurutuste puhul pole seda vaja.

Soovitatav sate: No (Ei).

Lisateavet leiate Windows Server 2003 juhendist ,Security Guide*:

http://www.microsoft.com/technet/security/prodtech/Win2003/\WW2003HG/SGCHO00.mspx

Konto valjalukustamise poliitika maaratlemine

Konto valjalukustamise poliitka maaratlemisel olge ettevaatlik. Konto
valjalukustamise poliitikat ei tohiks kunagi kasutada vaikeettevottes, kuna sel
juhul véidakse valja lukustada volitatud kasutajad, mis vdib teie kliendile vaga
kulukaks minna.

Kui klient otsustab konto valjalukustamise poliitikat kasutada, seadke Account
lockout threshold policy (Konto valjalukustamise lave poliitika) satte vaartus
piisavalt korgeks, et volitatud kasutajaid ei lukustataks kasutajakontost valja
Uksnes seetdttu, et nad tipivad parooli mitu korda valesti.

Lisateavet konto valjalukustamise poliitika kohta leiate Windowsi serverite
elektroonilisest spikri (Help) peatukist ,Account Lockout Policy Overview*
(Konto valjalukustamise poliitika Glevaade).

Konto valjalukustamise poliitika rakendamise v6i muutmise kohta leiate
lisateavet Windowsi serverite elektroonilise spikri peatikist , To Apply or Modify
Account Lockout Policy“ (Konto valjalukustamise poliitika rakendamine voi
muutmine).
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Paasujuhtimine

Windowsi vorgu ja ressursside (sh. Navision) turvaliseks muutmisel tuleks
kindlasti arvesse votta seda, millised digused on kasutajatel, kasutajarthmadel
ja teistel arvutitel vorgus. Uhe vdi mitme arvuti turvamiseks saate anda
kasutajatele voi rihmadele kindlaid kasutusdigusi. Objekti (nt. faili voi kausta)
turvamiseks voite sellele maarata odigused, mis lubavad kasutajatel voi
ruhmadel selle objektiga teha Uksnes kindlaid toiminguid. Paasujuhtimise
pdhilised moisted on:

e Jigused;

¢ objektide omandistaatus;
o Jiguste parimine;

e kasutusoigused;

e objekti auditeerimine.
Oigused

Oigustega saab madratleda, milline juurdepdds on kasutajal véi riihmal
objektile vdi objekti atribuudile (nt. failid, kaustad ja registriobjektid). Oigusi
rakendatakse mis tahes turvatud objektidele (nt. failid voi registriobjektid).
Oigusi saab anda igale kasutajale, rihmale véi arvutile. Hea tava on anda
digusi ruhmadele.

Objektide omandistaatus

Objekti loomisel maaratakse objektile omanik. Windows 2000 Serveris on
vaikimisi omanik objekti looja. Windows Server 2003 puhul pole see enam nii,
kui objektide looja on méni rihma Administrators (Ulemad) liige.

Kui méni tlemarihma liige loob opsusteemis Windows Server 2003 objekti,
siis saab selle objekti omanikuks ruhm Administrators, mitte objekti loonud
isiku konto eraldi. Seda saab muuta kohalike turvasatete (Local Security
Settings) lisandmooduli Microsoft Management Console (MMC) kaudu,
kasutades satet System objects: Default owner for objects created by
members of the Administrators group (Susteemiobjektid: Ulemariihma
likmete loodud objektide vaikeomanik). Soltumata sellest, mis digused on
objektile antud, saab objekti omanik alati objekti digusi muuta.

Lisateavet leiate Windowsi serverite elektroonilise spikri (Help) peatukist
,2ownership“ (Omandistaatus).

Oiguste parimine

Parimise abil saab slsteemillem digusi hdlpsasti maarata ja hallata. Selle
funktsiooni kasutamisel parivad Uhte Umbrisesse kuuluvad objektid
automaatselt kdik selle Umbrise paritavad digused. Kui naiteks loote kaustas
faile, parivad need failid koik selle kausta oOigused. Parida saab ainult
paritavaks margitud digusi.
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Kasutusoigused

Kasutusdigused annavad teie arvutikeskkonna kasutajatele ja ruhmadele
kindlaid sisselogimis- ja muud digused.

Lisateavet kasutusdiguste kohta leiate Windowsi serverite elektroonilise spikri
(Help) peatukist ,User Rights* (Kasutusdigused).

Objekti auditeerimine

Saate auditeerida kasutajate juurdepaasu objektidele. Neid turvalisusega
seotud sundmusi saab sundmustevaaturi (Event Viewer) kaudu vaadata
turvalisuselogist.

Lisateavet leiate Windows Serveri elektroonilise spikri (Help) peatukist
L2Auditing“ (Auditeerimine).

Paasujuhtimise parimad tavad

o Maarake 6igusi rihmadele, mitte kasutajatele. Kuna kasutajakontosid otse hallata
pole kuigi tdhus, peaks kasutajapdhine diguste maaramine olema erand, mitte reegel.

¢ Teatud erijuhtumite puhul kasutage diguste keelamist (Deny permissions). Naiteks
saate diguste keelamise abil valistada sellise rithma alamrihma, millel on digused
lubatud (Allow permissions).

 Arge kunagi keelake objektile juurdepaasu riihma Everyone (K&ik) jaoks. Kui keelate
kdigi kasutajate juurdepaasu objektile, hdimab see ka siisteemitlemaid. Parem
lahendus oleks riihm Everyone eemaldada, andes objektile juurdepaasu diguse
mdnele muule kasutajale, riihmale voéi arvutile. Pidage meeles, et kui digusi pole
maaratletud, siis pole juurdepaasu antud.

o Maarake objekti digused puus vdimalikult kdrgel tasemel ja rakendage seejarel
parilikkus, et levitada turvasatteid kogu puu ulatuses. Paasujuhtimise satteid saab siis
kiiresti ja tdhusalt rakendada koigile emaobjekti titardele vdi alampuule. Nii saate kdige
vaiksema vaevaga avaldada kdige rohkem méju. Maaratavad digusesatted peaksid
olema piisavad enamiku kasutajate, rihmade ja arvutite jaoks.

e Otse antud digused voivad vahel paritud digused alistada. Paritud diguste keelamine
ei takista juurdepaasu objektile, kui objekti puhul on olemas otsene diguse lubamise
(Allow permission) kanne. Otsesed digused alistavad mis tahes paritud digused
(ka paritud diguste keelamised).

e Active Directory® objektide digustega tddtades veenduge, et olete aru saanud Active
Directory objektide puhul kehtivatest parimatest tavadest.

Lisateavet leiate Windows Server 2003 elektroonilise spikri (Help) peatukist
,Best Practices for Assigning Permissions on Active Directory Objects (Active
Directory objektide diguste maaramise parimad tavad).

Valine tulemuir

Tulemuir on riistvaraline vdi tarkvaraline vahend, mis takistab
andmepakettidel maaratud vorku siseneda voi vorgust lahkuda. Liiklusvoo
juhtimiseks avatakse vdi suletakse tulemuudri pordid andmepakettidele.
Tulemudr jalgib iga andmepaketi puhul mitut teabekildu: protokolli, mille
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kaudu paketti edastatakse, paketi sihtkohta voi saatjat, paketi sisu tuupi ja
selle pordi numbrit, kuhu pakett saadetakse. Kui tulemudr on
konfigureeritud aktsepteerima maaratud protokolli edastamist sihtpordi
kaudu, lubatakse pakett 1abi. Microsoft Windows Small Business Server
2003 Premium Edition tarnitakse tulemudrilahendusega Microsoft Internet
Security and Acceleration (ISA) Server 2000. TulemUuri sisaldab ka Small
Business Server Standard Edition.

ISA Server 2004

Internet Security and Acceleration (ISA) Server 2000 suunab turvaliselt
taotluste ja vastuste liikkumist Interneti ning sisevdérgus asuvate
klientarvutite vahel.

ISA Server toimib kohalikku vorku Uhendatud klientide jaoks turvalise IUUsina
Internetti. ISA Serveri arvuti on teistele sideteel asuvatele osapooltele
labipaistev. Interneti-kasutaja ei tohiks aru saada, et vérgus on
tulemudriserver, valja arvatud juhul, kui kasutaja proovib paaseda juurde
sellisele teenusele vdi minna saidile, millele ISA Serveri arvuti on juurdepaasu
keelanud. Interneti-server, millele kasutaja proovib juurde paaseda, tdlgendab
ISA Serveri arvuti taotlusi klientrakendusest parinevate taotlustena.

Kui valite IP (Internet Protocol) fragmendifiltreerimise, lubate veebi
puhverserveri ja tulemadriteenustel paketifragmente filtreerida.
Paketifragmentide filtreerimisel jaetakse koik killustatud ehk fragmenditud IP-
paketid kérvale. Uks levinud ,riinnakuviis“ hélmab fragmenditud pakettide
saatmist ja seejarel uuesti kokkupanemist moel, mis vdib susteemi kahjustada.

ISA Server sisaldab rinnakute avastamiseks mehhanismi, mis tuvastab vérgu
rindamise katse kellaaja ja teostab rtinnaku puhul konfigureeritud toimingute
(vOi hairete) jada.

Kui ISA Serveri arvutisse on installitud teenus IIS (Internet Information
Services), peate selle konfigureerima nii, et see ei kasutaks samu porte, mida
ISA Server kasutab valjaminevate veebitaotluste (vaikimisi 8080) ja
sissetulevate veebitaotluste (vaikimisi 80) jaoks. Naiteks voite seada IIS-i
jalgima porti 81 ning konfigureerida siis ISA Serveri arvuti suunama
sissetulevad veebitaotlused selle kohaliku arvuti porti 81, kus IS tootab.

Kui ISA Serveri ja lIS-i kasutatavate portide vahel tekib konflikte, peatab
installiprogramm [IS-i avaldamisteenuse. Seejarel saate panna IIS-i jalgima
mdnda muud porti ning IIS-i avaldamisteenuse taaskaivitada.

ISA Serveri poliitikad

Voite maaratleda ISA Serveri poliitika, mis juhib juurdepaasu nii sissetuleval
kui ka valjamineval suunal. Saidi- ja kohareeglite abil saab maarata, millistele
saitidele ja sisule on juurdepaas olemas. Protokollireeglid naitavad,
kas konkreetsel protokollil on juurdepaas nii sissetuleva kui ka valjamineva
liikluse jaoks.
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Saate luua saidi- ja sisureegleid, protokollireegleid, veebiavaldamisreegleid ja
IP-pakettide filtreid. Need poliitikad maaratlevad, kuidas ISA Serveri kliendid
suhtlevad Internetiga ja milline suhtlemine on lubatud.

Viirusetorje

Arvutiviirus on taitmisfail, mis on loodud iseennast kopeerima, andmefaile ja
programme kustutama vo&i rikkuma ning tuvastamist valtima. Viirusi
kirjutatakse sageli ringi ja kohandatakse, et neid ei saaks tuvastada. Sageli
saadetakse Vviirusi meilimanusena. Viirusetdrjeprogramme tuleb pidevalt
varskendada, et need oskaksid ara tunda nii uusi kui ka muudetud viirusi.
Viirused on arvutite vastastes riinnakutes levinuim oht.

Viirusetdrjeprogrammid on loodud viirusprogrammide tuvastamiseks ja
térjumiseks. Kuna uusi viirusprogramme luuakse pidevalt juurde, pakuvad
paljud viirusetdrjeprogrammide tootjad klientidele tarkvara perioodilisi
varskendusi. Microsoft soovitab viirusetorjetarkvara kliendi vérgukeskkonnas
kindlasti kasutusele votta.

Viirusetorjetarkvara installitakse enamasti kolme kohta: kasutaja td6jaama,
serverisse ja vorku, kuhu saabub (ja kust vahel ka valja saadetakse)
organisatsiooni e-post.

Viirusetiitibid
Arvutisisteeme nakatavaid viirusi on kolme pdhituupi: buutsektori viirused,
faile nakatavad viirused ja Trooja hobused.

Buutsektori viirused

Kui arvuti kaivitub, skannib see enne operatsioonisisteemi vdi muude
kaivitusfailide laadimist esmalt kdvaketta buutsektorit. Buutsektori viirus
asendab kovaketta buutsektoris oleva teabe oma koodiga. Kui arvuti on
nakatunud buutsektori viirusega, loetakse viiruse kood mallu enne kdike muud.
Kui viirus on mallu loetud, voib see end paljundada muudele nakatunud arvutis
kasutatavatele ketastele.

Faile nakatavad viirused

Levinuim viirusetilp on faile nakatav viirus, mis kinnitub taitmisfaili kulge,
lisades oma koodi taitmisfailile. Viiruse kood lisatakse enamasti nii, et seda on
vOimatu tuvastada. Nakatatud faili kaivitamisel voib viirus end ka teiste
taitmisfailide kulge kinnitada. Seda tlUupi viirusega nakatunud failide
nimelaiend on tavaliselt .com, .exe vai.sys.

Moni  faile nakatav virus on loodud kindlate programmide jaoks.
Programmittitibid, mida enamasti voetakse sihikule, on Ulekattefailid (.ovl) ja
DLL-failid. Ehkki neid faile ei kaitata, kutsuvad taitmisfailid neid. Viirus
edastatakse kutse loomisel.
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Andmete kahjustamine leiab aset viiruse vallandamisel. Viirus vdidakse
vallandada nakatunud faili kaivitamisel vdi mone kindla keskkonnasatte
(nt. kindel susteemikuupaev) vastamisel teatud tingimusele.

Trooja hobused

Trooja hobune pole tegelikult viirus. Pdhierinevus viiruse ja Trooja hobuse
vahel on selles, et Trooja hobune ei paljunda ennast, vaid Uksnes havitab
kdvakettal olevat teavet. Trooja hobune vdib end maskeerida igati tavaliseks
programmiks, naiteks manguks voi utiliidiks. Kaitamisel voib see aga andmeid
havitada voi rikkuda.

Viirusetorje parimad tavad

Makroviiruse levikut saab tokestada. Jagage oma klientidega jargmisi
napunaiteid nakatumise valtimiseks:

¢ Installige viirusetdrjelahendus, mis skannib Internetist saabuvaid sénumeid juba enne
seda, kui sénumid labivad marsruuteri. See tagab e-kirjade kontrolli teadaolevate
viiruste osas.

e Tehke kindlaks sissetulevate dokumentide paritolu. Dokumente tohiks avada ainult
juhul, kui nende saatja on kliendi hinnangul usaldusvaarne isik.

o Ra&akige dokumendi loonud inimesega. Kui kasutajatel on dokumendi turvalisuse osas
vahimaidki kdhklusi, peaksid nad péérduma dokumendi loonud isiku poole.

o Kasutage Microsoft Office’i makroviiruste vastast kaitset. Office’is teavitavad
rakendused kasutajat, kui dokument sisaldab makrosid. See funktsioon véimaldab
kasutajal makrod dokumendi avamisel lubada voi keelata.

o Kasutage makroviiruste tuvastamiseks ja eemaldamiseks viirusetdrjetarkvara.
Viirusetorjetarkvara oskab makroviirusi dokumentides ara tunda ja sageli ka eemaldada.
Microsoft soovitab kasutada sellist viirusetorjetarkvara, mis on saanud rahvusvahelise
arvutiturvalisuse assotsiatsiooni ICSA (International Computer Security Association)
sertifikaadi.

Viiruste ja arvutiturbe kohta lisateabe saamiseks kulastage jargmisi Microsofti
turvalisuse veebisaite:

e Microsofti turvalisus: http://www.microsoft.com/security/default.asp

e Turvalisusega seotud dokumendid Microsoft TechNetis:
http://www.microsoft.com/technet/security/Default.mspx

Vorguturvalisuse strateegiad

Kuna IP-Internetivrgu keskkonna tehniline lahendus ja juurutamine nduavad
kompromissi leidmist privaat- ning avalike vorkude vajaduste, on tulemuurist
saanud  vorgutervikluse  turvamisel  votmetegureid.  TulemUur  pole
uksikkomponent. USA arvutiturvalisuse assotsiatsioon (NCSA - National
Computer Security Association) maaratleb tulemadri ,,sisteemina vdi stisteemide
kombinatsioonina, mis joustab kahe véi enama vorgu vahelise piiri. Ehkki
kasutusel on mitmesuguseid mdisteid, nimetatakse seda piiri sageli
perimeetervorguks. Perimeetervork kaitseb teie sisevorku voi ettevotte kohtvorku
(LAN) sissetungijate eest, kontrollides juurdepaasu Internetist véi muudest
suurtest vorkudest.
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Jargmine diagramm kujutab tulemuuridega Umbritsetud perimeetervorku, mis
on privaatvorgu kaitsmiseks paigutatud privaatvérgu ja Interneti vahele:

Turvaline sisevirk Perimeetervirk
e lelels ey serEne Sisaldab servereid, millel peab olems
i kiki Klizntarvuteid juurdepdds valismaailimale
(rt. puhver- ja veehizerverid) "
Sizemine WEline
tulenidr tulemiicr

Elementaarne perimeetervork

Organisatsioonid kasutavad tulemuire turvalisuse tagamisel erinevalt.
IP-pakettide filtreerimine pakub ndérka turvalisust, selle haldamine on
kohmakas ja sissetungijad saavad sellest hdlpsasti jagu. Rakenduselllsid on
paketifiltritest turvalisemad ja neid on hdlpsam hallata, kuna need
keskenduvad Uksnes monele konkreetsele rakendusele (nt. kindel e-posti
susteem). Kontuuriliusid on téhusaimad juhul, kui vérgurakenduse kasutaja
on turvalisuse seisukohalt olulisem kui rakenduse edastatavad andmed.
Puhverserver on mitmekulgne turvatdoriist, mis hdlmab rakendusellusi,
turvalist juurdepaasu anontumsete kasutajate jaoks ning muid teenuseid.
Jargnevalt antakse neist vdimalustest tapsem Ulevaade:

o [IP-pakettide filtreerimine
IP-pakettide filtreerimine oli tulemudritehnoloogia kdige varem kasutusele voetud
funktsioon. Pakettide paiseid kontrollitakse, otsides neist |ahte- ja sihtaadressi, TCP- ja
UDP-portide numbreid ning muud teavet. Pakettide filtreerimine on piiratud véimalustega
tehnoloogia, mis toimib kdige paremini selge turvalisuse keskkonnas, kus naiteks
usaldatakse kdike perimeetervorgu raamidesse jaavat ning ei usaldata mitte midagi,
mis jaab perimeetervorgust valjapoole. Viimastel aastatel on erinevad tootjad pakettide
filtreerimise meetodit tdiustanud, lisades paketifiltreerimistuumale intelligentseid, ise
otsuseid vastuvodtvaid funktsioone, luues sel moel uue paketifiltreerimise vormi nimega
olekukohane protokollikontroll (,stateful protocol inspection). Saate paketifiltreerimist
konfigureerida naiteks nii, et vastu vbetaks kindlat titipi pakette, tlejaanud aga
keelataks, voi keelataks kindlad tllpi paketid ja lubataks kdik tlejaanud.

¢ Rakenduseliiusid
Rakendusellilise kasutatakse juhul, kui suurimat turvalisusemuret valmistab rakenduse
tegelik sisu. See, et rakendusellisid on rakendusekohased, on Ghtaegu nii nende
tugev kui ka nork kiilg, kuna neid pole kerge tehnoloogia muudatustega kohandada.

e Kontuuriluiisid
KontuurilGidsid on tulemauri ehitatud tunnelid, mis GUhendavad Ghel pool tulemturi
asuvaid kindlaid protsesse vdi slisteeme teisel pool asuvate kindlate protsesside vdi
susteemidega. Kontuurillilise on kdige parem kasutada juhul, kui rakendust kasutav
isik on potentsiaalselt suurem turvarisk kui rakenduse edastatav teave. Kontuurilius
erineb paketifiltrist selle poolest, et oskab luua Ghendust ka valjaspool riba asuva
rakenduseskeemiga, mis voib lisada tdiendavat teavet.

e Puhverserverid
Puhverserverid on mitmekiilgsed turvalisusetddriistad, mis hdlmavad kohtvérgu ja
Interneti vahelist liiklust haldavaid tulemuitiri ning rakenduseltitsi funktsioone. Samuti
pakuvad puhverserverid voimalust dokumente vahemallu talletada ning juurdepaasu
kontrollida. Puhverserver vaib jdudlust parandada sageli taotletavate andmete
(nt. populaarse veebilehe) vahemallu talletamise ja otse kasutajatele pakkumisega.
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Samuti oskab puhverserver filtreerida ja tagasi llikata taotlusi, mida omanik ei pea
sobivaks (nt. volitamata kasutaja taotlus kellelegi teisele kuuluvatele failidele
juurdepaasuks).

Veenduge, et klient kasutaks ara neid tulemudri turvalisusefunktsioone, millest
talle on abi. Paigutage perimeetervork voérgutopoloogias kohta, kus kogu
valjaspoolt ettevdtte vorku saabuv liiklus peab labima valise tulemuduri
hallatava perimeetri. Tulemuadri juurdepaasudigusi saab vastavalt kliendi
vajadustele tapselt kohandada. Samuti saab tulemutre konfigureerida nii, et
need teataksid kdigist loata juurdepaasukatsetest.

Et nende portide arv, mida peate sisemises tulemudris lahti hoidma,
oleks voimalikult vaike, vodite kasutada modnda rakenduskihi tulemuturi
(nt. ISA Server 2000).

Lisateavet TCP/IP kohta vt. artiklist ,,Designing a TCP/IP Network"

(,TCP-IP-vérgu loomine*) aadressil:
http://www.microsoft.com/resources/documentation/WindowsServ/2003/all/deployguide/en-
us/dnsbb_tcp overview.asp

Traadita vorgud

Vaikimisi on traadita vorgud konfigureeritud nii, et traadita signaale saab pealt
kuulata. Traadita side riistvara vaikesatete, traadita vdrkude pakutava
juurdepaasetavuse ning praeguste kruptimismeetodite tottu voivad need olla
pahatahtlikele sissetungijatele haavatavad. Olemas on pealtkuulamise eest
kaitsvaid konfiguratsioonivdimalusi ja tooriistu, kuid need ei kaitse arvuteid
Interneti-henduse kaudu sissetungivate hakkerite ega viiruste eest. Seetéttu
on aarmiselt oluline, et arvutite Interneti kaudu sissetungijate eest kaitsmiseks
kaasataks vorku tulemudar.

Lisateavet traadita vérgu kaitsmise kohta leiate ingliskeelsest artiklist ,How to
Make Your 802.11b Wireless Home Network More Secure® (802.11b traadita

koduvérgu turvalisemaks muutmine) aadressil:
http://support.microsoft.com/default.aspx?scid=kb;en-us;309369

Vorguturvalisuse stsenaariumid

Kliendi organisatsioonis ndutava vorguturvalisuse tase soltub mitmest tegurist.
Enamasti tuleb leida kompromisslahendus eelarve ning ettevdtte andmete
kaitstuna hoidmise vahel. Vaikeettevottel voib olla kasutusel vagagi keeruka
ulesehitusega turve, mis pakub kdrgeimat voimalikku vorguturvalisuse taset,
kuid vaikeettevéttel ei pruugi sellise turvalisusetaseme jaoks raha olla. Selles
I6igus anname Ulevaate neljast stsenaariumist ning jagame soovitusi erineval
tasemel turvalisuse pakkumiseks.

Tulemiiiir puudub

Kui teie kliendil on Interneti-Uhendus, kuid tulemudr puudub, tuleb
kasutusele voétta moni vorguturvalisuse meede. Olemas on lihtsaid
vorgutulemudrirakendusi, mis pakuvad enamiku algajate hakkerite
eemalhoidmiseks piisaval tasemel turvalisust.
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Uks lihtne tulemiiiir

Minimaalne soovitatav turvalisusetase ndéuab Uhte tulemidri Interneti ja
teie kliendi andmete vahel. See tulemulr ei pruugi pakkuda taiustatud
turvalisust ning seda ei tohiks pidada eriti turvaliseks. Kuid ka see on
parem kui mitte midagi.

Microsoft Exchange
2000 Server

Internet Appliance
Firewall

MNetwork |':-/\ Microsoft SQL
Searver
'&/

Domain Cortroller

Lihtne tulemiiiir

Loodetavasti voimaldab kliendi eelarve votta eelarve andmete kaitsmiseks
kasutusele mdne turvalisema lahenduse. Uks selline lahendus on ISA Server.
Selle lisaserveriga kaasnevad kuill kdrgemad kulud, kuid see pakub
tavatarbijaile mdeldud tulemudrist margatavalt paremat turvalisust, kuna
tavatulemuirid pakuvad enamasti ainult vdérguaadresside transleerimist
(NAT — Network Address Translation) ja pakettide filtreerimist.

Microsoft Exchange
2000 Server

Microsoft SQL
Server

Internet Iaw/.j
¥

Microsoft 1SA Server

- - &

Domain Controller

ISA Serveri tulemiiiir

See Uhe tulemudriga lahendus on tunduvalt turvalisem algtaseme tulemadri
kasutamisest ning pakub Windowsi-kohaseid turvateenuseid.
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Uks olemasolev tulemiiiir

Kui kliendil on sisevorku Internetist eraldav tulemuir juba olemas, voiksite
soovitada taiendavat tulemuuri, mis pakub mitmesuguseid vdimalusi sisemiste
Interneti-ressursside konfigureerimiseks.

Uks selline meetod on veebiavaldamine. See tdhendab, et ettevétte Interneti-
kasutajatele juurdepaasu pakkuva veebiserveri ees vdetakse kasutusele
ISA Server. Sissetulevate veebitaotluste tootlemisel voib ISA Server jatta
endast valismaailmale veebiserveri mulje, taites kliendi veebisisutaotlusi oma
vahemalust. ISA Server edastab taotlused veebiserverile ainult siis, kui taotlusi
ei saa tema vahemalust taita.

Teine vbimalus on serveriavaldamine. ISA Server lubab sisemisi servereid
Internetile avaldada ilma sisevdrgu turvalisust ohtu seadmata. Saate
konfigureerida veebiavaldamise ja serveriavaldamise reegleid, mis
maaratlevad, millised taotlused tuleks saata kohaliku vorgu serverisse. See
pakub sisemiste serverite jaoks taiendavat turvalisusekihti.

Server Publishing I
Rule (SMTP)

Microsoft Exchange
2000 Server

S~
=

S Microsoft SQL

l/.j Server
Internet :‘
_____ J U=

Network Appliance Microsoft :'
Firewall ISA Server s

Domain Controller

Web Publishing
Rule (HTTPS)

Microsoft IS
Server

Olemasolev tulemiiiir, millele on lisatud ISA Server

Kaks olemasolevat tulemiiiiri

Neljanda stsenaariumi puhul on ettevottes juba olemas kaks tulemuUdri ning
paika seatud perimeetervork (DMZ). Uks véi mitu olemasolevat serverit pakub
pdordpuhverteenuseid, et Interneti-kliendid ei pddrduks otse sisevorgu
serverite poole. Selle asemel putab Uks tulemuduridest (eelistatult sisemine
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tulemudr) sisemistele serveritele suunatud voérgutaotlused kinni, anallusib
pakette ja edastab need siis Interneti-hosti asemel.

M B €

D

Server Publishing Microsoft Exchange

|
Rule (SMTP) | 2000 Server
|
|
|
|
1 =
| 0"
1
| S Microsoft SQL
: Server
Iy
Internet %
Perimeter Internal Firewall with :"
Firewall Reverse Proxy &

Domain Controller

s
=
S MicrosoftiIs

Server

Web Publishing
Rule (HTTPS)

Kaks olemasolevat tulemiiliri

See stsenaarium sarnaneb eelmise stsenaariumiga parast teise tulemudri
lisamist. Ainus erinevus on selles, et pddrdpuhverteenuseid osutav sisemine
tulemadr pole ISA Server. Selle stsenaariumi puhul peaksite iga tulemudri
halduritega tihedat koostéod tegema, maaratlemaks turvapoliitikale vastavad
serveriavaldamisreeglid.

Turvapaikade haldamine

Operatsioonististeemid ja rakendused on sageli aarmiselt keerukad. Nad
voivad koosneda paljude programmeerijate kirjutatud miljonitest koodiridadest.
Aarmiselt oluline on tagada, et tarkvara todtaks usaldusvaarselt ega ohustaks
IT-keskkonna turvalisust voi stabiilsust. Probleemide minimeerimiseks
testitakse tooteid enne avaldamist pohjalikult. Rundajad tegelevad aga
jarjekindlalt tarkvarast nérkade kohtade otsimisega ning koigi tulevaste
runnakute ettenagemine pole vdimalik.

Paljudes organisatsioonides on paigahaldus osa Uuldisest muudatuste ja
konfiguratsioonihalduse strateegiast. Ettevotte iseloomust ja suurusest
soltumata on Ulimalt oluline luua korralik paigahaldusstrateegia, ka siis, kui
ettevottes pole veel tbhusat muudatuste ja konfiguratsioonihaldust
moodustatud. Enamik arvutisisteemide suhtes edukalt toime pandud
runnakutest tehakse nende susteemide vastu, kus pole turvapaiku installitud.

Turvapaiku peab tésiselt vétma suurem osa organisatsioone. Kui tarkvaras on
leitud ndrk koht, jagavad rindajad selle kohta teavet kiiresti ka teistele
hakkeritele. Kui nork koht on leitud Microsofti tarkvaras, putab Microsoft
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turvapaiga valja anda voimalikult kiiresti. Paiga installimiseni vdib turvalisus,
millest klient sdltub ja mida eeldab, olla loodetust tunduvalt nérgem.

Navisioni keskkonnas peate tagama, et teie klientidel oleks varskeimad
turvapaigad installitud kogu susteemis. Veenduge, et klient kasutaks Uhte
Microsofti pakutavatest voimalustest. Need on jargmised:

Microsofti turvateatiste teenus

Turvateatiste teenus (Security Notification Service) on meililoend, mis teavitab
kasutajaid uutest varskendustest. Need teatised on vaartuslik osa proaktiivsest
turvalisusestrateegiast. Teatised on saadaval ka TechNeti tooteturvalisuse teatiste
veebisaidil: http://www.microsoft.com/technet/security/bulletin/notify.mspx

Microsofti automaatvarskendused
Windows voib turvavarskendusi automaatselt arvutitesse installida.

Microsofti turvabiilletaani otsingutooriist

Turvablilletdanide (Security Bulletin) otsingutddriist on saadaval turvabilletdanide
veebisaidil: http://www.microsoft.com/technet/security/current.aspx. Klient saab
otsustada, milliseid varskendusi ta vajab, vottes aluseks praegu kasutatava
operatsioonisisteemi, rakendused ja juba installitud hoolduspaketid.

Microsofti turvaanaliiiisi vahend (MBSA — Microsoft Baseline Security Analyzer)
See graafiline t60riist on saadaval Microsofti turvaanalliisi vahendi veebisaidil:
http://www.microsoft.com/technet/security/tools/mbsahome.mspx. See tddriist vérdleb
arvuti praegust olekut Microsofti hallatava varskendusteloendiga. Samuti teeb MBSA
elementaarseid turvakontrolle, kontrollides muu hulgas paroolide tugevuse ja aegumise
satteid ning kilalisekontode poliitikat. MBSA otsib ka haavatavusi jargmistes
susteemides: Microsoft Internet Information Services (11S), SQL Server™ 2000,
Exchange 5.5, Exchange 2000 ja Exchange Server 2003.

Microsofti tarkvaravarskendusteenused (SUS — Software Update Services)

See varem Windows Update’i ettevotete valjaandena (Windows Update Corporate
Edition) tuntud tdoriist véimaldab ettevotetel kdiki Windows Update’i avalikul veebisaidil
saadaolevaid kriitilisi varskendusi ja turvapakette (SRP) kohalikes arvutites majutada.
See td06riist moodustab Uheskoos automaatvarskenduste (AU) klientide uue valjalaskega
vbimsa automaatse allalaadimis- ja installistrateegia aluse. Uus AU-kliendi komplekt
hdlmab operatsioonististeemide Windows 2000 ja Windows Server 2003 klienti ning
oskab allalaaditud varskendusi automaatselt installida. Lisateavet Microsoft SUS-i
kohta leiate veebisaidilt:
http://www.microsoft.com/windows2000/windowsupdate/sus/default.asp

Microsoft Systems Management Serveri (SMS) tarkvaravarskendusteenuste
funktsioonipakett

SMS-i tarkvaravarskendusteenuste funktsioonipakett sisaldab t66riistu, mis on méeldud
tarkvaravarskenduste kogu ettevéttes kasutusele votmise protsessi hdlbustamiseks.
Nende todriistade seas on turvavarskenduste inventuuririist (Security Update Inventory
Tool), Microsoft Office’i varskenduste inventuuririist, tarkvaravarskenduste levitamise
viisard (Distribute Software Updates Wizard) ning SMS-veebiaruandlusriist (SMS Web
Reporting Tool) koos veebiaruannete lisandmooduliga tarkvaravarskenduste jaoks.
Kbigi nende tdoriistade kohta leiate lisateavet aadressilt:
http://www.microsoft.com/smserver/downloads/20/featurepacks/suspack/

Raakige oma kliendiga neist tooriistadest ja soovitage need kasutusele vétta.
Turvaprobleemidele tuleb tahelepanu poodrata nii ruttu kui véimalik, vottes
samas arvesse keskkonna stabiilsuse sailitamist.
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SQL Server 2000 turvasatted

Kuna Navision tootab ka SQL Server 2000 peal, peate kindlasti kasutusele
votma meetmed kliendi SQL Server 2000 installi turvalisuse parandamiseks.
SQL Serveri turvalisust aitavad parandada jargmised toimingud:

Veenduge, et installitud oleks operatsioonististeemi varskeim versioon ning kdik SQL
Server 2000 hoolduspaketid ja varskendused. Uuemad Uksikasjad leiate Microsofti
turvalisuse veebisaidilt http://www.microsoft.com/security/default.asp

Failististeemi taseme turvalisuse tagamiseks veenduge, et kdik SQL Server 2000
andme- ja susteemifailid oleksid installitud NTFS-partitsioonidele. Failidele peaks
NTFS-6iguste kaudu olema juurdepaas ainult haldus- vdi stisteemitaseme kasutajatele.
See kaitseb faile kasutajate eest, kes proovivad neile juurde paaseda ajal, kui
MSSQLSERVER-i teenus ei toota.

Kasutage SQL Server 2000 teenuse (MSSQLSERVER) jaoks vaheste digustega
domeenikontot, nditeks NT Authority\Network Service’i kontot voi LocalSystemi kontot
(soovitatav). Sel kontol peaks domeenis olema minimaalselt digusi ja see peaks aitama
vbimalikku serveri suhtes toime pandud riinnakut pidurdada (mitte peatada). Teisisénu
peaks sellel kontol olema domeenis ainult kohalikud kasutajataseme digused. Kui SQL
Server 2000 kasutab teenuste kaitamiseks domeeniilema kontot, seab serveri turvalisuse
ohtusattumine ohtu kogu domeeni turvalisuse. Selle satte muutmiseks kasutage

SQL Serveri ettevottehaldurit (Enterprise Manager). Failide paasujuhtimisloendeid
(ACL — Access Control List), registrit ja kasutajate digusi muudetakse automaatselt.

Suurem osa SQL Server 2000 valjaandeid installitakse kahe vaikeandmebaasiga:
Northwind ja pubs. Need on naidisandmebaasid, mida kasutatakse testimiseks,
koolituseks ja Gldnaidetena. Tootmisslsteemis ei tohiks neid kasutusele votta. Kui
potentsiaalne sissetungija teab, et need andmebaasid on kasutusel, véib ta proovida
siUsteemi rinnata, tuginedes nende andmebaaside vaikesatetele ja vaikekonfiguratsioonile.
Kui Northwind ja pubs on tootmissisteemi SQL Server 2000 arvutis olemas, tuleks
need eemaldada.

SQL Server 2000 susteemi auditeerimine on vaikimisi keelatud, seega tingimusi ei
auditeerita. Seetdttu on sissetungi keeruline tuvastada ning rindajatel on hélpsam oma
jalgi peita. Peaksite lubama vahemalt nurjunud logimiskatsete auditeerimise.

SQL Server 2000 varskeima turvateabe saamiseks kilastage saiti
http://www.microsoft.com/sql/techinfo/administration/2000/security/default.asp
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Microsoft Business Solutions

Microsoft Business Solutions on Microsofti alluksus, mis pakub laias
valikus kdikehdlmavaid integreeritud arirakendusi ja teenuseid, mis aitavad
vaikestel, keskmise suurusega ja suurtel ettevotetel klientide, tdotajate,
partnerite ning tarnijatega paremini suhelda. Microsoft Business Solutionsi
rakendused optimeerivad strateegilisi ariprotsesse paljudes valdkondades,
mille seas on finantsjuhtimine, analildsimine, personalijuhtimine,
projektijuntimine, kliendisuhete haldus, teenindus- ja hooldushaldus,
tarneketi juhtimine, e-ari ning tootmise ja jaemuugi juhtimine. Rakendused
on loodud nii, et need aitaksid klientidel oma aritegevuses edu saavutada.
Lisateavet Microsoft Business Solutionsi kohta leiate veebisaidil:
http://www.microsoft.com/BusinessSolutions/

Kéaesolev dokument on mustand, mida vdidakse enne siinkirjeldatud tarkvara 16plikku kommertsvaljaannet olulisel maaral muuta.
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dokumendi mis tahes osa reprodutseerida, salvestada, allalaadimissuisteemi lile kanda ega mis tahes kujul ega viisil (elektroonilisel,
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