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levads

Microsoft® Windows® sniedz modernu un standartizétu tikla dro$ibu. Drosiba,
81 varda visplasakaja nozimé, ietver planoSanu un kompromisu izvertésanu.
Pieméram, datoru var ieslégt seifa telpa un padarit pieejamu tikai sisttmas
administratoram. Sadu datoru var uzskatit par drodu, taéu tas nav Tpasi
lietderigi, kamér Sis dators nav savienots ar kadu citu datoru.
Ir jaapsver nepiecieSama riciba, lai padaritu tiklu péc iespé€jas drosaku,
vienlaikus nezaudgjot lietojamibu.

Kaut arT lielaka dala uznémumu veic pasakumus, lai novérstu aréjos
uzbrukumus, un bavé ugunsmarus, daudzi no tiem, k& kompensét droSibas
parravumu gadijumos, kad launpratigais lietotajs jau ir nokluvis ugunsmura
iekSiené. DroSibas pasakumi jusu klienta vidé darbosies labi tad, ja droSibas
noltikos lietotajiem nav javeic parak daudz operaciju un darbibu. DroSibas
politikas ievieSana lietotaju lomai jabat péc iespéjas vienkarSakai — pretéja
gadijuma vini meklé veidus, ka $o droSibu apiet.

Ta ka& Navision instalacijas lielums katra gadijuma var bat stipri atskirigs,
ir batiski, lai tiktu apsvértas katra klienta vajadzibas un droSibas efektivitate
tiktu izvertéta attieciba pret iesaistitajam izmaksam. K& uzticams sava klienta
padomdevéjs izveértgjiet situaciju péc vislabakas sirdsapzinas un iesakiet
politiku, kas vienlaikus atbilst droSibas prasibam un nerada slogu, kas galu
gala varétu likt klientam no Sis politikas atteikties.
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Navision drosSibas ieteicama prakse

Lai palielinatu Navision vides droSibu, ir ieteicama Sadu visparigu noteikumu
ievérosana:

o Ja vélaties palaist Navision Database Server ka pakalpojumu vai servera startéSanas
laika izmantot komandrindas parametru installasservice, jums janodrosina, ka pakalpojums
tiek palaists kd NT Authority\Network Service konts. NT Authority\Network Service
konts pastav tikai sisttmas Windows™ XP un Windows Server™ 2003. Ja izmantojat
sisteému Windows 2000 Server, javeido konts ar vismazakajam pakalpojuma tiesibam;
pretéja gadijuma pakalpojumam tiks pieskirts Local System konts. Sim kontam nekada
gadijuma nedrikst bat vairak tiesibu ka parastam lietotaja kontam, vai art tam ir jabat
domeéna kontam, kas nav administratora konts ne doména, ne ari jebkura lokalaja datora.

Neaizmirstiet NT Authority\Network Service kontam vai lietotaja kontam, ar kuru
serveris darbojas, pieskirt lasiSanas un rakstiSanas piek|uvi datu bazes failam(iem),
lai lietotaji varétu pieslégties datu bazei.

Lai NT Authority\Network Service kontam pieskirtu lasi8anas un rakstiSanas piekluvi
datu bazes failam sistema Windows XP:

1. Parlika Windows Explorer atveriet mapi, kura atrodas datu bazes fails.

2. Atlasiet datu bazes failu, noklikSkiniet uz ta ar peles labo pogu un atlasiet
Properties (Rekviziti).

3. Loga Properties (Rekviziti) noklikSkiniet uz cilnes Security (DroSiba)
un zem lodzina Group and user names (Grupas un lietotajvardi) noklikSkiniet
uz pogas Add (Pievienot).

4. Loga Select Users, Computers, or Groups (Atlasiet Lietotaji, Datori vai
Grupas) ievadiet “Network Service” un noklikSkiniet uz pogas OK (Labi).

5. Loga Properties lauka Group and user names tiek pievienots elements
NETWORK SERVICE.

6. Atlasiet NETWORK SERVICE un lauka Permissions (Atlaujas) pieskiriet
atlaujas Read (Lasrtt) un Write (Rakstit).

¢ Navision Application Service pakalpojums péc nokluséjuma darbojas ka NT
Authority\Network Service, un tadéjadi tam ir iesp€ja piek|it Navision Database Server
lokali. Tomeér, ja vélaties datu bazes serverim pieklat tikla, Navision Application Server
pakalpojums japalaiz k& Windows doména konts, kuru pazist Navision Database
Server. Sis konts nedrikst bt administrators ne doména, ne ari kada lokalaja datora.

¢ Ja lietojat programmas Navision SQL Server opciju, Microsoft SQL Server™ tiek
palaists ka pakalpojums. Programmas Navision SQL Server opcijai nepiecieSams,
lai SQL Server varétu lietot pakalpojumu Active Directory un tadéjadi iegat Windows
lietotaju grupu sarakstus autentifikacijas mérkiem. Tapéc janodrosina, ka pakalpojums
SQL Server tiek izpildits ka NT Authority\Network Service konts.
Lai nodro$inatu, ka pakalpojums tiek izpildits ka NT Authority\Network Service
pakalpojums:
1. Datora, kura uzstadits SQL Server, atrodiet pakalpojumu MSSQLSERVER,
noklikSkiniet uz ta ar peles labo pogu un atlasiet Properties.
2. Loga Properties noklikskiniet uz cilnes Log On (Pieteik§anas).
3. Cilnes sadala Log on as (Pieteikties ka) noklikskiniet uz This Account
(Sis konts), ievadiet NT Authority\NetworkService un noklik8kiniet uz OK.
Lai sanemtu plasaku informaciju par SQL Server droSibu, apmeklgjiet:

http://www.microsoft.com/security/quidance/prodtech/SQLServer.mspx

un
http://www.microsoft.com/technet/security/prodtech/dbsql/default. mspx
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Ja servert ir palaists Navision e-biznesa produkts, pieméram, Komercijas risingjums,
janodrosina, ka Komercijas risinajuma pieprasijumu serveris ir pareizi instaléts,
izmantojot pakalpojumu nokluséto konta uzstadijumu. Nokluséta konta uzstadijuma
nosaukums ir CGRSUser, un tas sniedz Komercijas risindjuma serverim piekluvi
minimalajam paré&jo nepiecieSamo pakalpojumu komplektam, ieskaitot pakalpojumu
MSSQLSERVER un BizTalk Service BizTalk Group: BizTalkServerApplication, tau
neietverot globalus konta uzstadijumus, kadus ietver, pieméram, konts Local System.

Vienmeér lietojiet stipras paroles. Lai sanemtu plasaku informaciju par stipram parolém,
skatiet sadalu Stipras paroles.

Lietojiet pieteikSanos ar Windows lietotajvardu. Navision |auj izveidot divu veidu
lietotajvardus — datu bazes lietotajvardus un Windows lietotajvardus. Més iesakam
lietot Windows lietotajvardus, jo tie izmanto Windows autentifikaciju un |auj realizét
piemérotu parolu politiku.

Paroles nedrikst lietot atkartoti. BieZi vien parole tiek izmantota vairakas sistémas

un doménos. Pieméram, administrators, kas atbildigs par divu doménu uzturésanu,
abos doménos izveido kontus Domain Administrator ar vienaddam parolém un doménu
datoros pat uzstada lokalas administratora paroles, kas sakrit ar doména kontu paroli.
Ja sada gadijuma tiek kompromitéts kaut viens konts vai dators, tas var izraistt visa
doména kompromitésSanu.

Péc Navision instaléSanas un datu bazu izveides vai atjauninadSanas programma
jaizveido Windows lietotajvards un japieskir tam loma SUPER. Lietotajs SUPER veiks
datu bazes administréSanu, parvaldis droSibu utt. PieSkiriet §im lietotajvardam stipru
paroli. Sai parolei jabit slepenai. Tai jagaranté tada pati drosiba, kadu esat noteicis
SQL Server parolei SA. Visu piekluvi datu bazei parvalda loma SUPER, un tai
nepiecieSams visaugstakais aizsardzibas [imenis. Lietotaja SUPER paroli drikst zinat
tikai sisttmas administratori.

Visiem paréjiem lietotajiem, kas piek]tst Navision datu bazei, programma batu jalieto
ar ierobezotam tiestbam. Tas nozimé, ka tiem pieskirtas lomas |auj pieklat tikai tam
funkcijam un iespéjam, kas tiem nepiecieSamas darba uzdevumu veikSanai.

Nodrosiniet, ka importét FOB failus, maintt objektus, veidot un atjaunot datu bazu
dubléjumus var tikai tie lietotaji, kuru loma uznémuma dod $adas tiesibas.

Regulari dubléjiet Navision datu bazi un neaizmirstiet testét dubléjumus, lai garantétu,
ka velak tos varés veiksmigi atjaunot.

Glabajiet dubléjumus drosa vieta, lai samazinatu risku, ka tos var sabojat uguns, dimi,
putekli, augsta temperatira, zibens vai dabas katastrofa (pieméram, zemestrices).

Kaut arT programmu Navision var izmantot vairakas Windows versijas, més iesakam
lietot jaunakas operétajsistémas ar vismodernakajam drosibas funkcijam. Patlaban
Sadas operétajsistemas ir Windows XP ar 2. servisa pakotni un Windows Server 2003.

Lai lietotu visjaunakos droSibas atjaunindjumus, izmantojiet Windows atjauninasanas
pakalpojumu, kuru sniedz Windows 2000, Windows XP un Windows Server 2003.
Izmantojiet Windows automatiskas atjauninaSanas funkciju, lai jasu klientu datori
vienmér izmantotu jaunakos droSibas ielapus, servisa pakotnes un atjauninajumus.

Sakaru uzturéSanai starp Navision klientiem un Navision datu bazes serveri iesakam
izmantot droSo TCPS protokolu. TCPS ir dro8a protokola TCP/IP versija, un ta izmanto
DroS&ibas atbalsta sniedz€ja interfeisu (SSPI — Security Support Provider Interface)

ar aktivizétu SifreSanu un Kerberos autentifikaciju. TCPS ir Navision datu bazes
servera noklusétais protokols.

Klientam jaizstrada atjaunoSanas plans, kas péc avarijas garanté atru darba
atsak8anu. Atjauno8anas planam jarisina $adi jautajumi:

e jaunu/pagaidu iekartu iegade.

e dubléjumu atjauno3ana jaunajas sistemas.

¢ atjaunosanas plana efektivitates parbaude.
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Fiziska drosSiba

Fiziskd droSiba ir absolita nepiecieSamiba, jo to nevar aizstat ar
programmatdras droSibas Iidzekliem. Ja, pieméram, tiek nozagts cietais disks,
agrak vai vélak tiek nozagti arT Saja diska saglabatie faili. 1zstradajot droSibas
politiku kopa ar klientu, apspriediet $adus ar fizisko droSibu saistitus
jautajumus:

¢ Lielam instalacijam uznémumos, kuros ir atseviSkas IT nodalas, serveru telpam
un programmatdras glabasanas vietam jabat aizsleégtam.
« Saja kategorija ietilpst $adi datori:
o Microsoft SQL Server 2000 serveris.

¢ failu serveris, kura atrodas Navision programmu faili.
o Neautorizéts personals nedrikst piek|at datoriem.

o Neatkarigi no datu slepenibas jabit uzstaditam pretzaglu signalizacijas sistémam.

o Dubléjumi ar kritiskajiem datiem jaglaba arpus darba vietas ugunsdros$os konteineros.

Darbinieki

leteicams ierobeZot parvaldibas tiesibas visos produktos un funkcijas. Péc
nokluséjuma klienti saviem darbiniekiem pieskir tikai sistémas funkciju
lasiSanas tiesibas, ja vien tiem sava darba pienakumu veik8anai nav
nepiecieSams vairak tiesibu. Korporacija Microsoft iesaka Sadu vismazako
privilégiju principu: pieskiriet lietotajiem tikai minimalas tiesibas, kas
nepiecieSamas, lai piek|UGtu datiem un funkcionalitatei.

Neapmierinatie un bijusie darbinieki rada draudus tikla droSibai. Apspriezot
droSibu ar saviem klientiem, attieciba uz darbiniekiem iesakiet Sadu politiku:

o Veikt darbinieku iepriek8&jas nodarboSanas izpéti.

o Bit gatavam sanemt “atriebibu” no neapmierinatajiem darbiniekiem un bijusajiem
darbiniekiem.

o Parliecinaties, vai, darbiniekam aizejot, tiek deaktivizéti visi atbilstodie Windows konti
un paroles. Nedzeést lietotajus, bet saglabat informaciju par tiem. Neizmantot atkartoti
lietotaju kontus.

o Apmactt lietotajus, lai tie batu modri un zinotu par aizdomigam aktivitatém.

¢ Nesniegt tiesibas automatiski. Ja lietotajiem nav nepiecieSama piekluve noteiktiem
datoriem, datortelpam vai failu kopam, nodrosinat, ka lietotajiem 8adas piek|uves nav.

e Apmactt supervizorus, lai tie identificé un reagé uz potencialam darbinieku problémam.
¢ Nodrosinat, ka darbinieki izprot savu lomu tikla droSibas uzturésana.
o l|zsniegt rakstisku informaciju par uznémuma politiku katram darbiniekam.

¢ Nelaut lietotajiem instalét darba devéja neakceptétu programmataru.
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Administrators

Klienta sistemas administratoriem ieteicams sekot [dzi jaunakajiem no
Microsoft pieejamajiem droSibas labojumiem. Uzbruceji |oti lietpratigi kombiné
nelielas klidas, lai raditu nopietnu ielausanos tikla. Administratoriem vispirms
japarliecinas, vai katrs atseviSkais dators ir maksimali droSs, un péc tam
japievieno drodibas atjaunindjumi un pretvirusu programmatira. Saja
rokasgramata noraditas daudzas saites un resursi, kas lauj iegut vertigu
informaciju un uzzinat ieteicamo praksi.

ArmT komplicétiba rada draudus tikla droSibai. Jo komplicétaks ir tikls, jo grutak
ir to padarit droSu vai izlabot, kad iebrucejs ir veiksmigi tam piekluvis.
Administratora pienakums ir rapigi dokumentét tikla topografiju, lai uzturétu
to péc iespéjas vienkarsaku.

Drosiba, pirmkart, ir saistita ar riska parvaldibu. Ta ka ar tehnologiju vien
nepietiek, droSibas nodrosinaSanai nepiecieSama tehnologijas un politikas
kombinacija. Runagjot citiem vardiem, nekad netiks izlaists produkts, kuru var
vienkarsi izpakot un instalét tikla, lai tikls nekavéjoties iegltu pilnigu droSibu.
DroSiba ir tehnologijas un politikas mijiedarbibas rezultats — t.i., tikla droSibas
lfmeni galu gala nosaka tehnologijas izmanto$anas veids. Microsoft piedava
tehnologiju un funkcijas, kas atbalsta droSibu, tau vienigi administrators ar
jusu palidzibu var noteikt, kuras politikas katram uznémumam ir pareizas.
DroSiba noteikti japlano agrina ievieSanas procesa fazé. Jums janoskaidro,
kadus datus klients vélas aizsargat un ko vin$ ir gatavs darit $aja noluka.

Visbeidzot izstradajiet ricibas planu arkartas situacija, pirms tada rodas.
Apvienojiet rlpigu planoSanu ar stabilu tehnologiju, un jasu klientam bas
lieliska drosiba.

Plasaku informaciju par droSibu kopuma skatiet publikacija “The Ten
Immutable Laws of Security Administration” (Desmit nemainigie droSibas
administrésanas likumi):
http://www.microsoft.com/technet/archive/community/columns/security/essays/10salaws.mspx

ka arT rakstus par droSibas parvadibu:
http://www.microsoft.com/technet/community/columns/secmgmt/smarch.mspx

Serveru operétajsistéemu drosinasana

Lai arm ir daudz nelielu pasatitaju, kuri nelieto serveru operétajsistémas,
ir svarigi, lai jus izprastu ieteicamo droSibas praksi un varétu to darit zinamu
lielakiem pasdatitajiem, kuri darbojas sarezgitaka tiklu vidé. Jums art jazina,
ka daudzas no Saja dokumenta aprakstitajam politikam un praksém var viegli
piemérot pasutitajiem, kuri izmanto tikai klienta operétajsistémas.

Talak izskaidrota koncepcija attiecas gan uz produktu Microsoft Windows
2000 Server, gan Microsoft Windows Server 2003, lai art §i informacija
galvenokart ir izgita no Windows Server 2003 tieSsaistes palidzibas.
Operétajsistema Windows Server 2003 piedava spécigas droSibas funkcijas.
Windows Server 2003 tieSsaistes palidziba ietver pilnigu informaciju par visam
droSibas funkcijam un proceddram.
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Lai sanemtu papildinformaciju par Windows 2000 Server, apmeklgjiet
Windows 2000 Server droSibas centru:
http://www.microsoft.com/technet/security/prodtech/win2000/default. mspx

ka art izlasiet Windows 2000 Security Hardening Guide (Windows 2000
droSibas uzlaboSanas rokasgramata):
http://www.microsoft.com/technet/security/prodtech/win2000/win2khg/default. mspx

Lai sanemtu papildinformaciju par Windows Server 2003, Windows Server
2003 Security Guide (Windows Server 2003 droSibas rokasgramata)
http://www.microsoft.com/technet/security/prodtech/win2003/w2003hg/sgch00.mspx

Windows servera galvenas droSibas modela funkcijas ir autentifikacija,
piekluves kontrole un vienota pieteik§8anas:

¢ Autentifikacija ir process, kura sistéma parbauda lietotaja identitati, pamatojoties
uz pieteikSanas loga noraditajiem akreditacijas datiem. Lietotajvards un parole tiek
salidzinati ar informaciju autorizacijas saraksta. Ja sistéma atrod atbilstibu, autorizacija
nodrosina lietotajam piekluvi atbilstosi [Tmenim, kas noradits §1 lietotaja atlauju saraksta.

¢ Piek|uves kontrole ierobezo lietotaja piek|uvi informacijai vai datu apstrades resursiem,
pamatojoties uz lietotaja identitati un to piederibu dazadam ieprieks definétam grupam.
Piekluves kontroli sistemas administratori parasti izmanto, lai kontrolétu lietotaju
piekluvi tikla resursiem, pieméram, serveriem, direktorijiem un failiem. So kontroli
parasti ievie§, pieskirot lietotajiem un grupam atlauju piek|dt noteiktiem objektiem.

¢ Izmantojot vienoto pieteikSanos, lietotajs vienreiz ar savu paroli piesakas Windows
doména, un tam tiek pieskirta autentifikacija piek|it jebkuram Windows doména
esoSam datoram. Vienotas pieteikSanas princips lauj administratoriem ieviest parolu
autentifikaciju visa Windows tikla, vienlaikus nodroSinot lietotajiem értu piek|uvi.

Nakamajas sadalas Sie tris pamatprincipi aprakstiti plasak.

Autentifikacija

Autentifikacija ir fundamentals sistémas droSibas aspekts. To izmanto,
lai apstiprinatu jebkura lietotaja identitati, kas mégina pieteikties doména vai
pieklat tikla resursiem. Lielas autentifikacijas sisttmu dalas vajais posms
ir lietotaja parole.

Paroles ir pirma aizsardzibas linija cina pret nesankcionétu piekluvi doménam
un lokalajiem datoriem. Attieciba uz parolem iesakiet Sadu praksi:
o Vienmer lietojiet stipras paroles.

e Ja paroles japieraksta uz papira, glabajiet So papiru drosa vieta un izniciniet to,
kad tas vairs nav nepiecieSams.

¢ Nevienam neizpaudiet savu paroli.
o Dazadiem lietotaju kontiem lietojiet atSkirigas paroles.
¢ Mainiet paroles regulari.

o Esiet piesardzigs, izvéloties vietu, kur paroles tiek glabatas datoros.
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Stipras paroles

Parolu loma organizacijas tiklu droSibas uzturéSana biezi vien tiek novértéta
par zemu vai netiek nemta véra vispar. Ka minéts ieprieks, paroles ir pirma
aizsardzibas linija cinad ar nesankcionétu piekl|uvi tiklam. Tadé| janodrosina,
ka klienti dod saviem darbiniekiem noradijumus lietot stirpas paroles.

Tacu parolu uzlauSanas riki turpina uzlaboties, un datori, kas tiek izmantoti
parolu uzlausanai, ir jaudigaki ka jebkad agrak. Ja automatizétam paroju
uzlauSanas rikam |auj darboties pietiekami ilgi, tas var uzlauzt jebkuru paroli.
Tomer stipras paroles ir daudz gratak uzlauzt neka vajas paroles.

Stipru parolu veido$anas vadlinijas, kuras lietotajs var paturét prata, sk.

http://www.microsoft.com/athome/security/privacy/password.mspx

un

http://www.microsoft.com/ntworkstation/technicalresources/PWDguidelines.asp

Parolu politikas definésana

Palidzot savam klientam definét parolu politiku, neaizmirstiet izveidot politiku,
kas pieprasa visiem lietotaju kontiem izmantot stipras paroles. Vairakumam
sistemu pietiek, ja tiek ievéroti $adi Windows Server 2003 Security Guide
(Windows Server 2003 droSibas rokasgramata) minétie ieteikumi:

o Defingjiet politikas uzstadijumu Enforce password history (levérot parolu vésturi),
lai tiktu iegaumétas vairakas ieprieks lietotas paroles. lzmantojot So politikas
uzstadijumu, lietotaji péc paroles deriguma termina beigam nevar izmantot kadu
no iepriek§&jam parolém.

leteicamais uzstadijums: 24.

o Defingjiet politikas uzstadijumu Maximum password age (Maksimalais paroles
vecums), lai klienta vidé paro|u deriguma termins pienaktu tik atri, cik nepiecieSams.

leteicamais uzstadijums: starp 42 (péc nokluséjuma) un 90.

o Defingjiet politikas uzstadijumu Minimum password age (Minimalais paroles vecums),
lai paroles nevarétu mainit, kamér tas nav vairakas dienas vecas. Sis politikas
uzstadijums darbojas kopa ar politikas uzstadijumu Enforce password history.

Ja parolei ir noteikts minimalais vecums, lietotaji nevar nomainit savas paroles vairakas
reizes péc kartas, lai apietu politikas uzstadijumu Enforce password history un izmantotu
sakotngjo paroli. Lai mainTttu paroli, lietotajiem jagaida noraditais dienu skaits.

leteicamais uzstadijums: 2.

o Definét politikas uzstadijumu Minimum password length (Paroles minimalais
garums), lai paroles nebitu Tsakas par noradito rakstzimju skaitu. Garas paroles
ar septinam vai vairak rakstzimém ir efektivakas par 1sajam. Ja tiek izmantots Sis
politikas uzstadijums, lietotdji nevar lietot tukSas paroles, un viniem javeido paroles,
kas nav Tsakas par noradito rakstzimju skaitu.
leteicamais uzstadijums: 8.

o Aktivizéjiet politikas uzstadijumu Password must meet complexity requirements
(Parolei jaatbilst komplicatibas nosacijumiem). Sis politikas uzstadijums parbauda
visas jaunas paroles, lai parliecinatos, vai tas atbilst galvenajam stipru parolu
prasibam. Sis uzstadijums nodro$ina, ka paroles rakstzimes ietilpst vismaz trijas
no ¢etram rakstzimju kategorijam (augs$éjais registrs, apaks$éjais registrs, cipari
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un no burtciparu simboliem atskirigas rakstzimes) un ka ST parole neietver nevienu
lietotajvarda, lietotaja varda vai uzvarda dalu.

Piezime

STm prasibam atbilsto$as paroles ne vienmeér ir stipras paroles. Pieméram,
§Tm prasibam atbilst parole “Parole1”.

leteicamais uzstadijums: Ja.

¢ Pilnu So prasibu sarakstu skatiet Windows Server tieSsaistes palidzibas téma
“Password Must Meet Complexity Requirements” (Parolem jaatbilst komplicétibas
nosacijumiem).

e Saglab3jiet paroles, izmantojot atgriezenisko SifréSanu — atgriezenisko SifréSanu lieto
sistémas, kur lietojumprogrammai japiekl|ust vienkarsam teksta parolem. Vairakumam
ievieSamo programmu $is uzstadijums nav nepiecieSams.

leteicamais uzstadijums: Né.
Plasaku informaciju skatiet Windows Server 2003 Security Guide:
http://www.microsoft.com/technet/security/prodtech/Win2003/W2003HG/SGCHO00.mspx

Kontu blokéSanas politikas definéSana

Defingjot kontu blokéSanas politiku, jabat piesardzigam. Kontu blokéSanas
politku nekad nevajag ieviest mazos uznémumos, jo ta var blokét ari
autorizétu lietotaju piekluvi, un tas klientam var dargi maksat.

Ja klients izlemj lietot kontu blokéSanas politiku, uzstadiet uzstadijumam
Account lockout threshold policy (Kontu blokéSanas sliekSna politika)
pietiekami lielu vertibu, lai autorizéti lietotaji netiktu blokéti vienkarsi tadél,
ka tie vairakkart kludijusies, ievadot paroles.

Plasaku informaciju par kontu blokéSanas politiku skatiet Windows Server
tieSsaistes palidzibas téma “Account Lockout Policy Overview” (Kontu
blokeéSanas politikas apskats).

Informaciju par kontu blokéSanas politikas lietoSanu un modificéSanu skatiet
Windows Server tieSsaistes palidzibas téma “To Apply or Modify Account
Lockout Policy” (Ka lietot vai modificét kontu blokéSanas politiku).

Piekluves kontrole

Windows tiklu un ta resursus (ieskaitot Navision) var padarit drosus, izvertgjot
lietotaju, lietotaju grupu un citu datoru tiesibas tikla. Vienu vai vairakus datorus
var padarit droSus, pieskirot lietotajiem vai grupam noteiktas lietotaju tiesibas.
Objektu, pieméram, failu vai mapi, var padarit droSu, lietotajiem vai grupam
pieskirot atlaujas veikt noteiktas darbibas ar o objektu. Piekluves kontroles
pamatjédzieni ir Sadi:

o atlaujas;

e objektu Tpasnieki;

¢ atlauju mantojamiba;

¢ lietotaju tiesibas;

o objektu parbaude.
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Atlaujas

Atlaujas nosaka lietotajam vai grupai pieskirto piekluves tiesibas veidu
objektam vai objekta rekvizitam, pieméram, failiem, mapém vai registra
objektiem. Atlaujas lieto jebkuram droSam objektam, pieméram, failiem vai
registra objektiem. Atlaujas var pieskirt jebkuram lietotdjam, grupai vai
datoram. leteicama prakse ir pieskirt atlaujas grupam.

Objektu ipasnieki

Kad tiek izveidots objekts, tam tiek pieskirts Tpasnieks. Sistema Windows 2000
Server péc nokluséjuma Tpasnieks ir objekta raditajs. Sistéma Windows
Server 2003 tas ir mainijies attieciba uz objektiem, kurus izveidojusi grupas
Administrators (Administratori) dalibnieki.

Ja grupas Administrators dalibnieks sistema Windows Server 2003 izveido
objektu, par 1pasSnieku Kklist grupa Administrators, nevis atseviSkais objektu
izveidojuais konts. So kartlbu var mainit, sadala Local Security Settings
iepogai Microsoft Management Console (MMC) izmantojot uzstadijumu
System objects: Default owner for objects created by members of the
Administrators group (Sistémas objekti: noklusétais Tpasnieks objektiem,
kurus izveidojusi grupas Administrators dalibnieki). Neatkarigi no objektam
uzstaditajam atlaujam objekta Tpasnieks vienmér Sis atlaujas var mainit.

Plasaku informaciju skatiet Windows Server 2003 Security Guide téma
“Ownership” (Ipasnieki).

Atlauju mantojamiba
Mantojamiba |auj administratoriem viegli pieskirt un parvaldit atlaujas. Ta liek
konteinera esoSiem objektiem automatiski mantot visas konteinera

mantojamas atlaujas. Ja, pieméram, mapé izveidojat failus, tie manto mapes
atlaujas. Tiek mantotas tikai tas atlaujas, kuras atzimétas k& mantojamas.

Lietotaju tiesibas

Lietotaju tiesibas sniedz lietotdjiem un grupam TpaSas privilégijas
un pieteik§anas tiesibas datoru vidé.

Informaciju par lietotaju tiesibam skatiet Windows Server tieSsaistes palidzibas
tema “User Rights” (Lietotaju tiesibas).

Objektu parbaude
Lietotaja piekluvi objektiem var parbaudit. PEc tam var skatit droSibas Zurnala
registrétos notikumus, izmantojot programmu Event Viewer (Notikumu

skatitajs).

Plasaku informaciju skatiet Windows Server 2003 Security Guide téma
“Auditing” (Parbaude).
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Piekluves kontroles ieteicama prakse

o Pieskiriet atlaujas grupam, nevis lietotajiem. Ta ka lietotaju kontu tieSa uzturéSana
ir neefektiva, atlauju pieSkirSanai atseviSkiem lietotajiem ir jabat ka iznémumam.

¢ Ipasos gadijumos lietojiet atlauju rekvizitu Deny (Liegt). Pieméram, uzstadijumu Deny
izmanto, lai lietotaju grupa izdalitu apakskopu, kuras dalibniekiem tiesibas netiek
pieskirtas.

¢ Nekad neliedziet tiestbas uz objektu grupai Everyone (lkviens). Liedzot ikvienam
lietotaja atlauju uz So objektu, tiek ieklauti arm administratori. Labaks risindjums batu
grupu Everyone izdzést, kameér vien citiem lietotajiem, grupam un datoriem tiek
pieskirtas atlaujas uz So objektu. legauméjiet, ka, ja nav definétas atlaujas, piek|uve
ir liegta.

o Pieskiriet atlaujas uz objektu koka, cik augstu vien iespéjams, un péc tam lietojiet
mantojamibu, lai izplatitu droSibas uzstadijumus pa koku uz leju. Varat atri un efektivi
lietot piek|uves kontroles uzstadijumus visiem vecakobjekta bérnelementiem vai
apakskokiem. Sadi rikojoties, ar vismazakajiem l1dzekliem tiek panakts vislielakais
efekts. Noteiktajiem atlauju uzstadijumiem vajadzétu bt pietiekamiem attieciba uz
vairakumu lietotaju, grupu un datoru.

o Tiesi noteiktas atlaujas atseviSkos gadijumos var ignorét mantotas atlaujas. Mantotais
atlauju rekvizits Deny neliedz piekluvi uz objektu, ja objektam ir tieSi noteiktas atlaujas
ieraksts Allow (Atlaut). TieSi noteiktam atlaujam ir priekSrociba par mantotajam
atlaujam — pat par mantotu atlauju Deny.

o Attieciba uz Active Directory®objektiem parliecinieties, vai saprotat Active Directory
objektiem raksturigas ieteicamas prakses.

Plasaku informaciju skatiet Windows Server 2003 tieSsaistes palidzibas téma
“‘Best Practices for Assigning Permissions on Active Directory Objects”
(leteicamas atlauju pieskirSanas prakses Active Directory objektiem).

Arégjais drosibas ugunsmiiris

Ugunsmuiris ir aparatira vai programmatura, kas nelauj datu paketém ienakt
vai iziet no noteikta tikla. Lai kontrolétu datplismu, ugunsmara porti tiek atverti
vai slégti informacijas paketem. Ugunsmdiris apskata konkrétus katras datu
paketes datus: protokolu, pa kuru pakete tiek piegadata, paketes nosatitaju vai
sanémeéju, paketé ieklauta satura tipu, ka arT porta numuru, pa kuru pakete tiek
nosutita. Ja ugunsmura konfiguracija ir noradits, ka noraditais protokols
izvéletaja porta jaakcepté, pakete tiek izlaista cauri. lzdevums
Microsoft Windows Small Business Server 2003 Premium Edition tiek
piegadats komplekta ar ugunsmira risingjumu Microsoft Internet Security and
Acceleration (ISA) Server 2000. Izdevums Small Business Server Standard
Edition art ietver ugunsmudri.

ISA Server 2004

Risinajums Internet Security and Acceleration (ISA) Server 2000 droSi
marsruté pieprasijumus un atbildes starp interneta un klienta datoriem

Vo=

ISA Server lokala tikla klientiem darbojas k& droSa varteja uz internetu.
Parégjiem dalibniekiem sakaru cel|$ caur ISA Server datoru ir atklats. Interneta
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lietotdjs ugunsmira servera darbibu neizjat, ja vien vin§ nemégina pieklat
pakalpojumam vai doties uz Web vietu, kurai ISA Server dators liedzis piekluvi.
Interneta serveris, kuram pieklUst, sanem ISA Server datora pieprasijumus,
it ka pieprasijumu batu izveidojusi klienta lietojumprogramma.

Ja izvélaties interneta protokola (IP) fragmentu filtréSanu, pakeSu fragmentu
filtreSanai tiek aktivizeti pakalpojumi Web Proxy un Firewall. Filtréjot pakeSu
fragmentus, visas fragmentétas IP paketes tiek atmestas. Labi zinams
uzbrukums ietver fragmentétu pakeSu sdtiSanu, lai péc tam Sis paketes
parkartotu, ka tas var nodarit sistemai kaitéjumu.

Ugunsmdaris ISA Server ietver ielausands noteikS8anas proceduaru, kas
identificé pret tiklu veikto uzbrukumu méginajumus un veic konfigurétu darbibu
(vai bridinajumu) kopumu.

Ja ISA Server datora ir instaléts Internet Information Services (IIS) serveris,
tas jakonfiguré nelietot portus, kurus ISA Server ugunsmdris izmanto
izejoSajiem Web pieprasijumiem (péc nokluséjuma — 8080) un ienakosajiem
Web pieprasijumiem (péc nokluséjuma — 80). Pieméram, varat noteikt, ka 11S
serverim japarrauga ports 81, un péc tam konfigurét ISA Server datoru, lai tas
parstta Web pieprasijumus uz lokala datora (kura darbojas IIS) portu 81.

Ja starp ISA Server un IIS lietotajiem portiem rodas konflikts, uzstadiSanas
programma aptur IS publicéSanas pakalpojumu. Péc tam varat izmainit IS
parraugamo portu un restartét [IS publicéSanas serveri.

ISA Server politikas

Varat definét ISA Server politiku, kas nosaka iendkoSo un izejoSo piek|uvi.
Web vietu un satura kartulas nosaka, kadam Web vietam un saturam var
pieklat. Protokolu kartulas norada, vai konkrétais protokols ir pieejams
ienakosSajiem un izejoSajiem sakariem.

Varat veidot Web vietu un satura Kkartulas, protokolu kartulas, Web
publicéSanas kartulas un IP pakeSu filtrus. Sis politikas nosaka proceduru,
ka ISA Server klienti veido interneta sakarus, ka art atlautos sakaru veidus.

Pretvirusu aizsardziba

Datorviruss ir izpildams fails, kas izveidots ar noluku sevi pavairot, izdzést vai
sabojat datu failus un programmas un palikt neidentificetam. Patiesiba virusi
bieZi tiek parrakstiti un pielagoti, lai tos nevarétu identificét. Virusus biezi
nosuta ka e-pasta pielikumus. Lai pretvirusu programmas meklétu jaunos un
modificétos  virusus, tas nemitigi jaatjaunina. Virusi ir galvenais
datorvandalisma veids.

Pretvirusu programmatara ir pasi izstradata, lai atrastu virusu programmas un
noverstu to darbibu. Ta ka jaunas virusu programmas tiek raditas nepartraukti,
daudzi pretvirusu produktu veidotdji saviem pircéjiem piedava periodiski
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atjauninat programmataru. Microsoft iesaka nekavéjoties ieviest klienta vide
pretvirusu programmattru.

Virusu programmatira parasti tiek instaléta katra no Sim trijam vietam: lietotaju
darbstacijas, serveros, ka ari tikla vieta, pa kuru organizacija ienak (un dazos
gadijumos — iziet) e-pasts.

Virusu veidi

Ir tris galvenie datorsistémas inficéjoSo virusu veidi: saknéSanas sektora virusi,
failus inficéjoSie virusi un Trojas zirga programmas.

Saknesanas sektora virusi

Datoram startéjoties, pirms operétajsisttmas vai citu startéSanas failu ielades
tas skené cieta diska saknéSanas sektoru. SaknéSanas sektora viruss ir
veidots ta, ka tas aizstaj cieta diska saknéSanas sektoros esoso informaciju ar
savu kodu. Ja dators ir inficéts ar saknéSanas sektora virusu, vispirms atmina
tiek ielasits virusa kods. Kad viruss ir iekluvis atmina, tas var sevi pavairot
citos inficétaja datora izmantotajos diskos.

Failus inficéjosie virusi

Visbiezak sastopamais virusu veids ir failus inficgjoSais viruss, kas pievienojas
izpildprogrammas failam, papildinot faila kodu ar savéjo. Virusa kods parasti
tiek pievienots ta, ka tas netiek identificéts. Kad inficétais fails tiek palaists,
viruss var pievienoties citiem izpildamajiem failiem. Ar So virusa veidu
inficétajiem failiem parasti ir paplasinajums .com, .exe vai .sys.

Dazi failus inficgjoSie virusi ir izstradati noteiktdam programam. Programmu tipi,
kuri biezi tiek paklauti virusiem, ir parklajuma (.ovl) vai dinamisko saiSu
biblioteku (.dll) faili. Lai arT Sie faili netiek palaisti, izpildamie faili tos izsauc.
Viruss tiek nodots izsaukuma bridr.

Kaitejums datiem notiek, kad viruss tiek iedarbinats. Virusu var iedarbinat,
ja tiek palaists inficétais fails vai art izpildas konkréts vides uzstadijums
(pieméram, iestajas noteikts sistémas datums).

Trojas zirga programmas

Trojas zirga programma nav gluzi viruss. Galvena atSkiriba starp virusu un
Trojas zirga programmu ir ta, ka Trojas zirga programma sevi nepavairo —
ta tikai iznicina cietaja diska eso$o informaciju. Trojas zirga programma
maskéjas ka parasta programma, pieméram, spéle vai utilita. Tacu,
to palaizot, tiek iznicinati vai sabojati dati.

Pretvirusu aizsardzibas ieteicamas prakses

Makro virusu izplatidanos var novérst. Seit sniegti dazi padomi, ki novérst
inficéSanos. lepazistiniet ar tiem savus klientus:
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¢ Instaléjiet pretvirusu aizsardzibas risinajumu, kas skené no interneta ienako$os
zinojumus pirms to nodo3anas marsrutétajam. Tadejadi tiek nodroSinats, ka e-pasta
zinojumos tiek veikta pretvirusu skenésana.

o Parliecinieties, vai sanemto dokumentu nosuititajs ir zinams. Nevajadzetu atvért
dokumentus, kurus nav nosutijusi klienta uzticibas cieniga persona.

o Aprunajieties ar dokumenta autoru. Ja lietotaji nav parliecinati, ka dokuments ir dro8s,
tiem vajadzétu sazinaties ar personu, kas dokumentu izveidoja.

o Lietojiet Microsoft Office makro pretvirusu aizsardzibu. Office lietojumprogrammas
bridina lietotaju, ka dokumenta ir makro. ST funkcija lauj lietotajam dokumenta
atvér8anas laika aktivizeét vai deaktivizeét makro.

¢ Izmantojiet pretvirusu skenédanas programmataru, lai atrastu un nonemtu makro
virusus. Pretvirusu skené8anas programmatira var atrast dokumenta virusus un biezi
vien arT atbrivot dokumentu no tiem. Korporacija Microsoft iesaka lietot pretvirusu
programmaturu, kuru ir sertificéjusi Starptautiska datoru droSibas asociacija
(International Computer Security Association — ICSA).

Plasaku informaciju par virusiem un datoru droSibu kopuma skatiet $adas
Microsoft drosibas Web vietas:

¢ Microsoft droSiba: http://www.microsoft.com/security/default.asp

e Dro8ibas dokumentacija Microsoft TechNet Web vieta:
http://www.microsoft.com/technet/security/Default.mspx

Tikla drosibas stratégijas

Ta ka pirms IP starptikloSanas vides izstrades un ievieSanas jasaskano
privatie un ar publisko tiklu saistitie apsvérumi, ugunsmdaris ir kluvis par
galveno komponentu tikla integritates nodrosinasana. Ugunsmdris nav viens
komponents. Nacionala datoru droSibas asociacija (National Computer
Security Association — NCSA) definé ugunsmiri ka “sisttmu vai sistému
kombinaciju, kas veido robezu starp diviem vai vairakiem tikliem”. Lai arT tiek
izmantoti atSkirigi termini, ST robeza tiek saukta arT par perimetra tiklu.
Perimetra tikls pasarga iekstiklu vai uznémuma lokalo tiklu (local area
network — LAN) no iebrukumiem, kontrol&jot piekluvi no interneta vai citiem
lieliem tikliem.

Saja diagramma ir paradits perimetra tikls, kas atdalits ar ugunsmiriem
un novietots starp privato tiklu un internetu, lai privato tiklu padaritu droSu.

Dross iekéejais tikls Perimetra tikls
L letver serverus, kuriem japiek{tst
letver l\ralrak.umu SErVEery arpasaulei, piemaram,
un wizuz klientdstarus starprickserverus .
lekiSiais un Yiieh serverus I rejais
ugLInEmiiris ugunsmiaris

Principiala perimetra tikla shema
Organizacijam ir atSkiriga pieeja ugunsmaru izmanto$ana, lai panaktu droSibu.
IP pakeSu filtréSana sniedz nepietiekamu droSibu, ta ir neérti parvaldama
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un viegli parvarama. Lietojumprogrammu vartejas ir droSakas par pakeSu
filtriem un ir vieglak parvaldamas, jo tas attiecas tikai uz dazam noteiktam
lietojumprogrammam, pieméram, konkrétu e-pasta sistemu. Shému vartejas ir
visefektivakas, ja lielaka uzmaniba ir japievers fikla lietojumprogrammas
lietotajam, nevis datiem, kurus lietojumprogramma apstrada. Starpniekserveris
ir visaptveroSs droSibas riks, kas ietver lietojumprogrammu varteju, drosu
piekluvi anonimiem lietotajiem un citus pakalpojumus. Seit sniegta informacija
par Sim atskirigajam iespé&jam:

o IP pakesu filtreSana
IP pakesu filtréSana bija pirma ugunsmdra tehnologijas realizacija. Pakes$u virsrakstos
tiek parbaudttas avota un adresata adreses, parraides vadibas protokola (Transmission
Control Protocol — TCP) un lietotadja datagrammu protokola (UDP) portu numuri,
ka arT cita informacija. Pakesu filtréSana ir ierobezZota tehnologija, kas vislabak strada
caurredzamas dro$ibas vidés, kur, pieméram, visi arpus perimetra tikla esoSie dati tiek
uzskattti par neuzticamiem, bet visi iekSpusé esoSie dati — par uzticamiem. P&déjos
gados vairaki izstradataji ir uzlabojusi pakesu filtreSanas metodi, pievienojot pakesu
filtréSanas kodolam inteligentas IEmumu pienemsanas funkcijas, tadéjadi radot jaunu
pakesu filtréeSanas formu, ko dévé par protokolu stavokla parbaudi (stateful protocol
inspection). lzmantojot pakesu filtredanu, var konfigurét, ka noteikta veida paketes
jaakcepte, bet visas paréjas janoraida, vai arT noteikta veida paketes janoraida,
bet visas paréjas jaakcepte.

¢ Lietojumprogrammu vartejas
Lietojumprogrammu vartejas izmanto, ja vislielaka uzmaniba japievérs
lietojumprogrammas faktiskajam saturam. Piesaiste konkrétam lietojumprogrammam
ir vienlaikus priekSrociba un ierobeZojums, jo Sadas vartejas nav viegli pielagojamas
tehnologijas izmainam.

o Shemu vartejas
Shému vartejas ir tuneli, kas iebavéti ugunsmart un savieno specifiskus procesus vai
sistémas viena gala ar specifiskiem procesiem vai sisttmam otra gala. Shému vartejas
vislietderigak ir izmantot situacijas, kad persona, kas izmanto lietojumprogrammu,
potenciali rada lielaku risku neka lietojumprogramma apstratajama informacija. Shému
vartejas atSkirtba no pakesu filtriem spéj izveidot savienojumu ar arpus joslas esoSu
lietojumprogrammu shému, kura var bat ietverta papildu informacija.

o Starpniekserveri
Starpniekserveri ir visaptveroSi droSibas riki ar ugunsmira un lietojumprogrammu
vartejas funkcionalitati, kas parvalda lokalaja tikla iendkoSo un no tas izejoSo
datplismu. Starpniekserveri lauj arT keSot dokumentus un kontrolét piekluvi.
Starpniekserveris var uzlabot veiktspéju, keSojot un tiesi iesniedzot bieZi pieprasitus
datus, pieméram, popularu Web vietu. Starpniekserveris var arf filtrét un atmest
pieprasijumus, kurus Tpadnieks uzskata par nepiemérotiem, pieméram, nesankcionétas
piekluves pieprasijumus Tpasnieka failiem.

Nodrosiniet, ka klients izmanto tas ugunsmdara droSibas funkciju priekSrocibas,
kas vinam var bit noderigas. Tikla topologija novietojiet perimetra tiklu vieta,
kur atrodas aréja ugunsmdara uzturétais perimetrs un kura jaskérso visai no
korporativa fikla arpuses nakoSajai datplismai. Varat pielagot piekluvi
ugunsmarim ta, ka tas atbilst klienta vajadzibam, ka art konfigurét ugunsmari
ta, ka tas zino par jebkuru nesankcionétas piekJuves méginajumu.

Lai minimizétu portu daudzumu, kuri jaatver iek$€ja ugunsmauri, varat izmantot
lietojumprogrammu limena ugunsmari, pieméram, ISA Server 2000.
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Plasaku informaciju par TCP/IP skatiet raksta “Designing a TCP/IP Network”
(TCP/IP tikla izstrade)
http://www.microsoft.com/resources/documentation/\WindowsServ/2003/all/deployguide/en-
us/dnsbb_tcp overview.asp

Bezvadu tikli

Péc nokluséjuma bezvadu tiklu konfiguracija pielauj bezvadu signalu
“noklausisanos”. Ja |aunpratiga nepiederoSa persona iegust piek|uvi, Sadi tikli
var izradities viegli ievainojami dazu bezvadu aparatiras nokluséto
uzstadijumu, bezvadu tiklu pieejamibas un pasreiz€jo SifréSanas metozu dél.
Pastav konfiguracijas opcijas un riki, kas var pasargat no “noklausiSanas”,
tacu paturiet prata, ka tie nedara neko, lai pasargatu datorus no urkiem un
virusiem, kas ienak pa interneta savienojumu. Tapéc ir arkartigi svarigi ieklaut
ugunsmiri, lai datorus interneta pasargatu no nevélamiem iebrucégjiem.

Papildu informaciju par bezvadu tiklu aizsardzibu skatiet raksta “How to Make
Your 802.11b Wireless Home Network More Secure” (Ka padarit 802.11b
bezvadu majas tiklu droSaku): http:/support.microsoft.com/default.aspx?scid=kb:en-
us;309369

Tikla drosibas scenariji

Klienta organizacijai nepiecieSamas fikla droSibas limenis ir atkarigs no
vairakiem faktoriem. Parasti galvenais uzdevums ir panakt kompromisu starp
budzetu un nepiecieSamibu pasargat uznémuma datus. Maziem uznémumiem
var uzstadit loti komplicétu droSibas struktiru, kas sniedz visaugstako
iespejamo tikla droSibas limeni, tau mazi uznémumi parasti nevar atlauties
tada lTmena drosibu. Saja sadala ir aplikoti Setri scenariji un sniegti ieteikumi
par katru no tiem. Sie scenariji piedava atkirigus dro$ibas limenus.

Bez ugunsmiura

Ja klientam ir interneta savienojums, taCu nav ugunsmiuira, ir jaievie$ kads tikla
droSibas lidzeklis. Tas ir vienkarsas tikla ugunsmara Saurierices, kas sniedz
pietiekamu droSibu, lai atturétu vairakumu potencialo urku.

Viens vienkarss ugunsmiiris

Minimalais ieteicamais droSibas limenis ir viens ugunsmiiris starp internetu un

jisu klienta datiem. Sis ugunsmiris Tpasi neuzlabo dro$ibu, tapéc tas nav
uzskatams par pietiekami drosu. Tacu tas ir labak neka nekas.
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Vienkarss ugunsmiris
Cerams, ka klienta budzets |auj uzstadit droSaku risinajumu, kas pasargas
uznémuma datus. Viens no tadiem risinajumiem ir ISA Server. Papildu
serveris attaisno pieaugusas izmaksas, sniedzot ievérojami augstaku
droSibas limeni neka vidusméra ugunsmdris, kas parasti piedava tikai tikla

adreSu transléSanu (network address translation — NAT) un pakeSu
filtréSanu.
?-' Microsoft Exchange
& 2000 Server
ﬁ ~ Microsaolt SQL
b 5
Internet - Server
M &7
Microsoft ISA Server N
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ISA Server ugunsmiiris
Seit paradttais viena ugunsmdra risinajums ir dro$aks neka sakotnéja limena
ugunsmara Saurierice un piedava sistemai Windows raksturigus droSibas
pakalpojumus.

Viens esosSs ugunsmiris
Ja klientam jau ir uzstadits ugunsmdaris, kas atdala ieksStiklu no interneta,

ieteicams pievienot papildu ugunsmuri, kas sniedz vairakas iespé€jas iekS€jo
resursu konfiguréSanai attieciba uz internetu.
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Viens no Sadiem panémieniem ir Web publicéSana. To izmanto, ja ISA Server
ir izvietots pirms organizacijas Web servera, kas sniedz piekluvi interneta
lietotajiem. lenakot Web pieprasijumiem, ISA Server funkcioné ka Web
serveris un izpilda klienta Web satura pieprasijjumus no keSatminas. ISA
Server parsita pieprasijumus uz Web serveri tikai tad, ja pieprasijumu nevar
apkalpot, izmantojot keSatminu.

Cits panémiens ir servera publicéSana. ISA Server |auj interneta publicét
iekSéjos serverus, nekompromitéjot iekséjo tiklu droSibu. Varat konfigurét Web
publiceSanas un serveru publicEéSanas noteikumus, kas nosaka, Kkuri
pieprasijumi janosuta lokalaja tikla esoSam serverim, un tadéjadi ieksé&jiem
serveriem sniedz uzlabotu droSibu.

Server Publishing Microsoft Exchange

i
Rule (SMTP) | 2000 Server
1
1
1
1
] =
1 o
1
I N Microsaft SQL
m | Server
Internet :2‘
_____ " ________@)____
Network Appliance Microsoft B
Firewall ISA Server 9

Domain Controller

Web Publishing
Rule (HTTPS)

Microsoft IS
Server

EsosSs ugunsmiris ar pievienotu ISA Server

Divi esosi ugunsmuri

Ceturtaja scenarija organizacijai ir divi ugunsmdri ar izveidotu perimetra tiklu
(demilitarizéta zona). Viens vai vairaki serveri nodroSina reversa
starpniekservera pakalpojumus, lai interneta klienti nepiek|itu iekstikla
serveriem tieSi. Ta vieta viens no ugunsmdariem (idealaja gadijuma — ieks€jais
ugunsmaris) partver iek$€jiem serveriem paredzétos pieprasijumus, parbauda
Sis paketes un péc tam parsita tas interneta resursdatora vieta.
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Divi esosi ugunsmdiri
Sis scenarijs ir Idzigs iepriek6jam scenarijam péc otra ugunsmdira
pievienoSanas. Vieniga atSkiriba ir ta, ka iekS&jais ugunsmdris, kas atbalsta
reverso starpniekserveri, nav ISA Server. Lai $aja scenarija atbilstosi droSibas
politikai definétu serveru publiceéSanas kartulas, jums cieSi jasadarbojas
ar katra konkréta ugunsmara administratoriem.

Drosibas ielapu parvaldiba

Operétajsistémas un lietojumprogrammas biezi vien ir arkartigi sarezgitas.
Tasvar sastdvet no miljoniem koda rindu, kuras rakstijusi dazadi
programmétaji. Irsvarigi, lai programmatira darbotos uzticami un
nekompromitétu IT vides droSibu un stabilitati. Lai minimizétu problému
rasanos, programmas pirms izlaiSanas tiek pamatigi testétas. TaCu uzbrucgji
nepartraukti censas atrast programmatiras vajas vietas, un paredzét visus
nakotné iespéjamos uzbrukumus nav iesp&jams.

Daudzas organizacijas ielapu parvaldiba ir dala no visparéjas izmainu un
konfiguréSanas vadibas stratégijas. Ta¢u neatkarigi no organizacijas veida un
lieluma ir svarigi, lai bitu labas ielapu parvaldibas stratégija, pat ja organizacija
vél nav ieviesta izmainu un konfiguréSanas vadiba. Vairakums veiksmigo
uzbrukumu tiek veikti pret datorsistemam, kuras nav instaléti droSibas ielapi.

DroSibas ielapi vairakumam organizaciju rada specifisku izaicinajumu. Parasti,
tikko programmatara tiek atklata vaja vieta, uzbrucgji So informaciju atri izplata
urku aprindas. Kad korporacijas Microsoft programmatura tiek atklats droSibas
trikums, ta cenSas nekavéjoties izlaist ielapu. Kamér ielaps nav instaléts,
droSibas limenis, no kura klients ir atkarigs un uz kuru palaujas, var ieveérojami
pazeminaties.
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Navision vidé janodroSina, ka visur klientu sistémas ir instaléti jaunakie droSibas
ielapi. Parliecinieties, vai klients izmanto k&du no Microsoft piedavatajam
tehnologijam. Tadas ir vairakas:

Microsoft drosibas zinojumu pakalpojums

Drosibas zinojumu pakalpojums ir e-pasta kopa, kura tiek izplatita informacija par
atjauninajumiem, tiklidz tie ir pieejami. Sie zinojumi kalpo ka vértigs profilaktiskas
dro$ibas stratégijas elements. Tie ir pieejami art TachNet produktu dro$ibas zinojumu
Web vieta: http://www.microsoft.com/technet/security/bulletin/notify.mspx

Microsoft automatiska atjauninasana
Sistema Windows var automatiski instalét jisu datoros droSibas atjauningjumus.

Microsoft drosibas biletenu meklésSanas riks

DroSibas biletenu mekléSanas riks ir pieejams drosibas biletena pakalpojuma Web
vieta: http://www.microsoft.com/technet/security/current.aspx. Klients pats var noteikt
nepiecieSamos jauninajumus atkariba no operétajsistémas, lietojumprogrammam un
servisa pakotném, kuras tas paslaik izmanto.

Microsoft Baseline Security Analyzer (MBSA)

Microsoft Baseline Security Analyzer Web vieta ir pieejams Sis grafiskais riks:
http://www.microsoft.com/technet/security/tools/mbsahome.mspx. Sis riks darbojas,
saltidzinot datora pasreizéjo stavokli ar Microsoft uzturéto atjauninajumu sarakstu.
Pakalpojums MBSA arT parbauda vairakus droSibas pamata uzstadijumus — parolu
stiprumu un deriguma terminus, viesu kontu politikas, ka arT dazus citus. Pakalpojums
MBSA meklé Microsoft Internet Information Services (11S), SQL Server™ 2000,
Exchange 5.5, Exchange 2000 un Exchange Server 2003 vajas vietas.

Microsoft programmatiiras atjauninasanas pakalpojumi

(Software Update Services — SUS)

Sis riks, kas ieprieks bija pazistams ar nosaukumu Windows Update Corporate Edition
(Windows atjaunindSanas korporativais risindjums), lauj uznémumiem lokalajos
datoros hostét visus kritiskos atjauninajumus un droSibas atjauninajumu pakotnes
(security rollup packages — SRPs), kas publiski pieejamas Web vieta Windows
Update. Sis riks strada kopa ar jaunajiem automatiskas atjauninasanas (automatic
updates — AU) klientiem, veidojot pamatu jaudigai automatiskas lejupielades

un instalé$anas stratégijai. Jaunais AU klienta komplekts ietver operétajsistému
Windows 2000 un Windows Server 2003 klientu, un tam ir iespé&ja automatiski instalét
lejupieladétos atjauninajumus. Plasdaku informaciju par Microsoft SUS skatiet
http://www.microsoft.com/windows2000/windowsupdate/sus/default.asp

Microsoft Systems Management Server (SMS) programmatiras atjauninasanas
pakalpojumu funkcionalitates pakotne

SMS programmatdras atjaunindSanas pakalpojumu funkcionalitates pakotné ir vairaki
riki, lai atvieglotu programmattras atjauninajumu ievieSanu visa uznémuma. Riki ir
§adi: jauninajumu uzskaites riks Security Update Inventory Tool, Office atjauningjumu
uzskaites riks Microsoft Office Inventory Tool for Updates, atjauninajumu ievieSanas
vednis Distribute Software Updates Wizard, ka arT parskatu veidosanas riks SMS Web
Reporting Tool ar programmattras atjauninajumu pievienojumprogrammu Web
Reports. Plasaku informéaciju par Microsoft SUS skatiet
http://www.microsoft.com/smserver/downloads/20/featurepacks/suspack/

Parrunajiet ar klientiem So riku izmanto$anas iesp€jas un mudiniet vinus Sos
rikus lietot. Ir svarigi, lai droSibas jautajumi tiktu atrisinati péc iespé€jas atrak,
vienlaikus saglabajot vides stabilitati.
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SQL Server 2000 drosibas uzstadijumi

Ta ka programma Navision tiek izmantota art SQL Server 2000 vidé, ir svarigi
veikt pasakumus, kas uzlabotu klienta SQL Server 2000 instalacijas droSibu.
Lai uzlabotu SQL Server droSibu, rikojieties sadi:

o Parliecinieties, vai ir instaléta jaunaka operétajsistéma un SQL Server 2000 servisa
pakotnes un atjauninajumi. Pladaku informaciju meklgjiet Microsoft Security Web vieta
http://www.microsoft.com/security/default.asp

o Attieciba uz failu droStbu sistémas Iiment parliecinieties, vai visi SQL Server 2000 dati
un sistémfaili tiek instaléti NTFS nodalijumos. NodroSiniet, lai Siem failiem varétu
pieklat tikai administratori un sistémas limena lietotaji ar NTFS atlaujam. Tas aizsargas
pret lietotajiem, kas pieklust Siem failiem laika, kad nav palaists pakalpojums
MSSQLSERVER.

e Pakalpojumam SQL Server 2000 (MSSQLSERVER) izmantojiet doména kontu
ar nelielam tiesibam, pieméram, NT Authority\Network Service vai LocalSystem
(ieteicams). Sim kontam japieskir minimalas tiestbas doména, lai tadéjadi ierobeZotu
(bet neapturétu) uzbrukumu serverim kompromité3anas gadijuma. Citiem vardiem
sakot, kontam doména japieskir tikai lokalas lietotaju Tmena tiesibas. Ja SQL Server
2000 pakalpojumu veikSanai izmanto kontu Domain Administrator, servera
kompromitéSanas gadijuma izraisis visa doména kompromitédanu. Lai mainttu
80 uzstadijumu, izmantojiet programmu SQL Server Enterprise Manager. Piekluves
kontrolsaraksti (Access control lists — ACLs) failiem, registram un lietotaju tiestbam
tiks mainTtti automatiski.

o Vairakums programmatiras SQL Server 2000 redakciju tiek instaléts ar divam
noklusétajam datu bdzém Northwind un pubs. Abas datu bazes ir pieméra datu
bazes, ko izmanto testé$anai, apmacibai un demonstrés$anai. Sts datu bazes nav
jaievie§ uznémuma sistéma. Apzina, ka ir uzstadttas 3is datu bazes, var veicinat
uzbrucéja veélmi meklét vajas vietas, lietojot noklusétos uzstadijumus un konfiguraciju.
Ja SQL Server 2000 datora ir uzstaditas datu bazes Northwind un pubs, tas
ir jaizdzés.

e SQL Server 2000 auditéSana péc nokluséjuma ir deaktivizéta, tadé| nekadi nosacijumi
netiek parbauditi. Tas sarezgi iebrukuma konstataciju un palidz uzbrucéjam slépt
pédas. Aktivizgjiet vismaz neveiksmigo pieteik§anas méginajumu parbaudes.

Jaunako ar SQL Server 2000 saistito droSibas informaciju skatiet
http://www.microsoft.com/sql/techinfo/administration/2000/security/default.asp
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Par Microsoft Business Solutions

Korporacijas Microsoft apakSvieniba Microsoft Business Solutions piedava
plasu integrétu, vispusigu biznesa lietojumprogrammu un pakalpojumu
klastu, kas maziem, vid&jiem un lieliem uznémumiem palidz veidot cieSaku
saikni ar klientiem, darbiniekiem, partneriem un piegadatajiem. Microsoft
Business Solutions raditas lietojumprogrammas optimizé finansu
parvaldibas, analizes, cilvékresursu, projektu, klientu attiecibu, servisa,
piegades kézu, e-komercijas, razoSanas un tirdzniecibas parvaldibas
stratégiskos biznesa procesus. Lietojumprogrammas ir veidotas ta, lai
klienti varétu izvértét savu biznesu un sekmétu turpmakos panakumus.
Plasaku informaciju par Microsoft Business Solutions meklgjiet Seit:
http://www.microsoft.com/BusinessSolutions/

S ir dokumenta sagatavo$anas versija, un pirms galéja Seit aprakstitas programmatiras laidiena ta bitiski mainities.

Saja dokumenta ieklauta informacija atspogulo korporacijas Microsoft viedokli par izklastitajiem jautajumiem publikacijas
bridi. Ta ka korporacijai Microsoft ir jareagé uz mainigo tirgus situaciju, Sis dokuments nav uzskatams par saistosu
korporacijai Microsoft, ka arT korporacija Microsoft nevar garantét péc publicéSanas datuma sniegtas informacijas precizitati.

Sim materialam ir tikai informativs raksturs. SAJA DOKUMENTA MICROSOFT NESNIEDZ NE TIESAS, NE NETIESAS
GARANTIJAS.

Atbilstiba piemérojamajiem autortiesibu likumiem ir lietotaja atbildiba. NeierobeZojot autortiesibas noteiktas tiesibas, nevienu
§1 dokumenta dalu nedrikst pavairot, saglabat vai ievietot teksta izgiSanas sistéma, parsatit jebkada forma un izmantojot
jebkadus I1dzek|us (elektroniskus, mehaniskus, fotokopésanu, ieraksti$anu vai citus) nekadiem mérkiem bez korporacijas
Microsoft skaidri izteiktas rakstiskas atlaujas.

Korporacijai Microsoft var bat patenti, patentu pieteikumi, autortiesibas vai citas intelektuala 1pasuma tiesibas, kas skar
&7 dokumenta saturu. Ja tas nav noradits korporacijas Microsoft rakstiska licences liguma, $1 dokumenta pielago$ana
nepieskir licenci uz Siem patentiem, pre¢u zimém, autortiestbam vai citu intelektualo Tpasumu.

© 2003 Microsoft Business Solutions ApS (Danija). Visas tiesibas paturétas.

Microsoft, Great Plains, Navision ir Microsoft Corporation vai Great Plains Software, Inc. Software Corporation, vai Microsoft
Business Solutions ApS, vai to filia|u registrétas preu zimes vai preéu zZimes ASV un/vai citas valstis. Great Plains Software,
Inc. un Microsoft Business Solutions ApS ir korporacijas Microsoft meitasuznémumi. Saja materiala minéto realo uznémumu

un produktu nosaukumi, iesp&jams, ir to Tpasnieku precu zimes. Pieméros minétie uznémumi, organizacijas, produkti, personas
un notikumi ir izdomati. Nav paredzeéts, lai pieméri raditu, un tiem nav jarada asociacijas ar kadu realu uznémumu, organizaciju,
produktu, personu vai notikumu.
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