Microsoft

™ [ | gL =
“WVIHITIONS
JTULTIUNTO

Navision Security Hardening Guide
Birt: Oktober 2004



Efnisyfirlit

(37701 011 o T USSP 1
Bestu venjur um Oryggi NaVISION .......ccoooviiiiiiiee 2
VIS =70 | o Y/ [ | 4
SEAMTSIMEBNN ... a e eeaeee 4
KerfiSSHOMNNN ... 5
Styrikerfi NetPjONSINS trygat ... 5
Y= 1] 1Y/ ] L0 | o PP 6
Iz 10 LS = o Jo = T To [T o] o SR 7
FaNa o = Lo T3Sy 87 1 o [PPSR 8
Ytra 0ryggi - Eldveggur ... 10
ISA SEIVEIr 2004 ... 10
ReGIUr fYTIr ISA SEIVET ...vveiiiii et 11
VITUSVAINIE . a e e 11
TEQUNAIN VIFUSB ...ceiiiieiiiiiiieeeeee et 12
Bestu VeNjur Um VIFUSVAINIT ........coooviiiiiiieee e e e e e e 12
Agetlanir UM NELOIYGQ ....c.veiveeeeeeee ettt 13
== o b= 10 1S3 L PP 14
DEemi UM NELOIYGQI....ceeeiiiieiiiiiiiiiiiiiieeeeeee ettt 15
Stjornun Oryggislagfeeringa.........ooeuuveiiiii i 18
Oryggisstillingar SQL Server 2000 ............ccouveiveeeiieeiieeceeeceeeeeeesee s 20

UM Microsoft BUSINESS SOIULIONS .. cuvnieie e 21



Kynning

Med Microsoft® Windows® fylgir hapréad netoryggi sem byggt er & stédlum. i
gréfum drattum sndast Oryggismal um skipulagningu og malamidlanir. Til
deemis er haegt ad laesa tolvu inni i 6ryggishvelfingu og veita adeins einum
kerfisstjora adgang ad henni. bessi télva kann ad vera 6rugg en han er ekki
mjog gagnleg par sem hun er ekki tengd vid adrar tolvur. Finna parf leid til
pess ad netid sé eins oOruggt og heegt er an pess ad foérna
notkunarmoéguleikum.

Flest fyrirtaeki gera rad fyrir utanadkomandi arasum og setja upp eldveggi en
morg fyrirteeki gera ekki radstafanir til ad bregdast vid Oryggisrofi pegar
meinfysinn notandi kemst inn fyrir eldvegginn. Oryggisradstafanir i umhverfi
vidskiptavinarins skila arangri ef notendur purfa ekki ad ljuka of mérgum ferlum
og prepum til ad stunda vidskipti med 6ruggum heetti. Innleiding 6ryggisreglna
getti ad vera eins audveld og heegt er fyrir notendur, annars finna peir
odruggari leidir til ad vinna.

pPar sem steerd Navision-uppsetninga getur verio mjoég mismunandi er
mikilveegt ad fara vandlega yfir parfir einstakra vidskiptavina og vega virkni
oryggisradstafana & moti kostnadinum sem kann ad felast i peim. Sem
traustur radgjafi vidskiptavinarins skaltu nota pina bestu domgreind og meela
med reglum sem uppfylla éryggisparfir peirra &n pess ad ipyngja peim svo ad
vidskiptavinurinn haetti ad lokum ad fylgja reglunum.
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Bestu venjur um 0ryggi Navision
Eftirfarandi almennar reglur geta aukid 6ryggi Navision-umhverfisins:

o Ef keyra & Navision Database Server sem pjonustu eda nota skipanalinufeeribreytuna
installasservice pegar pjonninn er reestur skal tryggja ad pjonustan keyri sem
reikningurinn NT Authority\Network Service. Reikningurinn NT Authority\Network
Service er adeins til i Windows™ XP og Windows Server™ 2003. Ef Windows 2000
Server er keyrdur skal stofna reikning med minnstu heimildum fyrir pjonustuna pvi
annars faer pjonustan Local System reikning. bessi reikningur getti i mesta lagi ad hafa
sOmu heimildir og reikningur fyrir venjulega notendur eda vera lénsreikningur sem er
ekki kerfisstjori i 1éninu eda & nokkurri stadbundinni t6lvu.

pad parf ad muna ad gefa reikningnum NT Authority\Network Service eda
notandareikningnum sem pjénninn keyrir undir les- og skrifadgang ad
gagnagrunnskranum til ad tryggja ad notendur geti tengst gagnagrunninum.

Reikningnum NT Authority\Network Service gefinn les- og skrifadgangur ad
gagnagrunnskra i Windows XP:

1. [ Windows Explorer er flett ad méppunni par sem gagnagrunnsskrain er
geymd.
Heegrismellt er & gagnagrunnsskrana og smellt & Properties.
I glugganum Properties er haegrismellt & flipann Security og undir reitnum
Group and user names er smellt & Add.

4. [glugganum Select Users, Computers, or Groups er ritad Network Service
og smellt & OK.

5. NETWORK SERVICE hefur verid beett vid reitinn Group and user names i
glugganum Properties.

6. NETWORK SERVICE er valid og i reithum Permissions eru lestrar- og
skrifheimildir gefnar.

e bjénustan Navision Application Server keyrir sjalfgefid sem reikningurinn NT
Authority\Network Service og pad gerir henni kleift ad f4 stadbundinn adgang ad
Navision Database Server. A neti parf hins vegar ad tryggja ad pjonustan Navision
Application Server keyri sem lénsreikningur i Windows sem pekkist i Navision
Database Server ef hiin & ad hafa adgang ad gagnagrunnshpjéni. bessi reikningur
eetti ekki ad vera kerfisstjéri i Iéninu eda a neinni stadbundinni tdlvu.

e Ef SQL Server Option fyrir Navision er keyrt er Microsoft SQL Server™ keyrt sem
pjénusta. SQL Server Option fyrir Navision krefst pess ad SQL Server geti flett upp i
Active Directory til ad fa lista yfir notendahdpa i Windows vegna sannvottunar. bvi parf
ad tryggja ad pjonustan SQL Server keyri sem reikningurinn NT Authority\Network
Service.

Til ad tryggja ad pjénustan keyri sem NT Authority\Network Service:

1. [télvunni med SQL Server er pjonustan MSSQLSERVER fundin, haegrismellt
a hana og smellt & Properties.

2. [ glugganum Properties er smellt & flipann Log On.

A flipanum Log On, undir Log on as er smellt & This Account og ritad NT
Authority\NetworkService og smellt & OK.

Nanari upplysingar um 6ryggi SQL Server eru &:
http://www.microsoft.com/security/quidance/prodtech/SQLServer.mspx
0g http://www.microsoft.com/technet/security/prodtech/dbsgl/default. mspx
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o Ef Navision netverslunarvara eins og Commerce Gateway er keyrd skal tryggja ad
Commerce Gateway Request Server hafi verid rétt upp settur med sjalfgefnum
reikningsstillingum fyrir pjonusturnar. Sjalfgefna reikningsstillingin kallast CGRSUser og
veitir Commerce Gateway Server adgang ad lagmarkssafni annara pjonusta sem hann
parfnast, par & medal MSSQLSERVER og BizTalk Service BizTalk Group :
BizTalkServerApplication og inniheldur engar altaekar reikningsstillingar eins og
reikningurinn Local System.

¢ Alltaf skal nota traust adgangsord. Nanari upplysingar um traust adgangsorod eru i
kaflanum Traust adgangsord.

 Nota skal innskraningu i Windows. i Navision er haegt ad stofna tvenns konar
innskraningar — Innskraningar i gagnagrunn og Innskraningar i Windows. Vid maelum
med pvi ad innskraningar i Windows séu notadar pvi paer nota Windows-sannvottun og
gera kleift ad koma a videigandi stefnu um adgangsoro.

e Ekki skal endurnyta adgangsord. Oft eru sému adgangsordin notud i mismunandi
kerfum og Iénum. Til daemis geeti kerfisstjori sem sér um tvo [én stofnad
Iénsstjérareikninga i hvoru Iéni med sama adgangsordi og jafnvel valid adgangsord
kerfisstjora & stadbundnum vélum sem er eins i 6llu léninu. | pessi tilviki gaeti allt 1€nié
verid i haettu ef 6heimill adgangur feest ad einum reikningi eda tolvu.

e begar Navision hefur verid sett upp og gagnagrunnarnir stofnadir eda uppfeerdir skal
stofna innskraningu i Windows og Uthluta henni SUPER-hlutverkid i Navision. bessi
SUPER-notandi sér um gagnagrunnsstjornun, 6ryggi og pess hattar. Gefa skal pessari
innskraningu traust adgangsord. Pessu adgangsordi skal halda leyndu. bad eetti ad
nj6ta somu verndar og SA-adgangsordid i SQL Server. Ollum gagnagrunnsadgangi er
stjérnad af SUPER-hlutverkinu og pad krefst hamarksverndar. Eingdngu kerfisstjorar
gettu ad vita adgangsord SUPER-notandans.

o Allir adrir notendur med adgang ad Navision-gagnagrunninum aettu ad hafa
lagmarksheimildir. bad felur i sér ad uthluta peim hlutverkum i Navision sem veita peim
adeins adgang ad peim adgeroum og virkni sem eru naudsynleg fyrir vinnu peirra hja
fyrirteekinu.

e Tryggja skal ad adeins peir notendur sem pess purfa vegna hlutverka sinna innan
fyrirteekisins geti flutt inn FOB-skrar, endurhannad hluti auk pess ad stofna og
endurheimta oryggisafrit af gagnagrunnum.

e Taka skal regluleg 6ryggisafrit af Navision-gagnagrunninum og muna ad profa
Oryggisafritin til ad tryggja ad haegt sé ad endurheimta pau.

e Geyma skal 6ryggisafritin & 6ruggum stad til ad takmarka ahrif af haettum eins og eldi,
reyk, ryki, miklum hita, eldingum og nattdruhamférum (til deemis, jardskjalfta).

e b6 ad heegt sé ad keyra Navision med nokkrum Gtgafum af Windows, maelum vid med
pvi ad notud séu nyjustu styrikerfin med nyjustu éryggiseiginleikum. Eins og er eru pad
Windows XP, Service Pack 2 og Windows Server 2003.

¢ Nota skal Windows Update pjénustuna sem fylgir Windows 2000, Windows XP og
Windows Server 2003 til ad beita nyjustu 6ryggisuppfeerslunum. Nota skal sjalfvirkar
uppfeerslur i Windows til ad halda 6llum bidlaratélvum nyuppfeerdum med nyjustu
oryggislagfaeringum, pjonustupékkum og uppfeersium.

¢ Vid meelum med pvi ad 6ruggu samskiptareglurnar TCPS séu notadar fyrir samskipti a
milli Navision-bidlaranna og Navision Database Server. TCPS er 6rugg utgafa af
TCP/IP og notar SSPI (Security Support Provider Interface) virkri dulritun og Kerberos-
sannvottun. TCPS er sjalfgefin samskiptaregla fyrir Navision Database Server.
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¢ Vidskiptavinurinn eetti ad hafa vidbragdsaeetlun sem tryggir ad starfsemin geti hafist
fljott aftur eftir hormungar. Vidbragdsaaetlunin aetti ad innihalda atridi eins og:

e Oflun nys/bradabirgdabunadar.
¢ Endurheimt 6ryggisafrita i ny kerfi.
e Préfun a pvi hvort vidbragdsaaetlunin gangi.

Efnislegt 6rygqgi

Efnislegt 6ryggi er bradnaudsynlegt par sem engin leid er ad beeta pad upp
med hugbunadaroryggi. Til deemis, ef héroum diski er stolid verdur gbgnunum
a peim diski ad endingu einnig stolid. Reeda skal eftirfarandi efnisleg
Oryggisatridi pegar reglur eru préadar i samvinnu vid vidskiptavin:

e Fyrir stérar uppsetningar hja sérstokum upplysingateeknideildum skal tryggja ad
netpjénaherbergi og stadir par sem hugbunadur er geymdur séu laestir.
e Tolvur i pessum flokki eru:
¢ Netpjénninn med Microsoft SQL Server 2000
e Skraapjonninn par sem keyrsluskrar Navision eru geymdar.
¢ Halda skal 6viskomandi notendum fra télvunum.
e Tryggja skal ad pjéfavarnir séu settar upp, 6had pvi hversu vidkveem gognin eru.

e Tryggja skal ad oryggisafrit af mikilveegum gégnum séu geymd utan vinnustadarins og
ao dryggisafritin séu geymd i eldtraustum ilatum.

Starfsmenn

pPad er géd hugmynd ad takmarka stjérnunarheimildir ad 6llum vérum og
adgeroum. Sjalfgefid eetti ad vera ad vidskiptavinir veiti starfsménnum
sinum adeins lesadgang ad kerfisadgerdum nema peir purfi aukinn adgang
til ad sinna starfi sinu. Microsoft leggur til ad stefnu um lagmarksheimildir
sé fylgt: veita skal notendum lagmarksheimildir sem naudsynlegar eru til ad
fa adgang ad gdégnum og virkni.

Oanaegdir og fyrrum starfsmenn eru 6gn vid netdryggi. Pegar 6ryggismal eru
reedd vid vioskiptavini skal leggja til eftirfarandi stefnu vardandi starfsmenn:

¢ Rannsaka skal bakgrunn starfsmanns fyrir radningu.
¢ Buast skal vio "hefnd" frA 6anaegdum starfsmoénnum og fyrrum starfsmoénnum.

e Ganga skal Gr skugga um ad allir tengdir Windows-reikningar og adgangsord séu gero
Ovirk pegar starfsmadur heettir. Vegna skyrslugerdar skal ekki eyda notendum. EKkKki
skal endurnyta reikningana.

¢ Kenna skal notendum arvekni og ad tilkynna grunsamlegar adgeraoir.

¢ Ekki skal veita heimildir sjélfkrafa. Ef notendur purfa ekki adgang ad tilteknum télvum,
télvuverum eda skrdaséfnum skal tryggja ad peir hafi ekki adgang.

¢ Kenna skal stjornendum ad koma auga a og bregdast vid hugsanlegum
starfsmannavandamalum.

¢ Ganga skal Gr skugga um ad starfsmenn skilji hlutverk sitt vid ad vidhalda netéryggi.
¢ Lata skal alla starfsmenn hafa afrit af reglum fyrirteekisins.

¢ Ekki skal heimila notendum ad setja upp hugbunad sem fyrirtaekid gefur ekki leyfir fyrir.
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Kerfisstjorinn

Vid meelum med pvi ad kerfisstjorar vidskiptavinanna haldi i vio nyjustu
oryggislagfeeringar Microsoft. Arasaradilar eru mjog snjallir vid ad sameina litla
galla til ad gera stérar arasir a netkerfi moégulegar. Kerfisstjorar eettu fyrst ad
ganga ur skugga um ad einstakar tolvur séu eins éruggar og haegt er og beeta
sidan vid 6ryggisuppfeerslum og nota virusvarnarhugbunad. Margir tenglar og
Urreedi eru sett fram i pessum leidbeiningum til ad audvelda lesendum ad finna
dyrmaetar upplysingar og bestu venijur.

Fleekjustig kallar & adra malamidlun i 6ryggi netsins. bvi floknara sem netid er,
pvi erfidara er ad tryggja pad eda laga pegar arasaradili hefur fengio adgang
ad pvi. Kerfisstjorinn eetti ad skra sveedislysingu netsins itarlega med pad ad
markmidi ad halda pvi eins einféldu og haegt er.

Oryggi snyst adallega um ahaettustyringu. bar sem taeknin er ekki allra meina
bét krefst 6ryggi samblands af teekni og reglum. Med 6drum ordum, pad
verdur aldrei til vara sem haegt er ad taka Ur pakkanum og setja upp a netinu
sem kemur strax & fullkomnu 6ryggi. Oryggi leidir baedi af teekni og reglum —
p.e., pad hvernig teeknin er notud akvardar ad lokum 06ryggisstig netsins.
Microsoft sendir fra sér teekni og adgerdir sem taka mid af 6ryggi en adeins
kerfisstjorinn, med pinni hjalp, getur akvedid réttar reglur fyrir hvert fyrirteeki.
Gera skal oryggisazetlanir snemma i innleidingarferlinu. Kynnid ykkur hvad
vidskiptavinurinn vill vernda og hvad hann er tilbtinn ad gera til pess.

Loks skal préa viobragdsaaetlanir vegna neydartilfella &dur en pau koma upp.
Sameinid itarlega skipulagningu og trausta teekni svo vidskiptavinurinn njoti
mikils Oryggis.

Nanari upplysingar um 6ryggi almennt, sja "The Ten Immutable Laws of
Security Administration," &:
http://www.microsoft.com/technet/archive/community/columns/security/essays/10salaws.mspx.

0g greinar um dryggisstjornun &:
http://www.microsoft.com/technet/community/columns/secmgmt/smarch.mspx

Styrikerfi netpjonsins tryggt

PG ad margir minni vidskiptavinir hafi ekki netpjonsstyrikerfi er mikilvaegt ad
skilja og geta midlad bestu 6ryggisvenjum til steerri vidskiptavina med floknari
netumhverfi. Einnig skal hafa i huga ad audvelt er ad nota margar af peim
reglum og venjum sem lyst er i pessu skjali hja peim vidskiptavinum sem hafa
adeins bidlarastyrikerfi.

Hugtdkin i pessum kafla eiga baedi vid um Microsoft Windows 2000 Server og
Microsoft Windows Server 2003 p6 ad pessar upplysingar hafi adallega verio
fengnar ar hjalpinni med Windows Server 2003. Windows Server 2003 hefur
oflugt safn o6ryggisadgerda. Hjalpin med Windows Server 2003 inniheldur
upplysingar um allar éryggisadgerdir og -ferla.
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Meiri upplysingar um Windows 2000 Server fast med pvi ad skoda
Oryggismidsttd Windows 2000 & slédinni
http://www.microsoft.com/technet/security/prodtech/win2000/default. mspx.

og lesa “Windows 2000 Security Hardening Guide” a:
http://www.microsoft.com/technet/security/prodtech/win2000/win2khg/default. mspx

Meiri upplysingar um Windows Server 2003 fast med pvi ad skoda Windows

Server 2003 Security Guide & slédinni
http://www.microsoft.com/technet/security/prodtech/win2003/w2003hg/sgch00.mspx

Helstu adgerdir i Oryggiskerfi Windows netpjona eru sannvottun,
adgangsstyring og ein innskraning:

¢ Sannvottun er ferlid i kerfinu par sem kenni notanda er sannvottad med
innskraningarupplysingum peirra. Notandanafn og adgangsord eru borin saman vid
sampykktan lista. Ef kerfid finnur samsvoérun veitir sannvottun notandanum pann
adgang sem tilgreindur er fyrir notandann a heimildalistanum.

¢ Adgangsstyring takmarkar adgang notanda ad upplysingum eda télvubinadi &
grundvelli notandakennis og Kerfisstjdrar nota vanalega adgangsstyringu til ad stjorna
adgangi sem notendur hafa ad tilféngum & neti eins og netpjénum, skraaséfnum og
skram. pbetta er vanalega framkvaemt med pvi ad veita notendum og hépum heimildir
til ad nota tiltekna hluti.

¢ Ein innskraning gerir notanda kleift ad skra sig einu sinni inn & Windows-1énid, med
einu adgangsordi, og vera sannvottadur i hvada télvu sem er i Windows-léninu.
Ein innskraning gerir kerfisstjorum kleift ad innleida sannvottun adgangsorda i 6llu
Windows-netinu og veita hotendum audveldan adgang um leid.

[ k6flunum hér & eftir eru nanari lysingar & pessum prem lykiladgerdum.

Sannvottun

Sannvottun er grundvallaratridi i 6ryggi kerfisins og er notud til ad stadfesta
audkenni notenda sem reyna ad skra sig inn & lén eda fa adgang ad tilféongum

a neti. Veiki hlekkurinn i flestum sannvottunarkerfum er adgangsord
notandans.

Adgangsord eru fyrsta varnarlinan gegn Oheimilum adgangi ad Iéninu og
stadbundnum télvum. Meelid med eftirfarandi bestu venjum:
¢ Alltaf skal nota traust adgangsord.

e Ef naudsynlegt er ad skrifa adgangsord a blad skal geyma bladid a 6ruggum stad og
eyda pvi pegar pess er ekki lengur porf.

¢ Aldrei skal deila adgangsordum med neinum.
¢ Nota skal mismunandi adgangsord fyrir alla notendareikninga.
¢ Breyta skal adgangsoroum med reglulegu millibili.

e Hafa skal geetur & pvi hvar adgangsord eru vistud i télvum.
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Traust adgangsorod

Hlutverk adgangsorda i pvi ad treysta netkerfi fyrirtaekja er oft vanmetid og vill
gleymast. Eins og adur var nefnt eru adgangsord fyrsta varnarlinan gegn
oheimilum adgangi ad netinu. bvi skal tryggja ad vidskiptavinirnir beini pvi til
starfsmanna ad nota traust lykilord.

Verkfeeri til ad grufla upp adgangsord verda hins vegar stédugt betri og
télvurnar sem notadar eru til ad grufla upp adgangsord eru 6flugri en nokkru
sinni fyrr. A négu 16ngum tima naer sjélfvirka verkfeerid ad grufla upp hvada
adgangsord sem er. Engu ad sidur er mun erfidara ad grufla upp traust lykilord
en Otraust.

Leidbeiningar um hvernig haegt er ad bua til traust lykilord sem notandinn getur
munad eru a

http://www.microsoft.com/athome/security/privacy/password.mspx

og

http://www.microsoft.com/ntworkstation/technicalresources/PWDqguidelines.asp

Adgangsordareglur skilgreindar

Pegar vidskiptavininum er hjélpad ad skilgreina reglur um adgangsord skal
tryggja ad buin sé til regla sem krefst pess ad allir notendareikningar hafi traust
adgangsord. | flestum kerfum er nzegilegt ad fylgja radlegginum i Windows
Server 2003 Security Guide:

o Skilgreina skal reglustillinguna Enforce password history pannig ad nokkur eldri
adgangsord séu geymd. Med pessari reglustillingu geta notendur ekki notad sama
adgangsordio pegar adgangsordid rennur Ut.

Ra016g0 stilling: 24

e Skilgreina skal reglustillinguna Maximum password age pannig ad adgangsord renni
Ut eins oft og naudsynlegt er i umhverfi vidskiptavinarins.

Ra816g3 stilling: & milli 42 (sjalfgildid) og 90.

¢ Skilgreina skal reglustillinguna Minimum password age pannig ad ekki sé haegt ad
breyta adgangsoroum fyrr en pau eru ordin akvedid margra daga gémul. pessi
reglustilling vinnur med reglustillingunni Enforce password history. Ef lagmarksaldur
adgangsorda er skilgreindur geta notendur ekki itrekad breytt adgangsordoum sinum til
ad komast hja reglustillingunni Enforce password history og nota sidan upphaflegu
adgangsordin sin. Notendur verda bida i tiltekinn dagafjolda til ad breyta
adgangsordum sinum.

Ra016g0 stilling: 2.

¢ Skilgreina skal reglustillinguna Minimum password length pannig ad adgangsord
verdi ad innihalda minnst tiltekinn fjdlda staftakna. Long adgangsord, sjo stafir eda fleiri,
eru yfirleitt traustari en stutt. Med pessari reglustillingu geta notendur ekki notad aud
adgangsord og peir verda ad bua til adgangsord sem hafa lagmarksfjélda staftakna.

Ra616g0 stilling: 8.
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¢ Virkja skal reglustillinguna Password must meet complexity requirements. pessi
reglustilling kannar 6ll ny adgangsor® til ad tryggja ad pau uppfylli grunnkréfur um traust
adgangsord. bessi stilling tryggir ad adgangsord hafi minnst prja takn ar flokkunum fjéorum
(héastafir, lagstafir, tolustafir, takn sem ekki eru bokstafir eda tblustafir), og ad pad innihaldi
ekki hluta af notandanafninu og fornafni eda eftirnafni notandans.

Til athugunar
Adgangsord sem uppfylla pessar krofur eru ekki endilega mjog traust. Til deemis
uppfyllir adgangsordid “Adgangsordl” pessar krofur.

R4&016g0 stilling: Yes

o ltarlegur listi yfir pessar krofur eru i kaflanum "Password Must Meet Complexity
Requirements" i hjalpinni med Windows Server.

¢ Store passwords using reversible encryption (tviatta dulritun) — Tviatta dulritun er notud
i kerfum par sem forrit parf adgang ad adgangsordum i hreinum texta. Han er ekki
naudsynleg i flestum innleidingum.

Raologo stilling: No.
Nanari upplysingar eru i Windows Server 2003 Security Guide:

http://www.microsoft.com/technet/security/prodtech/Win2003/W2003HG/SGCHO00.mspx

Regla um leesingu reikninga skilgreind

Farid varlega pegar reglur um laesingu reikninga eru skilgreindar. Aldrei skyldi
setja reglu um laesingu reiknings i litlu fyrirtaeki par sem han er lika mjog likleg
til ad leesa uti notendur med heimild og pad getur verid mjog kostnadarsamt
fyrir vidskiptavininn.

Ef vidskiptavinurinn dkvedur ad nota reglu um laesingu reiknings skal stilla
Account lockout threshold policy & nogu haa télu til pess ad notendur med
heimild séu ekki lsestir it Ur notendareikningunum sinum vegna pess ad peir
skrifi adgangsoradid sitt nokkrum sinnum vitlaust.

Nanari upplysingar um reglur um laesingu reikninga eru i kaflanum "Account
Lockout Policy Overview" i hjalpinni med Windows Server.

Upplysingar um hvernig eigi ad beita eda breyta reglum um laesingu reikninga
eru i kaflanum "To Apply or Modify Account Lockout Policy" i hjalpinni med
Windows Server.

Adgangsstyring

Haegt er ad tryggja Windows-net og tilfong pess (par & medal Navision) med
pvi ad ihuga hvada réttindi notendur, hopar notenda og adrar télvur hafa a
netinu. Heegt er ad tryggja télvu eda margar télvur med pvi ad veita notendum
eda hopum tilteknar notendaheimildir. Haegt er ad tryggja hlut, eins og skra
eda moppu, med pvi ad uthluta heimildum sem leyfa notendum eda hépum ad
framkvaema tilteknar adgerdir & hlutnum. Lykilhugtok i adgangsstyringu eru
medal annars:

e Heimildir

e Eign hluta
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e Erfoir heimilda
¢ Notendaheimildir

e Endurskodun hluta
Heimildir

Heimildir skilgreina pa tegund adgangs sem veitt er notanda eda hépi ad hlut
eda hlutareiginleika eins og skram, méppum og styriskrarhlutum. Heimildum er
beitt & alla tryggda hluti eins og skrar eda styriskrarhluti. Heegt er ad veita
Ollum notendum, hépum eda télvum heimildir. Pad er géd venja ad Uthluta
heimildum til h6pa.

Eign hluta

Eiganda er uthlutad & hlut pegar hluturinn er buinn til. Sjélfgefid er i Windows
2000 Server ad eigandinn sé sa sem byr til hlutinn. Pessu hefur verid breytt i
Windows Server 2003 fyrir hluti sem badnir eru til af medlimum i hépnum
Administrators.

Pegar medlimur i hopnum Administrators byr til hlut i Windows Server 2003,
verdur hopurinn Administrators eigandinn en ekki einstaklingurinn sem bjé til
hlutinn. Haegt er ad breyta pessari hegdun i Local Security Settings Microsoft
Management Console (MMC) med stillingunni System objects: Default
owner for objects created by members of the Administrators group.
Sama hvada heimildir eru stilltar fyrir hlut, eigandi hlutarins getur alltaf breytt
heimildum hlutarins.

Meiri upplysingar eru undir "Ownership" i hjalpinni med Windows Server.
Erfoir heimilda

Erfoir gera kerfisstjorum kleift ad Uthluta og sja um heimildir med audveldum
heetti. Pessi adgerd veldur pvi ad hlutir i geymi erfa sjalfkrafa allar erfanlegar
heimildir geymisins. Til deemis, pegar skrar eru bunar til i méppu erfa peer
heimildir mOppurnar. Adeins paer heimildir sem merkt er ad skuli erfast, erfast.

Notendaheimildir

Notendaheimildir veita notendum og hoépum tilteknar heimildir og
innskraningarréttindi i tdlvuumhverfinu.

Upplysingar um notendaréttindi eru undir "User Rights" i hjalpinni med
Windows Server.

Endurskodun hluta

Heegt er ad endurskoda adgang notenda ad hlutum. Sidan er haegt ad skoda
pessi 6ryggistengdu tilvik i 6ryggiskladdanum med Event Viewer.

Meiri upplysingar eru undir "Auditing” i hjalpinni med Windows Server.
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Bestu venjur i adgangsstyringu

 Uthluta skal heimildum & hopa en ekki notendur. Par sem pad er éskilvirkt ad vidhalda
notendareikningum beint eetti Gthlutun heimilda til stakra notenda ad heyra til
undantekninga.

¢ Nota skal Deny permissions i tilteknum sértilfellum. Til deemis er haegt ad nota Deny
permissions til ad undanskilja undirmengi i h6p sem er med heimildir.

e Aldrei skal neita hopnum Everyone adgangi ad hlut. Ef 6llum er meinadur adgangur ad
hlut naer pad einnig til kerfisstjora. Betri lausn veeri ad fjarlaegja hopinn Everyone, svo
lengi sem 6drum notendum, hépum eda télvum er veitt heimild ad hlutnum. Munié ad ef
engar heimildir eru skilgreindar er enginn adgangur heimiladur.

e Uthluta skal heimildum & hlut eins ofarlega i trénu og haegt er og beita sidan erfdum til
ad midla oryggisstillingunum um tréd. Haegt er ad beita adgangsstyringarstillingum a
fljétlegan og skilvirkan hatt & alla undirhluti eda undirtré yfirhlutar. Med pvi ad gera
petta fast hamarksahrif med minnstri fyrirhdfn. Heimildarstillingarnar sem kokmid er a
aettu ad vera réttar fyrir meirihluta notenda, hépa og télva.

e Beinar heimildir geta stundum komid i stad erféra heimilda. Erféar Deny permissions
stillingar koma ekki i veg fyrir adgang ad hlut ef hluturinn er med beina Allow
permission feerslu. Beinar heimildir hafa forgang yfir erfdar heimildir, jafnvel erfoar
synjanir & heimild.

e Vegna heimilda fyrir hluti i Active Directory® skal tryggja ad pid hafid skilning & bestu
venjum vegna hluta i Active Directory.

Nanari upplysingar eru i kaflanum "Best Practices for Assigning Permissions
on Active Directory Objects" i hjalpinni med Windows Server 2003.

Ytra 6ryggi - Eldveggur

Eldveggur er vélbunadur eda hugbunadur sem kemur i veg fyrir ad
gagnapakkar berist inn i eda fari Gt fyrir tilgreint net. Til ad stjorna umferdinni
eru tengi i eldveggnum annad hvort opnud eda lokud fyrir upplysingapokkum.
Eldveggurinn litur @ mismunandi upplysingar i hverjum gagnapakka:
samskiptaregluna sem pakkinn er sendur med, vidtokustad eda sendanda
pakkans, tegund innihalds pakkans og numer tengisins sem hann er sendur til.
Ef eldveggurinn er stilltur til ad sampykkja tilgreinda samskiptareglu i gegnum
tengid er pakkanum hleypt i gegn. Microsoft Windows Small Business Server
2003 Premium Edition er seldur med Microsoft Internet Security and
Acceleration (ISA) Server 2000 sem eldveggslausn. Eldveggur fylgir lika Small
Business Server Standard Edition.

ISA Server 2004

Internet Security and Acceleration (ISA) Server 2000 beinir beidnum og
svorum & milli tdlva a Internetinu og bidlaratdlva a innra netinu med 6ruggum
heetti.

ISA Server vinnur sem 0Orugg gatt til Internetsins fyrir bidlara & stadbundna
netinu. ISA Server tbélvan er gagnse gagnvart Odrum adilum a
samskiptaslodinni. Internet-notandinn  aetti ekki ad taka eftir pvi ad
eldveggspjonn sé til stadar nema notandinn reyni ad fa adgang ad pjonustu
eda fara & vefsetur par sem ISA Server télvan synjar adgangi. Internet-
pjonninn sem tengst er vid talkar beidnirnar fra ISA Server toélvunni eins og

beionirnar berist fra bidlaraforritinu.
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Pegar siun Internet Protocol (IP) hluta er valid eru vefstadgengils- og
eldveggspjonustur virkjadar til ad sia tvistrada pakka. Med pvi ad sia
pakkahluti er 6llum tvistrudum IP-pdkkum fleygt. Velpekkt “aras” felst i pvi ad
senda tvistrada pakka og setja pa sidan saman aftur pannig ad pad geti valdid
kerfinu skada.

ISA Server er med arasargreiningarbinad sem greinir timann pegar reynt er
ao radast a net og framkveemir safn samskipadra adgerda (eda vidvarana) ef
til arasar kemur.

Ef Internet Information Services (IIS) er uppsett a ISA Server télvunni verdur
ad samskipa pad pannig ad pad noti ekki tengin sem ISA Server notar fyrir
vefbeidnir fra pjoninum (sjalfgildid er 8080) og vefbeidnir sem berast pjéninum
(sjalfgildid er 80). Til deemis er haegt ad stilla IS & ad fylgjast med tengi 81 og
samskipa sidan ISA Server tolvunni til ad beina vefbeidnum sem berast a tengi
81 i stadbundnu télvunni sem keyrir IIS.

Ef arekstur er a mili tengja sem ISA Server og IIS nota stodvar
uppsetningarforritid birtingarpjénustu 1I1S. Sidan er haegt ad breyta IIS til ad
fylgjast med 6dru tengi og endurraesa birtingarpjonustu IIS.

Reglur fyrir ISA Server

Haegt er ad skilgreina reglu i ISA Server sem stjornar adgangi utan og innan
ad. Reglur um setur og efni tilgreina hvada setrum og efni heegt er ad fa
adgang ad. Reglur um samskiptareglur tilgreina hvort tiltekin samskiptaregla
sé tilteek fyrir samskipti & innleid og Gtleid.

Haegt er ad stofna reglur um setur og efni, reglur um samskiptareglur, reglur
um vefbirtingu og IP-pakkasiur. Pessar reglur dkvarda hvernig ISA Server
bidlarar eiga samskipti vid Internetid og hvada samskipti eru heimil.

Virusvarnir

Tolvuvirus er keyrsluskra sem er honnud til ad afrita sig, eyda eda skemma
gagnaskram og forritum og komast hja greiningu. Reyndar eru virusar oft
endurskrifadir og lagfeerdir pannig ad peir finnist ekki. Virusar eru oft sendir
sem vidhengi i tolvupdsti. Stodugt parf ad uppfaera virusvarnarforrit til ad leita
ad nyjum og breyttum virusum. Virusar eru algengasta adferdin vid
tolvuskemmdarverk.

Virusvarnarhugbunadur er sérstaklega hannadur til ad finna og koma i veg
fyrir virusa. Par sem nyir virusar koma stbdugt fram bjéda margir
framleidendur  virusvarnarforrita  vidskiptavinum  sinum  reglubundnar
uppfeerslur & hugbunadinum. Microsoft meelir sterklega med pvi ad
virusvarnarhugbunadur sé settur upp i umhverfi vidskiptavinarins.

Virushugbunadur er venjulega settur upp a pessum prem stodum:
vinnustédvum notenda, netpjonum og netinu par sem tolvupdstur kemur inn i
(og i sumum tilvikum fer frd) fyrirtaekinu.
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Tegundir virusa

Pad eru prjdr megin gerdir virusa sem smita tdlvukerfi: raesigeiravirusar,
skréasykingarvirusar og Trojuhestaforrit.

Reesigeiravirusar

Pegar tolva er reest fer hun yfir reesigeirann & harda diskinum adur en
styrikerfid eda adrar raesiskrar eru hladnar inn. Reaesigeiravirus er hannadur til
ad skipta & upplysingum & raesigeirum harda disksins og eigin kéta. pegar
télva er smitud med raesigeiravirus er viruskotinn lesinn inn i minni & undan
nokkru 6dru. Pegar virusinn er kominn i minnid getur hann afritad sig a adra
diska sem eru notadir i syktu télvunni.

Skraasmitsvirus

Algengasta tegund virusa, skraasmitsvirusar, festir sig vio keyrsluskra med pvi
ad beeta eigin kota vio keyrsluskrana. Viruskétanum er vanalega beett vid
pannig ad hann finnist ekki. Pegar sykta skrain er keyrd getur virusinn fest sig
vio adrar keyrsluskrar. Skrar sem smitast af pessari tegund virusa hafa yfirleitt
nafnaukana .com, .exe eda .sys.

Sumir skrdasmitsvirusar eru hannadir i &kvednum tilgangi. Forritstegundir sem
oft er radist & eru .ovl-skrar (“overlay”) og .dll-skrar (“dynamic-link library”). P6
ad pessar skrar séu ekki keyrdar kalla keyrsluskrar i paer. Virusinn flyst & milli
pegar kallad er.

Skemmdir & gbgnum verda pegar virusinn er raestur. Haegt er ad raesa virus
pegar sykt skra er keyrd eda pegar tiltekin umhverfisskilyrdi eru uppfyllt (eins
oqg tiltekin kerfisdagsetning).

Trojuhestsforrit

Tréjuhestsforrit er i raun ekki virus. Lykilmunurinn & milli virusa og Tréjuhesta
er s ad Tréjuhestar afrita sig ekki; peir eydileggja bara upplysingar & harda
diskinum. Tréjuhestur dulbyr sig sem légmaeett forrit eins og leik eda nytjaforrit.
Pegar hann er keyrdur getur hann po eydilagt eda ruglad gégnum.

Bestu venjur um virusvarnir

Haegt er ad koma i veg fyrir Gtbreidslu fidlvavirusa. Hér eru nokkur rad til ad
fordast smit sem deila aetti med vidskiptavinum:

e Setja skal upp virusvarnarlausn sem leitar ad virusum i skilabodum sem berast fra
Internetinu adur en skilabodin fara i gegnum beininn. betta tryggir ad leitad er ad
pekktum virusum i télvuposti.

o Pbekkid uppruna skjala sem tekid er a moéti. Ekki aetti ad opna skjol nema pau séu fra
einhverjum sem vidskiptavinurinn treystir.
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e Tala skal vid pann sem bjo til skjalid. Ef notendur eru i einhverjum vafa um hvort skjalio
sé druggt eettu peir ad hafa samband vid pann sem bjo til skjalid.

 Nota skal fjplvavirusavérn Microsoft Office. | Office lata forritin notandann vita ef filvar
eru i skjali. Pessi adgerd gerir notandanum kleift ad gera fjdlvana virka eda ovirka
pegar skjalio er opnad.

¢ Nota skal virusleitarhugbunaad til ad finna og fjarleegja fjélvavirusa.
Virusleitarhugbinadur getur greint og oft fjarleegt fidlvavirusa ur skjélum. Microsoft
meelir med notkun virusvarnarhugbunadur sem er vottadur af International Computer
Security Association (ICSA).

Nanari upplysingar um virusa og tolvudryggi almennt eru a eftirtéldum
vefsetrum Microsoft um Oryggi:

e Microsoft Security a http://www.microsoft.com/security/default.asp.

o Oryggisskjol & Microsoft TechNet
http://www.microsoft.com/technet/security/Default.mspx.

Aeetlanir um netdryggi

pPar sem honnun og innleiding IP-netumhverfis krefst jafnveegis & milli
hagsmuna einkanets og almenns nets hefur eldveggurinn ordid lykilpattur i pvi
ad verja heilleika neta. Eldveggur er ekki stakur hlutur. National Computer
Security Association (NCSA) skilgreinir eldvegg sem "kerfi eda samsetningu
kerfa sem setur mork a milli tveggja eda fleiri neta." P6 ad mismunandi hugtok
séu notud eru pessi mork vida pekkt sem jadarnet. Jadarnetid verndar innra
netio eda stadarnetid (LAN) fyrir arAsum med pvi ad stjorna adgangi fra
Internetinu eda 6drum stérum netum.

Pessi mynd synir jadarnet sem umlukio er eldveggjum og sett & milli einkanets
og Internetsins til ad tryggja einkanetid:

Traust innra Jadarnet
net
. » Inniheldur nethjiona sem verda
Innitelclur flesta netbjona og a8 tengjast umheiminum, eins
allar bidlarstalhur og =tadgengilshidna og vefhidna "
Innri iri
elchvegour eloveggur
Grunnjadarnet

Fyrirteeki hafa mismunandi hatt a pvi ad nota eldveggi i 6ryggisskyni.
IP-pakkasiun veitir litid 6ryggi, er erfid umsjonar og er audvelt ad komast hjé.
Forritagattir eru 6ruggari en pakkasiur og audveldara er ad stjérna peim pvi
pau eiga adeins vid tiltekin fa forrit eins og akvedid tdlvupodstkerfi. Rasagattir
eru skilvirkastar pegar notandi netforrits er meira ahyggjuefni en gégnin sem
send eru fra forritinu. Stadgengilspjonn er yfirgripsmikido oryggisverkfaeri sem
inniheldur forritsgatt, éruggan adgang fyrir 6nafngreinda notendur og adra
pjénustu. Hér eru upplysingar um pessa valkosti:
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e |P-pakkasiun
IP-pakkasiun var fyrsta innleiding eldveggstaekni. Pakkahausar eru skodadir til ad sja
uppruna- og vidtdkuvistféng, gattandamer fyrir Transmission Control Protocol (TCP) og
User Datagram Protocol (UDP) og adrar upplysingar. Pakkasiun er takmorkud teekni
sem nytist best i skyru éryggisumhverfi par sem, til deemis, 6llu utan jadarnetsins er
ekki treyst og 6llu innan pess er treyst. A undanférnum arum hafa ymsir framleidendur
endurbeett pakkasiunaradferdina med pvi ad beeta greindum akvardanatbkuadgerdum
vid pakkasiunarkjarnann og pannig buid til nyja gerd af pakkasiun sem kallast “stateful
protocol inspection”. Haegt er ad samskipa pakkasiun til ad sampykkja akvednar
tegundir af pékkum en hafna 6llum 68rum eda til ad hafna akvednum tegundum af
pokkum og sampykkja allar adrar.

e Forritsgattir
Forritsgattir eru notadar pegar sjélft efni forrits er adal ahyggjuefnid. bad ad paer séu
bundnar vid forrit er baedi styrkur peirra og veikleiki pvi paer adlagast ekki audveldlega
ad breytingum a taekni.

e Rasagattir
Réasagattir eru gdng sem gerd eru i gegnum eldvegg til ad tengja akvedna ferla eda
kerfi 8drum megin vid dkvedna ferla eda kerfi hinum megin. Best er ad nota rasagattir
vid adsteedur par sem hugsanlega er meiri haetta af notanda forritsins en
upplysingunum sem forritid vinnur med. Rasagattin er frabrugdin pakkasiu ad pvi leiti
ao han getur tengst utan-bands forritsskema sem getur beett vid aukaupplysingum.

e Stadgengilspjénar
Stadgengilspjonar eru yfirgripsmikil 6ryggisverkfaeri sem innihalda eldvegg og
forritsgattaradgerdir sem stjérna Internet-umferd til og fra stadarneti. Stadgengilspjonar
veita einnig flytiminnisvistun skjala og adgangsstyringu. Stadgengilspjonn getur baett
frammistédu med pvi ad vista og midla beint gégnum sem oft er bedid um eins og
vinseela vefsiou. Stadgengilspjénn getur einnig siad og fleygt beidnum sem eigandinn
telur ekki eiga vid, svo sem beidnir um éheimilan adgang ad einkaskram.

Gangid ar skugga um ad vidskiptavinurinn nyti sér paer Oryggisadgerdir
eldveggja sem geta hjalpad honum. Setjid jadarnet i netskipulagio a stad par
sem Oll umferd utan fra fyrirteekisnetinu parf ad fara i gegnum jadarinn sem ytri
eldveggurinn vidheldur. Haegt er ad finstilla stjorn a eldveggnum til ad uppfylla
parfir vidskiptavinarins og samskipa eldveggi til ad tilkynna allar tilraunir til
Oheimils adgangs.

Til ad halda fj6lda tengja sem parf ad opna i innri eldveggnum i lagmarki er
haegt ad nota hugblunadareldvegg eins og ISA Server 2000.

Nanari upplysingar um TCP/IP eru undir "Designing a TCP/IP Network" &
http://www.microsoft.com/resources/documentation/WindowsServ/2003/all/deployguide/en-
us/dnsbb_tcp overview.asp.

pradlaus net

Sjalfgefio er ad pradlaus net séu pannig samskipud ad hasegt sé ad hlera
préddlaus merki. Pau geta verid viokveem fyrir pvi ad Oviokomandi adilar fai
adgang vegna sjalfgefinna stillinga i sumum pradlausum veélbunadi,
adgengisins sem pradlaus net bjéda og dulritunaradferda sem eru til stadar. Til
eru samskipunarkostir og verkfeeri sem geta varid kerfi fyrir hlerun en hafid
hugfast ad pau gera ekkert til ad verja télvurnar fyrir télvuprjotum og virusum
sem komast inn i gegnum Internet-tenginguna. bPess vegna er mjog mikilvaegt
ad nota eldvegg til ad vernda tdlvurnar fyrir Gseskilegum &rdsaradilum a
Internetinu.
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Nanari upplysingar um hvernig vernda skuli pradlaus net eru undir "How to
Make Your 802.11b Wireless Home Network More Secure" a
http://support.microsoft.com/default.aspx?scid=kb;en-us;309369.

Daemi um netdryggi

Stig netdryggis sem fyrirteeki vidskiptavinarins parfnast fer eftir nokkrum
pattum. Yfirleitt er gerd malamidlun a milli kostnadar og parfarinnar fyrir ad
tryggja 6ryggi gagna fyrirteekisins. pad er mogulegt ad litil fyrirteeki hafi mjog
flokio oOryggisskipulag sem veitir mesta mogulega netoryggi en litil fyrirtaeki
hafa hugsanlega ekki efni & svo miklu 6ryggi. | pessum kafla litum vid & fiogur
deemi og gefum rad i hverju peirra fyrir sig sem veita mismikid 6ryggi.

Enginn eldveggur
Ef vidskiptavinurinn er med tengingu vid Internetid en engan eldvegg parf ad

koma a einhvers konar netoryggi. Til eru einfold eldveggsforrit sem veita
naegilegt 6ryggi til ad stédva flesta télvuprjota.

Einn einfaldur eldveggur
Lagmarks radlagt oryggisstig er einn eldveggur & milli Internetsins og gagna

vidskiptavinarins. Pessi eldveggur veitir hugsanlega ekki préad 6ryggi og eetti
ekki ad teljast mjog 6ruggur. En hann er betri en ekkert.

Microsoft Exchange

2000 Server
Metwork Microsoft SQL
Internet Appliance Server
Firewall

O O

Domain Controller

Einfaldur eldveggur
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Vonandi bydur fjarhagur vidskiptavinarins upp a oruggari lausn sem verndar
gogn fyrirteekisins. Ein slik lausn er ISA Server. Vidbétarkostnadurinn af
pessum vidbotar netpjoni veitir mun meira 6ryggi en venjulegur eldveggur par
sem peir veita vanalega adeins hlidrun netfanga (NAT) og pakkasiun.

1“-‘ Microsoft Exchange
2000 Server

&

m >~ Microsoft SQL

Internet = P Server
M S
Microsoft 1SA Server

e,
2
& Domain Confroller

ISA Server eldveggur

Pessi eins eldveggslausn er oruggari en einfold eldveggsforrit og veitir
Oryggispjonustu sem & sérstaklega vio Windows.

Einn eldveggur fyrir

Ef vidskiptavinurinn er pegar med eldvegg sem skilur innra netid fr4 Internetinu
meetti ihuga ad setja upp annan eldvegg sem veitir margar leidir til ad
samskipta innri tilfong fyrir Internetio.

Ein slik adferd er vefbirting. Pad er pegar ISA Server er settur upp fyrir framan
vefpjon fyrirtaekisins sem veitir Internet-notendum adgang. Fyrir vefbeidonir &
innleid getur ISA Server hermt eftir vefpjoni gagnvart umheiminum og afgreitt
beidnir bidlara um vefefni ar skyndiminninu. ISA Server framsendir eingdngu
beionir til vefpjonsins pegar ekki er haegt ad afgreida beidnirnar ar
skyndiminninu.

Onnur adferd er pjonsbirting. ISA Server heimilar birtingu & innri pjéonum &
Internetinu an pess ad stofna Oryggi innra netsins i heettu. Haegt er ad
samskipa reglur um vefbirtingu og pjonsbirtingu sem akvarda hvada beidnir
skuli sendar netpjoni a stadarnetinu og veita aukid 6ryggi fyrir innri netpjonana.
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Eldveggur sem fyrir er &samt vidbaettum ISA Server

Tveir eldveggir til stadar

Fjorda deemid er pegar fyrirtaekio er med tvo eldveggi til stadar med uppsettu
jadarneti (DMZ). Einn eda fleiri pessara netpjona er med 0Ofuga
stadgengilspjonustu pannig ad bidlarar a Internetinu fa ekki beinan adgang ad
netpjonum a innra netinu. bPess i stad gripur annar eldveggurinn, best er ad
pad sé innri eldveggurinn, inn i netbeidnir til innri netpjéna, kannar pakkana og
framsendir pa sidan fyrir hénd Internet-hysitélvunnar.
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Tveir eldveggir til stadar
petta deemi likist deeminu & undan eftir ad seinni eldveggnum hefur verid baett
vid. Eini munurinn er s& ad innri eldveggurinn sem stydur 6fugan stadgengil er
ekki ISA Server. | pessu deemi eetti ad vinna néid® med stjornendum hvors
eldveggs um sig til ad skilgreina pjonsbirtingarreglur sem fylgja
oryggisreglunum.

Stjornun 6ryggislagfeeringa

Styrikerfi og forrit eru oft gridarlega flékin. Pau geta verid sett saman Ur
miljonum lina af kota sem skrifadar eru af moérgum forriturum. Pad er
naudsynlegt ad hugbunadurinn vinni areidanlega og stofni ekki 6ryggi eda
stodugleika upplysingataekniumhverfisins i haettu. Til ad draga ar vandamalum
eru forrit préfud itarlega adur en pau eru gefin Ut. Hins vegar vinna arasaradilar
stoougt ad pvi ad finna veikleika i hugbunadi pannig ad pad er ekki haegt ad
sja fyrir allar arasir.

I moérgum fyrirteekjum er stjornun lagfeeringa hluti af heildarstefnu um stjérnun
a breytingum og samskipun. Burt séd fra edli og steerd fyrirtaekisins er hins
vegar mikilveegt ad hafa gbéda stefnu um stjornun lagfeeringa, jafn vel pé
fyrirteekid hafi enn ekki komid & skilvirkri stjornun & breytingum og
samskipunum. Meginporri vel heppnadra arasa & tolvukerfi verda i peim
kerfum par sem 6ryggislagfeeringar hafa ekki verio settar upp.
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Oryggislagfeeringar eru akvedin askorun i flestum fyrirtaekjum. Pegar veikleiki
hefur fundist i hugbinadi eru &rasaradilar vanalega flj6tir ad dreifa
upplysingum um pad um samfélag tolvupriota. Pegar veikleiki finnst i
hugbulnadi pess leitast Microsoft vid ad gefa Gt dryggislagfeeringu eins fljétt og
haegt er. Par til lagfeeringin hefur verid sett upp getur Oryggid sem
vidskiptavinurinn treystir & og veentir verid skert til muna.

[ Navision-umhverfinu parf ad tryggja ad vidskiptavinirnir hafi nyjustu

oryggislagfeeringarnar upp settar i Ollu kerfinu. Tryggja skal ad
vidskiptavinurinn noti eina af peim taeeknum sem Microsoft hefur gert tiltaekar.
Peirra & medal eru:

e Oryggistilkynningapjénusta Microsoft
Oryggistilkynningapjonustan er tolvupoéstlisti sem dreifir tilkynningum pegar uppfaerslur
eru gefnar ut. bessar tilkynningar eru mikilvaegur lidur i virkri 6ryggisstefnu. baer eru
einnig tilteekar & vefsetrinu TechNet Product Security Notification:
http://www.microsoft.com/technet/security/bulletin/notify.mspx.

e Sjélfvirkar uppfeerslur Microsoft
Windows getur sjalfkrafa sett upp 6ryggisuppfaerslur.

o Leitarverkfeeri fyrir dryggistilkynningar Microsoft
Leitarverkfeeri fyrir dryggistilkynningar er tilteekt & vefsetrinu Security Bulletin Service:
http://www.microsoft.com/technet/security/current.aspx. Vidskiptavinir geta akvedid
hvada uppfeerslur peir purfa a grundvelli styrikerfisins, forritana og pjonustupakkana
sem peir eru ad nota.

e Microsoft Baseline Security Analyzer (MBSA)
betta myndraena verkfeeri er faanlegt & vefsetri Microsoft Baseline Security Analyzer:
http://www.microsoft.com/technet/security/tools/mbsahome.mspx. petta verkfeeri ber
gildandi st6du télvunnar vid lista yfir uppfeerslur fra Microsoft. MBSA framkvaemir einnig
grunnéryggiskannanir & styrkleika adgangsorda og stillingum gildistima, reglum um
gestareikninga og fjélda annara svida. MBSA leitar einnig ad veikleikum i Microsoft
Internet Information Services (IIS), SQL Server™ 2000, Exchange 5.5, Exchange 2000
og Exchange Server 2003.

e Microsoft Software Update Services (SUS)
Adur pekkt sem Windows Update Corporate Edition. betta verkfeeri gerir fyrirtaeekjum
kleift ad geyma allar mikilveegar uppfeerslur og dryggispékkum (security rollup
packages - SRP) sem faanlegar eru a vefsetrinu Windows Update & stadbundnum
télvum. betta verkfaeri vinnur med nyrri Gtgafu af sjalfvirkum uppfeerslubidlurum til ad
leggja grunn ad oflugri stefnu sjélfvirkt nidurhal og uppsetningu. Nyja bidlarasafnid
inniheldur bidlara fyrir Windows 2000 og Windows Server 2003 og hefur moguleika a
pvi ad setja sjalfkrafa upp sottar uppfeerslur. Nanari upplysingar um Microsoft SUS eru
a slodinni http://www.microsoft.com/windows2000/windowsupdate/sus/default.asp.

e Microsoft Systems Management Server (SMS) Software Update Services
Feature Pack
SMS Software Update Services Feature Pack inniheldur fidlda verkfeera sem eetlad
er ad audvelda dreifingu hugbunadaruppfeersina um fyrirtaekid. Verkfaerin innihalda
Security Update Inventory Tool, Microsoft Office Inventory Tool for Updates, Distribute
Software Updates Wizard og SMS Web Reporting Tool med Web Reports Add-in for
Software Updates. Nanari upplysingar um hvert verkfaeri eru &
http://www.microsoft.com/smserver/downloads/20/featurepacks/suspack/.

Talid vid vidskiptavinina um 6ll pessi verkfaeri og hvetjid til notkunar peirra. Pad
er mjog mikilveegt ad tekid sé & dryggismalum eins flj6tt og haegt er jafnframt
pvi ad vidhalda stodugleika umhverfisins.
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Orygagisstillingar SQL Server 2000

par sem Navision keyrir lika & SQL Server 2000 er mikilvaegt ad gripid sé til
radstafana til ad auka 6ryggi uppsetningar vidskiptavinarins & SQL Server
2000. Eftirtaldar adgerdir auka 6ryggi SQL Server:

¢ Ganga skal Gr skugga um ad nyjustu pjonustupakkar fyrir styrikerfid og SQL Server
2000 séu upp settir. Nyjustu upplysingar er ad finna a vefsetri Microsoft um éryggismal
http://www.microsoft.com/security/default.asp.

e Hvao vardar 0ryggi skraakerfi skal tryggja ad allar gagna- og kerfisskrar SQL Server
2000 séu settar upp a NTFS-diskhlutum. Nota eetti NTFS-heimildir til ad gera skrarnar
adeins tiltaekar fyrir kerfisstjora eda notendur & kerfisstigi. betta tryggir ad notendur fa
ekki adgang ad pessum skram pegar pjénustan MSSQLSERVER er ekki i keyrslu.

¢ Nota skal Iénsreikning med litlar heimildir eins og NT Authority\Network Service eda
LocalSystem (radlagt) reikninginn fyrir SQL Server 2000 pjénustu (MSSQLSERVER).
Pessi reikningur aetti ad hafa lagmarksréttindi i Iéninu og aetti ad audvelda ad halda
aras a netpjéninn i skefjum (en ekki stddva) ef til hennar kemur. Med 68rum ordum eetti
pessi reikningur adeins ad hafa heimildir stadbundins notanda i Iéninu. EF SQL Server
2000 notar reikning lénskerfisstjora til ad keyra pjonustuna leidir dryggisrof i pjéoninum
til 6ryggisrofs i 6llu Iéninu. Til ad breyta pessari stillingu skal nota SQL Server
Enterprise Manager. Adgangsstjornunarlistum (ACL) & skram, styriskranni og
notendaréttindum verdur breytt sjalfkrafa.

o Flestar utgafur af SQL Server 2000 eru settar upp med tveim sjalfgefnum
gagnagrunnum, Northwind og pubs. Badir gagnagrunnarnir eru synigagnagrunnar
sem eru notadir vid profanir, pjalfun og almenn deemi. Ekki aetti ad keyra pa i starfandi
kerfi. Vitneskjan um ad pessir gagnagrunnar séu til stadar getur hvatt arasaradila til ad
reyna misnotkun & grunni sjélfgefinna stillinga og sjalfgefinnar samskipunar. Ef
Northwind og pubs eru til stadar i starfandi SQL Server 2000 tolvu skal fjarleegja pa.

e Sjalfgefid er ad endurskodun a SQL Server 2000 kerfinu sé 6virk og pvi eru engin
skilyrdi yfirfarin. Petta gerir greiningu innrasa erfidari og audveldar arasaradilum ad fela
sl6d sina. Ad lagmarki eetti ad virkja endurskodun a misheppnudum innskraningum.

Nyjustu  Oryggisupplysingar um  SQL Server 2000 eru a
http://Mmww.microsoft.com/sgl/techinfo/administration/2000/security/default.asp.
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Um Microsoft Business Solutions

Microsoft Business Solutions, dotturfyrirtaeki Microsoft, bydur mikid Urval
sampeettra vidskiptalausna og pjonustu sem hénnud er til ad audvelda litlum,
midlungs stérum og stérum fyrirteekjum ad n& betri tengslum vid vidskiptavini,
starfsmenn, samstarfsadila og birgja. Forrit Microsoft Business Solutions baeta
rekstrarferla i fjarmalastjornun, greiningu, starfsmannahaldi, verkefnastjornun,
tengslastjérnun, pjonustustjérnun, adfangakedjustjornun, rafreenum
vidskiptum, framleidslu- og smasolustjérnun. Forritin eru hénnud til ad veita
innsyn svo vidskiptavinir eigi audveldara med ad na arangri i vioskiptum. Meiri

upplysingar um Microsoft Business Solutions eru a
http://www.microsoft.com/BusinessSolutions/

betta er bradabirgdaskjal og pad getur breyst umtalsvert &dur en hugbinadinum sem hér er lyst fer i endanlega sélu og dreifingu.

Upplysingarnar i pessu skjali tdkna gildandi skodanir Microsoft Corporation & umfjéllunarefninu & utgafudegi. Par sem Microsoft
parf ad bregdast vid breyttum markadsskilyrdum, skal ekki tilka pad sem skuldbindingu af halfu Microsoft og Microsoft getur ekki
abyrgst réttleika neinna upplysingar sem birtar eru eftir Gtgafudag.

pessi hvitbdk er adeins til upplysinga. MICROSOFT VEITIR ENGA ABYRGD, MED BEINUM EDA OBEINUM HATTI, | PESSU
SKJALL

bad er 4 abyrgd notandans ad fylgja gildandi Isgum um héfundarrétt. An takmérkunar & réttindum samkveemt héfundarrétti, er
6heimilt ad afrita, geyma i eda setja nokkurn hluta pessa skjals i geymslukerfi, eda flytja pad i nokkurri mynd eda med nokkrum
heetti (rafreenum, vélreenum, ljésritun, upptdku eda 6rdum) eda i neinum tilgangi &an beinnar skriflegrar heimildar fra Microsoft
Corporation.

Microsoft kann ad hafa einkaleyfi, einkaleyfisumsoknir, vorumerki, héfundarrétt eda annan hugverkarétt sem neer yfir efni pessa
skjals. Nema annad sé tekid fram med beinum heetti i skriflegum leyfissamningi fra Microsoft, veitir athending pessa skjals engin
réttindi yfir pessum einkaleyfum, vérumerkjum, hoéfundarrétti eda 68rum hugverkaréttindum.

© 2003 Microsoft Business Solutions ApS, Denmark. Oll réttindi askilin.

Microsoft, Great Plains, Navision, eru annad hvort skrad vérumerki eda vorumekri Microsoft Corporation, Great Plains Software,
Inc eda Microsoft Business Solutions ApS eda hlutdeildarfélaga peirra i Bandarikjunum og/eda 66rum léndum. Great Plains
Software, Inc. og Microsoft Business Solutions ApS eru détturfyrirtaeki Microsoft Corporation. Nofn raunverulegra fyrirteekja og
vara sem nefnd eru hér kunna ad vera vérumerki viokomandi eigenda. Synifyrirteeki, stofnanir, vorur, 1énsheiti, télvupdstfong,
vorumerki, félk og atburdir sem hér eru tilgreind eru skaldud. Engin tengsl vié nokkurt raunverulegt fyrirteeki, stofnun, voru,
|énsheiti, télvupdstfang, vérumerki, einstakling eda atburd er fyrirhugud eda skyldi vera afleidd.
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