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Wprowadzenie

W  systemie Microsoft® Windows® sg dostepne  zaawansowane
zabezpieczenia sieciowe zgodne Z powszechnymi standardami.
W najszerszym znaczeniu zabezpieczenia  obejmujg  planowanie
i uwzglednianie kompromiséw. Komputer mozna na przyktad zamkna¢ z sejfie
i udostepnic¢ tylko jednemu administratorowi systemu. Bedzie on wowczas
bezpieczny, ale niezbyt przydatny z powodu braku mozliwosci potgczenia
zinnym komputerem. Musisz rozwazy¢, wjaki sposob maksymalnie
zabezpieczy¢ sie¢ z minimalnym wptywem na funkcjonalnosé.

Wiekszos¢ organizacji zabezpiecza sie przed atakami z zewnatrz, stawiajgc
zapory, ale wiele firm nie zastanawia sie nad sposobem zmniejszenia szkod
powstatych po sforsowaniu zapory przez uzytkownika o ztych zamiarach.
Srodki bezpieczenstwa w $rodowisku klienta bedg skuteczne, gdy bezpieczne
prowadzenie dziatalnosci nie bedzie wymagato od uzytkownikdw wykonywania
zbyt wielu procedur ikrokéw. Implementowanie zasad bezpieczenstwa
powinno by¢ jak najtatwiejsze, w przeciwnym razie uzytkownicy bedg dazyli do
znalezienia mniej bezpiecznych metod realizacji zadan.

Poniewaz wielkos¢ instalacji systemu Navision moze sie znacznie roznic,
wazne jest, aby dokfadnie przemysle¢ potrzeby poszczegdlnych klientow
irozwazy¢ stosunek skutecznosci zabezpieczen do kosztow ich
wprowadzenia. Bedac zaufanym doradcg klienta, nalezy jak najlepiej oceni¢
sytuacje izaleci¢ klientowi wprowadzenie zasad, ktore zaspokojg jego
potrzeby w zakresie zabezpieczen inie bedg stanowi¢ zbyt wielkiego
obcigzenia.
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Najwazniejsze wskazéwki dotyczace zabezpieczen
systemu Navision

Opisane ponizej ogolne reguty moga utatwi¢ zwiekszenie bezpieczenstwa
w srodowisku systemu Navision:

e Aby uruchomic serwer bazy danych systemu Navision jako ustuge lub podczas
uruchamiania serwera uzy¢ parametru wiersza polecenia installasservice, nalezy
upewnic sie, ze ustuga jest uruchamiana na odpowiednim koncie ustugi sieciowej
(Zarzadzanie NT\Ustuga sieciowa). Konto Zarzadzanie NT\Ustuga sieciowa istnieje
tylko w systemach Windows™ XP i Windows Server™ 2003. W przypadku systemu
Windows 2000 Server nalezy utworzy¢ dla tej ustugi konto o najmniejszych uprawnieniach,
w przeciwnym przypadku ustuga zostanie przypisana do konta systemu lokalnego.

W najgorszym razie to konto powinno miec¢ takie same uprawnienia jak zwykte konto
Uzytkownicy lub powinno by¢ kontem domeny, ktére nie bedzie kontem administratora
ani w domenie, ani na ktorymkolwiek komputerze lokalnym.

Nalezy pamieta¢ o tym, aby dla konta Zarzadzanie NT\Ustuga sieciowa lub konta
uzytkownika, na ktérym zostat uruchomiony serwer, przyznac dostep do plikow bazy
danych z mozliwoscig odczytu i zapisu, co pozwoli uzytkownikom na taczenie sie

z baza danych.

Aby przyznaé kontu Zarzadzanie NT\Ustuga sieciowa dostep do pliku bazy danych
z mozliwoscig odczytu i zapisu w systemie Windows XP:

1. W Eksploratorze Windows przejdz do folderu zawierajgcego plik bazy
danych.

2. Zaznacz plik bazy danych, kliknij go prawym przyciskiem myszy, a nastepnie
kliknij polecenie Wtasciwosci.

3. W oknie Wilasciwosci kliknij karte Zabezpieczenia i w obszarze Nazwy
grupy lub uzytkownika kliknij przycisk Dodaj.

4. W oknie Wybieranie: Uzytkownicy, Komputery lub Grupy wpisz Usfuga
sieciowa i kliknij przycisk OK.

5. W oknie Wiasciwosci, w polu Nazwy grupy lub uzytkownika zostanie
dodana pozycja USLUGA SIECIOWA.

6. Zaznacz pozycje USLUGA SIECIOWA i Uprawnienia nadaj jej uprawnienia
Odczyti Zapis.

e Ustuga Serwer aplikacji systemu Navision jest uruchamiana domysinie na koncie
Zarzadzanie NT\Ustuga sieciowa, co zapewnia jej dostep lokalny do serwera bazy
danych systemu Navision. Jednak aby mie¢ dostep do serwera bazy danych, nalezy
upewnic sie w sieci, ze ustuga Serwer aplikacji systemu Navision zostata uruchomiona
na koncie domeny systemu Windows rozpoznawanym przez serwer bazy danych
systemu Navision. To konto nie powinno by¢ kontem administratora ani w domenie,
ani na ktérymkolwiek komputerze lokalnym.

o Jesli uruchamiana jest opcja programu SQL Server dla systemu Navision, program
Microsoft SQL Server™ dziata jako ustuga. Opcja programu SQL Server dla systemu
Navision wymaga, aby program SQL Server mogt tworzy¢ listy grup uzytkownikow
systemu Windows dla celéw uwierzytelniania, przeszukujac ustuge Active Directory.
Dlatego nalezy upewnic sie, ze ustuga SQL Server zostata uruchomiona na koncie
Zarzadzanie NT\Ustuga sieciowa.
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Aby upewni¢ sie, ze ustuga zostata uruchomiona na koncie Zarzadzanie NT\Ustuga
sieciowa:

1. Na komputerze z programem SQL Server znajdz ustuge MSSQLSERVER,
kliknij ja prawym przyciskiem myszy, a nastepnie kliknij polecenie
Wiasciwosci.

2. W oknie Wfasciwosci kliknij karte Logowanie.

3. Na karcie Logowanie w polu Logowanie jako kliknij opcje To konto i wpisz
Zarzgdzanie NT\Ustuga sieciowa, a nastepnie kliknij przycisk OK.

Wiecej informacji na temat zabezpieczen programu SQL Server mozna znalez¢
pod adresem:

http://www.microsoft.com/security/quidance/prodtech/SQLServer.mspx

i
http://www.microsoft.com/technet/security/prodtech/dbsql/default. mspx

e W przypadku korzystania z produktu z rodziny Navision E-business, takiego jak
Commerce Gateway, nalezy upewnic¢ sie, ze serwer zgdan modutu Commerce
Gateway zostat prawidtowo zainstalowany z domysinym ustawieniem konta ustug.
Domys$ine ustawienie konta nosi nazwe CGRSUser. Przyznaje ono serwerowi modutu
Commerce Gateway odstep do minimalnego zestawu innych wymaganych przez niego
ustug, takich jak MSSQLSERVER czy ustuga Grupa BizTalk: BizTalkServerApplication.
W odréznieniu od konta System lokalny nie zawiera ono zadnych globalnych ustawien
kont.

e Zawsze nalezy uzywac silnych haset. Wiecej informacji na temat silnych haset mozna
znalez¢ w sekcji Silne hasta.

¢ Nalezy uzywac identyfikatoréw logowania systemu Windows. System Navision
umozliwia tworzenie dwdch rodzajéw identyfikatoréw logowania — do bazy danych
i do systemu Windows. Zalecane jest stosowanie identyfikatorow logowania do
systemu Windows, poniewaz wykorzystujg one uwierzytelnianie systemu Windows
i umozliwiajg wymuszanie odpowiednich zasad stosowania haset.

e Haset nie nalezy uzywa¢ ponownie. Czesto stosowang praktykg jest uzywanie tych
samych haset w systemach i domenach. Administrator odpowiedzialny za dwie domeny
moze na przyktad utworzyé w kazdej z nich konta Administrator domeny korzystajgce
z tych samych haset, a nawet okresli¢ takie same lokalne hasta administratora na
komputerach w catej domenie. W takim przypadku sforsowanie zabezpieczen jednego
konta lub komputera moze spowodowac zagrozenie dla catej domeny.

¢ Po zainstalowaniu systemu Navision i utworzeniu lub zaktualizowaniu baz danych
nalezy utworzy¢ identyfikator logowania systemu Windows, a nastepnie przypisa¢ mu
w systemie Navision role administratora nadrzednego (SUPER). Administrator
ten bedzie mégt administrowaé bazg danych, zarzadza¢ zabezpieczeniami itd. Do tego
identyfikatora nalezy przypisa¢ silne hasto. Nalezy zadba¢ o zachowanie poufno$ci
tego hasta. Powinno ono gwarantowac taki sam poziom ochrony, jaki zapewnia hasto
administratora systemu w programie SQL Server. Rola administratora nadrzednego
(SUPER) umozliwia zarzadzanie dostepem do wszystkich baz danych, dlatego
wymaga najwyzszego poziomu ochrony. Hasto tego administratora powinno by¢ znane
tylko administratorom systemu.

o Wszyscy pozostali uzytkownicy, ktérzy majg dostep do bazy danych systemu Navision,
powinni logowac sie do kont z najmniejszymi uprawnieniami. Oznacza to przypisanie
im w systemie Navision rél zapewniajacych dostep jedynie do funkcji, ktérych
potrzebujg do wykonywania swoich zadah w przedsiebiorstwie.

¢ Mozliwos$¢ importowania plikow FOB, zmiany konstrukcji obiektéw, a takze tworzenia
i przywracania kopii zapasowych baz danych nalezy udostepnié¢ tylko tym uzytkownikom,
ktorych role w przedsiebiorstwie tego wymagaja.
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¢ Nalezy regularnie wykonywac kopie zapasowe bazy danych systemu Navision oraz
pamietac¢ o sprawdzaniu kopii zapasowych, aby upewni¢ sie, ze mozna je pomysinie
przywrocic.

o Kopie zapasowe nalezy przechowywaé w bezpiecznym miejscu, aby ograniczy¢
mozliwos¢ zniszczenia ich przez ogien, dym, pyt, wysokg temperature, pioruny
i katastrofy naturalne (na przyktad trzesienia ziemi).

¢ System Navision mozna uruchomi¢ w kilku wersjach systemu Windows, jednak
zalecane jest korzystanie z najnowszych systeméw operacyjnych, ktére zawierajg
najnowoczesniejsze funkcje zabezpieczen. Obecnie sg to systemy Windows XP
z dodatkiem Service Pack 2 oraz Windows Server 2003.

¢ Najnowsze aktualizacje zabezpieczen mozna zastosowac przy uzyciu ustugi Windows
Update dostepnej w systemach Windows 2000, Windows XP i Windows Server 2003.
Dzieki najnowszym poprawkom zabezpieczen, dodatkom Service Pack i aktualizacjom
dostarczanym przez funkcje Aktualizacje automatyczne systemu Windows ochrona
komputeréw klienckich jest zawsze aktualna.

¢ Do komunikacji miedzy klientami i serwerem bazy danych systemu Navision zalecane
jest stosowanie protokotu zabezpieczeh TCPS. TCPS to bezpieczna wersja protokotu
TCP/IP, w ktérej zastosowano interfejs SSPI (Security Support Provider Interface)
z wikgczonym szyfrowaniem oraz uwierzytelnianie Kerberos. TCPS jest domysinym
protokotem serwera bazy danych systemu Navision.

¢ Klient powinien mie¢ plan odzyskiwania danych na wypadek awarii, ktéry zapewni
szybkie wznowienie ustug po wystgpieniu probleméw. Plan odzyskiwania danych
powinien obejmowacé nastepujace zagadnienia:

¢ Nabycie nowego/tymczasowego sprzetu.
e Przywrodcenie kopii zapasowych w nowych systemach.
e Sprawdzenie, czy plan odzyskiwania danych rzeczywiscie dziata.

Zabezpieczenia fizyczne

Zabezpieczenia fizyczne sg absolutnie niezbedne, poniewaz nie ma
mozliwosci zastgpienia ich zabezpieczeniami programowymi. Na przyktad
kradziez dysku twardego oznacza takze utrate zapisanych na nim danych.
Podczas opracowywania zasad nalezy omowi¢ z klientem nastepujace
kwestie zwigzane z zabezpieczeniami fizycznymi:

e W przypadku duzych instalacji ze specjalnymi dziatami informatycznymi nalezy
upewnic sie, ze pomieszczenia serwerdw oraz miejsca przechowywania
oprogramowania sg zamykane.

e Do komputerow z tej kategorii naleza:

e Serwer programu Microsoft SQL Server 2000

o Serwer plikdw, na ktérym znajdujg sie pliki wykonywalne systemu Navision.
¢ Do komputeréw nie powinni mie¢ dostepu nieupowaznieni uzytkownicy.
o Bez wzgledu na waznos¢ danych nalezy zainstalowac alarmy antywtamaniowe.

o Kopie zapasowe waznych danych powinny znajdowac sie w ognioodpornych
pojemnikach przechowywanych w innym miejscu.
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Pracownicy

Dobrym pomystem jest ograniczenie praw do administrowania wszystkimi
produktami | funkcjami. DomysInie pracownicy korzystajacy z komputeréw
klienckich powinni mie¢ jedynie prawa do odczytu funkcji systemowych,
chyba ze ich praca wymaga wiekszych uprawnien dostepu. Firma
Microsoft sugeruje stosowanie zasady najmniejszych uprawnien:
uzytkownikom nalezy przyznaé tylko minimalne uprawnienia wymagane do
korzystania z danych i funkcji.

Niezadowoleni ibyli pracownicy stanowig zagrozenie dla zabezpieczen
sieciowych. Podczas omawiania z klientami kwestii zabezpieczen nalezy
zaproponowac nastepujgce zasady dotyczace pracownikéw:

e Przed zatrudnieniem pracownika nalezy sprawdzi¢ jego przeszto$c.
e Ze strony niezadowolonych i bytych pracownikéw mozna spodziewa¢ sie ,odwetu”.

e Po odejsciu pracownika nalezy zablokowa¢ wszystkie zwigzane z nim konta i hasta
systemu Windows. Dla celéw raportowania nie nalezy usuwac¢ uzytkownikéw. Nie
nalezy uzywac¢ ponownie tych samych kont.

o Uzytkownikdw nalezy przeszkoli¢, aby zwracali uwage na podejrzang dziatalnosc¢
i zgtaszali takie przypadki.

¢ Nie nalezy przyznawaé uprawnien automatycznie. Jesli uzytkownicy nie muszg
korzystaé z okreslonych komputeréw, pomieszczenh lub zestawdw plikéw, nie powinni
mie¢ do nich dostepu.

o Kadre kierownicza nalezy przeszkoli¢ w zakresie identyfikowania potencjalnych
probleméw pracowniczych i reagowania na tego rodzaju przypadki.

e Pracownicy powinni zdawa¢ sobie sprawe z rél, jakie petnig w procesie obstugi
zabezpieczen sieciowych.

o Kazdy pracownik powinien otrzymac¢ kopie dokumentu zawierajgcego zasady
obowigzujgce w przedsiebiorstwie.

e Uzytkownicy nie powinni instalowa¢ oprogramowania, ktére nie zostato zatwierdzone
przez ich pracodawcéw.

Administrator

Zalecane jest, aby administratorzy systemow w przedsiebiorstwach klientow
stosowali najnowsze poprawki zabezpieczen udostepniane przez firme
Microsoft. Osoby o ztych zamiarach potrafig znakomicie wykorzysta¢ drobne
usterki w celu spowodowania wielkich wtaman do sieci. Administratorzy
powinni przede wszystkim upewniC sie, ze poszczegdlne komputery sg
w maksymalnym stopniu zabezpieczone, a nastepnie doda¢ aktualizacje
zabezpieczen iuzy¢ oprogramowania antywirusowego. W niniejszym
podreczniku podano liczne tgcza izasoby utatwiajgce znalezienie cennych
informac;ji i najwazniejszych wskazowek.

Ztozonos¢ systemu wymusza kompromis w zakresie zabezpieczenia sieci. Im
bardziej ztozona jest sie¢, tym trudniejsze jest jej zabezpieczenie lub usuniecie
skutkéw udanego wtamania. Administrator powinien starannie dokumentowac
topografie sieci, aby zachowac jej maksymalng prostote.
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Bezpieczenstwo jest podstawowg kwestig zwigzang z zarzgdzaniem ryzykiem.
Poniewaz sama technologia nie jest panaceum na wszystko, bezpieczenstwo
wymaga potfaczenia technologii z zasadami. Innymi stowy, nigdy nie uda sie
stworzy¢ produktu, ktéry po rozpakowaniu i zainstalowaniu w sieci pozwoli
uzyskac doskonate zabezpieczenie. Bezpieczenstwo to potaczenie technologii
izasad, co oznacza, ze poziom zabezpieczeh w sieci jest ostatecznie
okreslony przez sposoéb wykorzystania technologii. Firma Microsoft oferuje
technologie ifunkcje umozliwiajgce zapewnienie bezpieczenstwa, ale tylko
administrator z pomocq doradcy moze okresli¢ odpowiednie zasady dla
konkretnej organizacji. Zabezpieczenia nalezy planowaé na wczesnych
etapach procesu implementowania |wdrazania systemu. Doradca musi
wiedzie¢, co i w jaki sposob chce chronic¢ jego klient.

Na koniec nalezy opracowac¢ plany na wypadek nieprzewidzianych sytuaciji
awaryjnych, zanim takie sytuacje wystapig. Potgczenie starannego planowania
z solidng technologig zapewni klientowi znakomite zabezpieczenia.

Wiecej ogodinych informacji na temat zabezpieczen mozna znalez¢

w dokumencie ,The Ten Immutable Laws of Security Administration” (Dziesie¢
niezmiennych praw administrowania zabezpieczeniami) pod adresem:
http://www.microsoft.com/technet/archive/community/columns/security/essays/10salaws.mspx

oraz w artykutach poswieconych zarzadzaniu zabezpieczeniami pod adresem:
http://www.microsoft.com/technet/community/columns/secmgmt/smarch.mspx

Zabezpieczanie systemu operacyjnego serwera

Chociaz wielu drobnych klientbw moze nie mie¢ serwerowych systemow
operacyjnych, doradca powinien zna¢ najwazniejsze wskazowki dotyczace
zabezpieczen oraz przekazaC je wiekszym klientom, ktorych sSrodowiska
sieciowe sg bardziej ztozone. Nalezy takze pamieta¢ o tym, ze wiele zasad
i wskazéwek opisanych wtym dokumencie mozna ztatwoscig zastosowacd
w przypadku kontrahentéw dysponujgcych jedynie klienckimi systemami
operacyjnymi.

Pojecia opisane w tej sekcji dotyczg zaréwno systemu Microsoft Windows
2000 Server, jak | Microsoft Windows Server 2003, chociaz przedstawione
informacje pochodzg gtéwnie z Pomocy online systemu Windows Server
2003. System Windows Server 2003 oferuje solidny zestaw funkciji
zabezpieczen. Petne informacje na temat wszystkich funkcji iprocedur
zwigzanych z zabezpieczeniami znajdujg sie w Pomocy online systemu
Windows Server 2003.

Dodatkowe informacje na temat systemu Windows 2000 Server mozna znalez¢
w witrynie Centrum zabezpieczen systemu Windows 2000 pod adresem:
http://www.microsoft.com/technet/security/prodtech/win2000/default. mspx

Mozna réwniez przeczytaC podrecznik wzmacniania zabezpieczen systemu
Windows 2000 znajdujacy sie pod adresem:

http://www.microsoft.com/technet/security/prodtech/win2000/win2khg/default. mspx
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Dodatkowe informacje na temat systemu Windows Server 2003 mozna
znalez¢ w podreczniku zabezpieczen systemu Windows Server 2003

pod adresem:
http://www.microsoft.com/technet/security/prodtech/win2003/w2003hg/sgch00.mspx

Podstawowe funkcje modelu zabezpieczen serwera systemu Windows
to uwierzytelnianie, kontrola dostepu i rejestracja pojedyncza.

o Uwierzytelnianie to proces potwierdzania przez system tozsamosci uzytkownika
za pomocg poswiadczen logowania. Nazwa uzytkownika i hasto sg poréwnywane
z autoryzowana listg. Jesli podczas uwierzytelniania system stwierdzi, Zze nazwa
i hasto uzytkownika sg zgodne, uzytkownik otrzyma dostep do systemu w zakresie
okreslonym na liscie uprawnien.

¢ Kontrola dostepu ogranicza dostep do informaciji i zasobéw komputerowych
na podstawie tozsamosci uzytkownika i jego cztonkostwa w ré6znych wstepnie
zdefiniowanych grupach. Zazwyczaj kontrola dostepu jest uzywana przez
administratorow systemu w celu sterowania dostepem uzytkownikéw do zasobdw
sieciowych, takich jak serwery, katalogi i pliki. Zwykle jest ona realizowana przez
przyznawanie uzytkownikom i grupom praw dostepu do okreslonych obiektow.

¢ Rejestracja pojedyncza umozliwia uzytkownikowi jednokrotne zalogowanie sie do
domeny systemu Windows przy uzyciu jednego hasta oraz uwierzytelnienie sie na
dowolnym komputerze w domenie systemu Windows. Rejestracja pojedyncza pozwala
administratorom zaimplementowac uwierzytelnianie za pomoca haset w sieci systemu
Windows, zapewniajac jednoczesnie uzytkownikom koncowym fatwy dostep do systemu.

Bardziej szczegotowy opis tych trzech gtdwnych funkcji znajduje sie
w ponizszych sekcjach.

Uwierzytelnianie

Uwierzytelnianie to podstawowy aspekt zabezpieczen systemu. Stuzy do
potwierdzania tozsamosci kazdego uzytkownika podejmujgcego probe
zalogowania sie do domeny lub uzyskania dostepu do zasobdéw sieciowych.
Najstabszym ogniwem w wiekszosci systemdéw uwierzytelniania jest hasto
uzytkownika.

Hasta stanowig pierwszg linie obrony przed dostepem osob nieupowaznionych
do domeny | komputerow lokalnych. Doradca powinien przekazac¢ klientowi
nastepujace wskazowki:

e Zawsze nalezy uzywac silnych haset.

o Jedli hasta wymagajg zapisania na papierze, notatki nalezy przechowywac
w bezpiecznym miejscu i zniszczy¢€ je, gdy tylko stang sie niepotrzebne.

¢ Nie nalezy udostepnia¢ haset innym osobom.
¢ Dla wszystkich kont uzytkownikow nalezy uzywacé réznych haset.
e Hasfa nalezy zmienia¢ w regularnych odstepach czasu.

o Nalezy uwazac¢, w ktérym miejscu hasta sg zapisywane na komputerze.
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Silne hasta

Rola haset w zabezpieczaniu sieci organizacji jest czesto niedoceniana
i pomijana. Jak wspomniano wczesniej, hasta stanowig pierwszg linie obrony
przed dostepem do sieci oséb nieupowaznionych. Dlatego nalezy upewnic sie,
ze klienci poinformowali swoich pracownikdw o koniecznosci stosowania
silnych haset.

Jednak narzedzia umozliwiajgce tamanie haset sg wcigz ulepszane,
a komputery stuzgce do tego celu sg wydajniejsze niz kiedykolwiek. Majac
wystarczajgco duzo czasu, automatyczne narzedzie do tamania haset moze
ztamac kazde hasto. Niemniej silne hasta jest duzo trudniej ztamac niz stabe.

Wskazowki dotyczace tworzenia silnych haset tatwych do zapamietania przez
uzytkownika mozna znalez¢ pod adresem:
http://www.microsoft.com/athome/security/privacy/password.mspx

[

http://www.microsoft.com/ntworkstation/technicalresources/PWDguidelines.asp

Okreslanie zasad stosowania hasel

Pomagajac klientowi w okresleniu zasad stosowania haset, nalezy utworzy¢
zasade wymagajgcg od wszystkich kont uzytkownikbw stosowania
silnych haset. W przypadku wiekszosci systemdw wystarczajgce sq
nastepujgce zalecenia zawarte w podreczniku zabezpieczen systemu
Windows Server 2003:

o Nalezy okresli¢ ustawienie zasad Wymuszaj tworzenie historii hasel, aby system
pamietat kilka wczedniejszych haset. Ustawienie to spowoduje, Zze po wygasnieciu
haset uzytkownicy nie bedg mogli uzy¢ ich ponownie.

Zalecane ustawienie: 24

o Nalezy okresli¢ ustawienie zasad Maksymalny okres waznosci hasta, aby hasta
wygasaly tak czesto, jak to potrzebne w srodowisku klienta.

Zalecane ustawienie: miedzy 42 (domysinie) a 90.

o Nalezy okresli¢ ustawienie zasad Minimalny okres waznosci hasta, aby nie mozna
byto zmienia¢ haset przed uptywem okreslonej liczby dni. Ustawienie to dziata
w potgczeniu z ustawieniem zasad Wymuszaj tworzenie historii haset. Po okre$leniu
minimalnego okresu waznosci haset uzytkownicy nie moga obejs¢ ustawienia zasad
Wymuszaj tworzenie historii haset przez kilkakrotng zmiane hasta, aby uzywac
poprzednich haset. Przed zmiang haset musi uptyng¢ okreslona liczba dni.

Zalecane ustawienie: 2.

¢ Nalezy okresli¢ ustawienie zasad Minimalna dlugosé hasta, aby hasta zawieraty
co najmniej okreslong liczbe znakdéw. Dtugie hasta (co najmniej siedem znakéw) sg
zazwyczaj silniejsze od krotkich. Ustawienie to powoduje, ze uzytkownicy nie moga
uzywac pustych haset i muszg tworzy¢ hasta o okreslonej dtugosci lub diuzsze.

Zalecane ustawienie: 8.

¢ Nalezy wigczy¢ ustawienie zasad Hasto musi spelnia¢é wymagania co do ztozonosci.
Ustawienie to powoduje sprawdzanie wszystkich nowych haset, aby zapewnic ich
zgodnos¢ z podstawowymi wymaganiami dotyczacymi silnych haset. Dzieki temu
ustawieniu hasta zawierajg co najmniej trzy symbole z czterech kategorii (wielkie litery,
mate litery, cyfry i symbole inne niz alfanumeryczne) i nie zawierajg zadnego fragmentu
nazwy uzytkownika ani jego imienia i nazwiska.
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Uwaga
Hasta spetniajgce te wymagania nie muszg by¢ bardzo silne. Na przykfad hasto
,Hasto1” spetnia te wymagania.

Zalecane ustawienie: Tak

e Peing liste tych wymagan mozna znalez¢ w temacie ,Hasto musi spetnia¢ wymagania
co do ztozonos$ci” Pomocy online systemu Windows Server.

e Hasta nalezy przechowywaé, korzystajac z szyfrowania odwracalnego. Szyfrowanie
odwracalne jest stosowane w systemach, w ktérych aplikacja wymaga dostepu do
haset zapisanych zwyktym tekstem. W wiekszo$ci wdrozen nie jest potrzebne.

Zalecane ustawienie: Nie.

Wiecej informacji mozna znalezé w podreczniku zabezpieczen systemu
Windows Server 2003 pod adresem:

http://www.microsoft.com/technet/security/prodtech/\Win2003/\WW2003HG/SGCHO00.mspx

Okreslanie zasad blokady konta

Podczas okreslania zasad blokady konta nalezy zachowa¢ ostroznos¢. Zasad
blokady konta nie nalezy stosowa¢ w matych firmach, poniewaz wysoce
prawdopodobne jest takze zablokowanie autoryzowanych uzytkownikoéw, co
moze by¢ bardzo kosztowne dla klienta.

Jesli klient zdecyduije sie na stosowanie zasad blokady konta, ustawienie Prég
blokady konta powinno mieé¢ wystarczajgco duzg wartos¢, aby kilkakrotne
nieprawidtowe wpisanie hasta nie powodowato blokowania kont
autoryzowanych uzytkownikéw.

Wiecej informacji na temat zasad blokowania kont mozna znalez¢ w temacie
,Omowienie zasad blokady konta” w Pomocy online systemu Windows Server.

Informacje na temat stosowania i modyfikowania zasad blokady konta mozna
znalez¢ w temacie ,,Aby zastosowac lub zmodyfikowa¢ zasady blokady konta”
w Pomocy online systemu Windows Server.

Kontrola dostepu

Sie¢ systemu Windows ijej zasoby (w tym takze system Navision) mozna
zabezpieczy¢, uwzgledniajac uprawnienia uzytkownikéw, grup uzytkownikow
iinnych komputerow w sieci. Komputer lub wiele komputeréw mozna
zabezpieczy€, przyznajac uzytkownikom lub grupom okreslone uprawnienia.
Obiekt, na przyktad plik lub folder, mozna zabezpieczyé, przypisujgc mu
uprawnienia umozliwiajgce uzytkownikom lub grupom wykonywanie
okreslonych czynnosci zwigzanych ztym obiektem. Najwazniejsze pojecia
zwigzane z kontrolg dostepu:

e Uprawnienia

o Wiasnos¢ obiektow

o Dziedziczenie uprawnien
e Prawa uzytkownikow

¢ Inspekcja obiektéw
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Uprawnienia

Uprawnienia okres$lajg typ dostepu przyznanego uzytkownikowi lub grupie do
obiektu lub wtasciwosci obiektu, na przyktad do plikéw, folderow i obiektow
rejestru. Uprawnienia dotyczg wszystkich zabezpieczonych obiektdw, takich
jak pliki lub obiekty rejestru. Mozna przyznawac je dowolnym uzytkownikom,
grupom lub komputerom. Dobrg praktykg jest przypisywanie uprawnien
do grup.

Wiasnosc¢ obiektow

Wiasciciel obiektu jest przypisywany podczas tworzenia tego obiektu.
Domyslinie w systemie Windows 2000 Server wtascicielem jest tworca obiektu.
W przypadku obiektow tworzonych przez czionkdéw grupy Administratorzy
w systemie Windows Server 2003 jest inacze;j.

Po utworzeniu obiektu przez czionka grupy administratorow w systemie
Windows Server 2003 wiascicielem staje sie ta grupa (Administratorzy), a nie
pojedyncze konto, na ktorym zostat utworzony obiekt. Mozna to zmieni¢ za
pomocg przystawki Ustawienia zabezpieczen lokalnych konsoli MMC
(Microsoft Management Console), korzystajac z ustawienia Obiekty systemu:
domysiny wiasciciel dla obiektow utworzonych przez cztonkéw grupy
Administratorzy. Bez wzgledu na rodzaj uprawnien okreslonych dla obiektu,
wiasciciel obiektu zawsze moze zmienic te uprawnienia.

Wiecej informacji mozna znalez¢ w temacie ,Wiasno$¢” w Pomocy online
systemu Windows Server.

Dziedziczenie uprawnien

Dziedziczenie umozliwia administratorom fatwe przypisywanie uprawnien
i zarzadzanie nimi. Funkcja ta powoduje automatyczne dziedziczenie przez
obiekty znajdujgce sie w kontenerze wszystkich podlegajacych dziedziczeniu
uprawnien tego kontenera. Na przyktad pliki utworzone w folderze dziedziczg
uprawnienia folderu. Dziedziczone sg tylko uprawnienia oznaczone jako
podlegajace dziedziczeniu.

Prawa uzytkownikow
Prawa uzytkownikdéw przyznajg uzytkownikom i grupom znajdujgcym sie
w okreslonym systemie komputerowym specjalne uprawnienia logowania.

Informacje na temat praw uzytkownikdbw mozna znalez¢ w temacie ,Prawa
uzytkownikow” w Pomocy online systemu Windows Server.

Inspekcja obiektow

Dostep uzytkownikéw do obiektéw mozna kontrolowac. Korzystajac z apletu
Podglad zdarzen, mozna nastepnie przeglada¢ zdarzenia zwigzane
z zabezpieczeniami, zapisane w dzienniku zabezpieczen.

Wiecej informacji mozna znalez¢ w temacie ,Inspekcje” w Pomocy online
systemu Windows Server.
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Najwazniejsze wskazowki dotyczace kontroli dostepu

e Uprawnienia nalezy przypisywac¢ do grup, a nie do uzytkownikéw. Poniewaz
bezposrednie zarzadzanie kontami uzytkownikéw jest nieefektywne, przypisywanie
uprawnien do pojedynczych uzytkownikow powinno stanowi¢ wyjatek.

¢ W specjalnych przypadkach nalezy stosowa¢ odmowe przyznania uprawnien. Odmowe
przyznania uprawnien mozna na przyktad zastosowac¢ w celu wykluczenia okreslonego
podzbioru uzytkownikéw nalezgcych do grupy majacej przyznane uprawnienia.

¢ Nie nalezy odmawia¢ dostepu do obiektu grupie Wszyscy. Odmowa uprawnien
dostepu do obiektu wszystkim uzytkownikom obejmie takze administratoréw. Gdy
uzytkownikom, grupom lub komputerom nadawane sg uprawnienia do obiektu,
najlepszym rozwigzaniem jest usuniecie grupy Wszyscy. Nalezy pamietac, ze przy
braku zdefiniowanych uprawnien dostep bedzie niemozliwy.

e Uprawnienia nalezy przypisa¢ do obiektu w jak najwyzszej czesci drzewa, a nastepnie
zastosowac funkcje dziedziczenia, aby przenies¢ ustawienia zabezpieczeh na inne
gatezie drzewa. Ustawienia kontroli dostepu mozna szybko i skutecznie zastosowac
do wszystkich elementéw podrzednych obiektu nadrzednego. W ten sposéb mozna
uzyskac najlepszy efekt najmniejszym wysitkiem. Okreslane ustawienia uprawnien
powinny by¢ odpowiednie dla wiekszosci uzytkownikéw, grup i komputeréw.

e Uprawnienia odziedziczone mozna czasami zastgpi¢ wyraznie okreslonymi.
Odziedziczona odmowa uprawnien nie zapobiega dostepowi do obiektu, jesli dla tego
obiektu wyraZnie okreslono zgode na uprawnienia dostepu. WyraZnie okreslone
uprawnienia maja priorytet nad uprawnieniami odziedziczonymi (nawet w przypadku
odziedziczonej odmowy uprawnien).

o W przypadku uprawnien dotyczacych obiektéw ustugi Active Directory® nalezy poznaé
najwazniejsze wskazowki dla tych obiektéw.

Wiecej informacji mozna znalez¢ w temacie ,Najwazniejsze wskazowki
dotyczace przypisywania uprawnien do obiektéw ustugi Active Directory”
w Pomocy online systemu Windows Server 2003.

Zapora zewnetrzna

Zapora to sieciowe zabezpieczenie programowe lub  sprzetowe
uniemozliwiajgce ruch przychodzacy lub wychodzacy pakietow danych.
Kontrole przeptywu danych w sieci zapewniajg porty zapory, ktére sg
otwierane lub zamykane dla okreslonych pakietow informaciji. W kazdym
pakiecie danych zapora sprawdza kilka informacji: protokdt, za pomocg
ktérego pakiet jest dostarczany, informacje o odbiorcy lub nadawcy pakietu,
typ danych znajdujacych sie w pakiecie oraz numer portu, do ktérego pakiet
jest wysytany. Jesli konfiguracja zapory pozwala na przejscie okreslonego
protokotu przez port docelowy, pakiet jest przepuszczany. System Microsoft
Windows Small Business Server 2003 Premium Edition jest dostarczany
z oprogramowaniem Microsoft Internet Security and Acceleration (ISA)
Server 2000, ktore petni role zapory. Takze w systemie Small Business Server
Standard Edition znajduje sie zapora.

ISA Server 2004

Program Internet Security and Acceleration (ISA) Server 2000 umozliwia
bezpieczne kierowanie zgdan i odpowiedzi miedzy Internetem a komputerami
klienckimi w sieci wewnetrzne;.
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Program ISA Server pemni role bezpiecznej bramki do Internetu dla klientéw
znajdujacych sie w sieci lokalnej. Komputer z programem ISA Server jest
niewidoczny dla pozostatych uczestnikow komunikacji. Uzytkownik Internetu
nie powinien zdawac sobie sprawy z istnienia serwera zapory, dopoki nie
podejmie proby uzyskania dostepu do ustugi lub witryny, do ktérej dostep jest
zabroniony przez komputer zoprogramowaniem ISA Server. Sewer
internetowy, do ktérego uzytkownik chce uzyskacC dostep, traktuje zadania
z komputera z oprogramowaniem ISA Server jak pochodzace z aplikaciji
klienta.

Wybranie funkcji filtrowania fragmentéw protokotu IP umozliwia ustugom
serwera proxy wsieci Web izapory filtrowanie fragmentéw pakietow.
Filtrowanie = fragmentéw  pakietbw  pozwala  odrzuci¢  wszystkie
pofragmentowane pakiety IP. Wysytanie pofragmentowanych pakietow,
a nastepnie skladanie ich w sposdb mogacy spowodowaé uszkodzenie
systemu, jest dobrze znang metodg ataku.

Program ISA Server zawiera mechanizm wykrywania wtaman do sieci, ktéry
okresla czas podjecia ataku na sie¢, a w przypadku ataku wykonuje zestaw
skonfigurowanych czynnosci (lub alertéw).

Jesli na serwerze programu ISA jest zainstalowany program IIS, nalezy
skonfigurowac go w taki sposob, aby nie korzystat z portow uzywanych przez
serwer dla wychodzacych (domysinie 8080) i przychodzacych (domysinie 80)
zgdan sieci Web. Ustawienia programu IIS mozna na przyktad zmieni¢ w taki
sposéb, aby monitorowany byt port 81, a nastepnie skonfigurowaé program
ISA Server, aby kierowat przychodzace zgdania sieci Web do portu 81 na
komputerze lokalnym z uruchomionym programem IIS.

Jesli istnieje konflikt miedzy portami uzywanymi przez programy ISA Server
i IS, program instalacyjny powoduje zatrzymanie ustugi publikowania
programu |IS. Nastepnie mozna zmieni¢ ustawienia programu [IS w celu
monitorowania innego portu i uruchomic ustuge publikowania.

Zasady programu ISA Server

Istnieje mozliwos¢ zdefiniowania zasad serwera programu ISA rzadzacych
przychodzacymi | wychodzacymi Zzgdaniami dostepu. Dostep do witryn
i zawartosci jest okreslany przez reguty dotyczace witryn i zawartosci. Reguty
dotyczace protokotdbw wskazuja, czy okreslony protokét jest dostepny dla
komunikacji przychodzacej i wychodzacej.

Uzytkownik moze utworzyC reguty dotyczace witryn izawartosci, reguty
dotyczace protokotow, reguty dotyczace publikowania w sieci Web oraz filtry
pakietéw |P. Zasady te pozwalajg okreslic sposdb komunikacji klientow
serwera programu ISA z Internetem oraz dozwolone metody komunikaciji.

Ochrona antywirusowa

Wirus komputerowy to plik wykonywalny, ktérego zadaniem jest samodzielne
powielanie sie, wymazywanie lub uszkadzanie plikbw danych i programéw
oraz unikanie wykrywania. Wirusy czesto sg modyfikowane i dostosowywane,
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aby uniemozliwi¢ ich wykrycie. Sg rowniez wysytane jako zatgczniki do poczty
e-mail. Wyszukiwanie nowych izmodyfikowanych wirusow wymaga ciggtej
aktualizacji programow antywirusowych. Wirusy to gtbwna metoda stosowana
przez komputerowych wandali.

Zadaniem oprogramowania antywirusowego jest wykrywanie wiruséw
i ochrona przed ich dziataniem. Poniewaz caty czas tworzone sg nowe wirusy,
wielu producentow programow antywirusowych oferuje klientom okresowe
aktualizacje swojego oprogramowania. Firma Microsoft zdecydowanie zaleca
implementowanie oprogramowania antywirusowego w srodowisku klienta.

Oprogramowanie antywirusowe zazwyczaj jest instalowane w kazdym
z nastepujgcych trzech miejsc: na stacjach roboczych uzytkownikéw, na
serwerach i w sieciach, przez ktore do organizacji przychodzi (a w niektorych
przypadkach wychodzi) poczta e-mail.

Typy wiruséw

Istniejg trzy gtdwne typy wirusow infekujgcych systemy komputerowe: wirusy
sektora rozruchowego dysku, wirusy infekujgce pliki iwirusy typu ,kon
trojanski’.

Wirusy sektora rozruchowego

Podczas uruchamiania komputera skanujg sektor rozruchowy dysku twardego
przed zatadowaniem systemu operacyjnego lub jakichkolwiek plikdw
uruchamiania. Zadaniem wirusa sektora rozruchowego jest zastgpienie
informacji znajdujacych sie w sektorach rozruchowych dysku twardego jego
wiasnym kodem. Po zainfekowaniu komputera wirusem sektora rozruchowego
kod wirusa jest wczytywany do pamieci przed wszystkimi innymi danymi.
Wirus, ktory znajduje sie w pamieci, moze powielac sie na wszystkie pozostate
dyski uzywane w zainfekowanym komputerze.

Wirusy infekujace pliki

Najpopularniejszy typ wirusa — wirus infekujacy pliki — dotgcza sie do pliku
wykonywalnego programu, dodajgc do niego wiasny kod. Kod wirusa jest
zazwyczaj dodawany w taki sposob, aby unikng¢ wykrycia. Po uruchomieniu
zainfekowanego pliku wirus moze dotgcza¢ sie do innych plikow
wykonywalnych. PIliki zainfekowane przez tego typu wirusa zwykle majg
rozszerzenie com, exe lub sys.

Niektore wirusy infekujace pliki sg przeznaczone dla konkretnych programéw.
Najczesciej atakowane typy programow to pliki naktadek (ovl) i pliki bibliotek
dynamicznych (dll). Chociaz pliki te nie sga uruchamiane, pliki wykonywalne
odwotujg sie do nich. Wirus jest przesytany po wywotaniu takiego pliku.

Wyzwolenie wirusa powoduje uszkodzenie danych. Wirusa mozna wyzwoli¢
po uruchomieniu zainfekowanego pliku lub po spetnieniu okreslonego warunku
w $rodowisku (na przykitad konkretnej daty systemowej).

Konie trojanskie

Kon trojanski w rzeczywistosci nie jest wirusem. Najwazniejsza réznica miedzy
wirusem a koniem trojariskim polega na tym, ze kon trojanski nie powiela sie,
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a jedynie niszczy informacje na dysku twardym. Program tego typu ukrywa sie
pod postacig zwyktego programu, takiego jak gra lub program narzedziowy.
Jednak po uruchomieniu moze zniszczyc¢ lub poprzestawia¢ dane.

Najwazniejsze wskazéwki dotyczace ochrony
antywirusowej

Rozprzestrzeniania sie wirusow makr mozna unikngé. Oto kilka wskazéwek
pozwalajacych uniknag¢ infekcji, ktére doradca powinien przekazac klientom:

¢ Nalezy instalowac rozwigzania antywirusowe, ktére umozliwiajg skanowanie
wiadomosci przychodzacych z Internetu w poszukiwaniu wiruséw, zanim wiadomosci
te przejdg przez router. Dzieki temu wiadomosci e-mail bedg skanowane pod katem
znanych wirusow.

¢ Nalezy zna¢ zrodto odbieranych dokumentéw. Nie nalezy otwiera¢ dokumentow,
jesli nie pochodzg od nadawcéw uwazanych przez klienta za zaufanych.

o Nalezy porozmawiac z twércg dokumentu. Jesli uzytkownicy nie majg pewnosci co
do bezpieczenstwa dokumentu, powinni skontaktowac sie z tworcag tego dokumentu.

¢ Nalezy stosowac ochrone przed wirusami makr dostepng w pakiecie Microsoft Office.
Aplikacje pakietu Office ostrzegajg uzytkownika, jesli dokument zawiera makra.
Funkcja ta umozliwia uzytkownikowi wtgczanie lub wytgczanie makr podczas
otwierania dokumentu.

o Wirusy makr nalezy wykrywac i usuwacé przy uzyciu oprogramowania skanujgcego.
Oprogramowanie skanujgce umozliwia wykrywanie, a czesto usuwanie, wiruséw makr
zawartych w dokumentach. Firma Microsoft zaleca uzywanie oprogramowania
certyfikowanego przez organizacje International Computer Security Association (ICSA).

Wiecej informacji na temat wiruséw izabezpieczen komputerow mozna
znalez¢ w nastepujacych witrynach firmy Microsoft w sieci Web:

¢ Microsoft Security: http://www.microsoft.com/security/default.asp

¢ Dokumentacja dotyczaca zabezpieczen w witrynie Microsoft TechNet:
http://www.microsoft.com/technet/security/Default.mspx

Strategie dotyczace zabezpieczen sieciowych

Poniewaz projektowanie i wdrazanie srodowisk korzystajacych z protokotu IP
wymaga znalezienia kompromisu miedzy problemami zwigzanymi z sieciami
prywatnymi i publicznymi, kluczowym sktadnikiem bezpiecznej sieci stata sie
zapora. Zapora nie jest pojedynczym sktadnikiem. Stowarzyszenie National
Computer Security Association (NCSA) okresla zapore jako ,system (lub
kombinacje systemow) stanowigcy granice miedzy co najmniej dwiema
sieciami”. Chociaz stosowane sg rozne terminy, granica ta najczesciej nosi
nazwe sieci granicznej (peryferyjnej). Sie¢ graniczna chroni intranet lub
korporacyjng sie¢ lokalng (LAN) przed wilamaniami, kontrolujgc dostep
Z Internetu lub z innych duzych sieci.

Na ponizszym diagramie przedstawiono sie¢ graniczng ograniczong przez
zapory |lumieszczong miedzy siecig prywatng a Internetem w celu
zabezpieczenia sieci prywatnej:
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Bezpieczna siec Siec graniczna
wewnetrzna

Zawviers zerwery, kidre musza
Tawviera wigkszosd miec dostep do Swists
sErwerdy | waTystkie rewnetrznego, takie jak servwery .
komputery klienckie proccy | servwery sieci Wek

Zapara Zapara
wewynetrzna zewnetrzna

Podstawowa sie¢ graniczna

Istniejg rozne metody stosowania zapor zapewniajgcych bezpieczenstwo
w organizacjach. Filtrowanie pakietow IP oferuje stabe zabezpieczenia, jest
trudne do =zarzadzania ifatwe do pokonania. Bramki aplikacji sa
bezpieczniejsze niz filtry pakietow itatwiejsze do zarzadzania, poniewaz
dotyczg tylko kilku konkretnych aplikaciji, takich jak okreslony system poczty
e-mail. Bramki obwoddw sg najskuteczniejsze, gdy uzytkownik aplikacji jest
wazniejszy niz dane przechodzace przez te aplikacie. Serwer proxy to
kompleksowe narzedzie zabezpieczajgce, kidre obejmuje bramke aplikacji,
bezpieczny dostep dla uzytkownikdw anonimowych iinne ustugi. Oto kilka
informaciji na temat tych réznych opc;ji:

¢ Filtrowanie pakietow IP
Filtrowanie pakietow IP byto najstarszg implementacjg technologii zapory. W metodzie
tej nagtowki pakietéw sg sprawdzane pod katem adreséw Zrédtowych i docelowych,
numerdéw portéow TCP (Transmission Control Protocol) i UCP (User Datagram Protocol)
oraz innych informaciji. Filtrowanie pakietéw to technologia o ograniczonych
mozliwosciach, dziatajgca najlepiej w czystych srodowiskach zabezpieczen, w ktérych
na przyktad wszystko, co znajduje sie poza siecig granicznag, nie jest zaufane,
a wszystko, co znajduje sie wewnatrz — jest. W ciggu ostatnich kilku lat rézni
producenci ulepszyli metode filtrowania pakietéw, uzupetniajac filtrowanie pakietéw
o funkcje inteligentnego podejmowania decyzji i tworzac w ten sposéb nowy format
filtrowania pakietéw nazywany inspekcjg protokotéw na podstawie stanéw. Filtrowanie
pakietbw mozna skonfigurowac¢ w taki sposéb, aby akceptowane byly okreslone typy
pakietow i odrzucane wszystkie pozostate lub aby odrzucane byty okreslone typy
pakietow i akceptowane wszystkie pozostate.

o Bramki aplikacji
Bramki aplikacji sg stosowane, gdy najwazniejsza jest rzeczywista zawartos¢ aplikaciji.
Fakt, ze sg one specyficzne dla aplikacji, stanowi zaréwno ich site, jak i ograniczenie,
poniewaz nie przystosowujg sie one tatwo do zmian technologicznych.

¢ Bramki obwodoéw
Bramki obwoddw to tunele w zaporze umozliwiajgce tgczenie okreslonych procesow
lub systemow po jednej stronie zapory z okreslonymi procesami lub systemami po
drugiej stronie. Najlepszym zastosowaniem bramek obwoddw sg sytuacje, w ktérych
osoba korzystajgca z aplikacji moze stanowi¢ wieksze zagrozenie niz informacje
przetwarzane przez aplikacje. Bramka obwodu rézni sie od filtru pakietu mozliwoscig
taczenia ze schematem aplikacji spoza zakresu, ktéry moze zawiera¢ dodatkowe
informacje.

e Serwery proxy
Serwery proxy to kompleksowe narzedzia zabezpieczajace, ktore sktadajq sie z zapér
i bramek aplikacji zarzadzajacych przesytaniem danych internetowych do i z sieci LAN.
Serwery proxy umozliwiajg rowniez buforowanie dokumentéw i kontrole dostepu. Serwer
proxy zapewnia takze poprawe wydajnosci przez buforowanie i bezposrednie dostarczanie
najczesciej zadanych danych, takich jak popularne strony sieci Web. Pozwala rowniez
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filtrowac i odrzuca¢ zgdania uwazane przez witasciciela za nieodpowiednie, na przyktad
zadania nieautoryzowanego dostepu do zastrzezonych plikéw.

Doradca powinien upewni¢ sie, ze klient korzysta zzalet tych funkdji
zabezpieczen zapory, ktére sg dla niego pomocne. Sie¢ graniczng nalezy
umiesci¢c w topologii w miejscu, w ktérym wszystkie dane spoza sieci
korporacyjnej muszg przejs¢ przez obwdd zapory zewnetrznej. Kontrole
dostepu do zapory mozna precyzyjnie dostosowac, aby spetniata potrzeby
klienta. Mozna rowniez skonfigurowaé zapory w taki sposéb, aby zgtaszaty
wszystkie proby nieautoryzowanego dostepu.

W celu zmniejszenia liczby portédw potrzebnych do otwarcia zapory
wewnetrznej mozna uzy¢ zapory w warstwie aplikacji, na przyktad programu
ISA Server 2000.

Wiecej informacji na temat protokotu TCP/IP mozna znalez¢é w dokumencie
,pesigning a TCP/IP Network” (Projektowanie sieci TCP/IP) pod adresem:

http://www.microsoft.com/resources/documentation/\WindowsServ/2003/all/deployguide/en-
us/dnsbb tcp overview.asp

Sieci bezprzewodowe

Domyslinie sieci bezprzewodowe sg zazwyczaj skonfigurowane w sposéb
umozliwiajgcy podstuchiwanie sygnatéw bezprzewodowych. Ze wzgledu na
domysine ustawienia niektorych urzadzen bezprzewodowych, dostepnosc
oferowang przez sieci bezprzewodowe oraz zastosowane metody
szyfrowania, mogg by¢ one podatne na niepozadane ingerencje z zewnatrz.
Istnieja opcje konfiguracji inarzedzia umozliwiajace ochrone przed
podstuchiwaniem, nalezy jednak pamietac, ze nie chronig one komputerow
przed hakerami | wirusami przedostajgcymi sie przez potgczenie internetowe.
Dlatego niezwykle wazna jest ochrona komputeréw przez intruzami z Internetu
przy uzyciu zapory.

Wiecej informacji na temat ochrony sieci bezprzewodowej mozna znalez¢
w dokumencie ,How to Make Your 802.11b Wireless Home Network More
Secure” (Jak lepiej zabezpieczy¢ domowg sie¢ bezprzewodowg 802.11b)
pod adresem: http://support.microsoft.com/default.aspx?scid=kb:en-us;309369

Scenariusze zabezpieczen sieciowych

Poziom zabezpieczen sieciowych wymaganych przez organizacje klienta
zalezy od kilku czynnikéw. Zazwyczaj sprowadza sie do kompromisu miedzy
budzetem a potrzebg zapewnienia bezpieczehstwa danych korporacyjnych.
W matych firmach mozna zastosowac¢ bardzo ztozong strukture zabezpieczen,
ktora zapewnia najwyzszy mozliwy poziom zabezpieczen sieciowych, ale taki
poziom moze okazal sie zbyt drogi. W niniejszej sekcji omowiono cztery
scenariusze idla kazdego znich podano zalecenia dotyczace réznych
poziomdw zabezpieczen.
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Brak zapory

Jesli klient ma potaczenie zInternetem, ale nie ma zapory, nalezy
zaimplementowa¢ pewne srodki bezpieczehstwa w sieci. Istnieje kilka
prostych sprzetowych zapor sieciowych, ktére stanowig wystarczajace
zabezpieczenie, aby powstrzymac potencjalnych hakerow.

Jedna prosta zapora
Minimalnym zalecanym poziomem zabezpieczen jest jedna zapora miedzy
Internetem a danymi klienta. Zapora ta moze nie zapewniaé wszystkich

poziomow zabezpieczeh zaawansowanych inie powinna by¢ uznawana za
bardzo bezpieczna. Ale jest lepsza niz brak zapory.

Microsoft Exchange

2000 Server
Network :‘ Microsoft SQL
Internet Appliance Server
Firewall

Domain Cortroller

Zapora prosta

Pozostaje mie¢ nadzieje, ze budzet klienta pozwoli na zastosowanie
bezpieczniejszego  rozwigzania  zapewniajgcego  ochrone  danych
korporacyjnych. Jednym z takich rozwigzan jest program ISA Server. Wiekszy
koszt zwigzany zzakupem dodatkowego serwera jest rekompensowany
znacznie wiekszym bezpieczenstwem niz w przypadku przecietnej zapory,
kiéra zazwyczaj zapewnia tylko translacje adreséw sieciowych (NAT)
i filtrowanie pakietéw.
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Microsoft ISA Server

W e

Domain Controller

Zapora z serwerem programu ISA

Tego rodzaju rozwigzanie z jedng zaporg jest bezpieczniejsze niz podstawowa
zapora sprzetowa izapewnia dodatkowe ustugi zabezpieczen w systemie
Windows.

Jedna istniejaca zapora

Jesli klient ma zapore oddzielajaca jego siec intranet od Internetu, mozna
rozwazyC¢ zakup dodatkowej zapory oferujgcej rozne metody konfigurowania
zasobow wewnetrznych do Internetu.

Jedng ztakich metod jest publikowanie w sieci Web. Metoda ta jest
stosowana, gdy program ISA Server zostat wdrozony przed serwerem sieci
Web organizacji zapewniajacym dostep dla uzytkownikow Internetu. Po
nadejsciu zadan sieci Web program ISA Server moze reprezentowaé serwer
sieci Web na zewnatrz, realizujgc zgdania klientow dotyczace zawartosci sieci
Web ze swojej pamieci podrecznej. Program ISA Server przekazuje zgdania
do serwera sieci Web tylko w przypadku, gdy nie moze obstuzyC ich przy
uzyciu swojej pamieci podrecznej.

Inng metodg jest publikowanie serwerow. Program ISA Server umozliwia
publikowanie serweréw wewnetrznych w Internecie bez pogorszenia
bezpieczenstwa sieci wewnetrznej. Istnieje mozliwos¢ skonfigurowania regut
dotyczacych publikowania w sieci Web i publikowania serwerdw, ktére
pozwolg okresli¢, ktore zgdania powinny byC wysytane do serwera w sieci
lokalnej, zapewniajac wieksze bezpieczenstwo serweréw wewnetrznych.
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Microsoftis
Server

Istniejaca zapora z dodatkowym serwerem programu ISA

Dwie istniejace zapory

Czwarty scenariusz dotyczy sytuacji, w ktérej organizacja ma dwie zapory oraz
sie¢ graniczng (DMZ). Co najmniej jeden z tych serwerdw petni role zwrotnego
serwera proxy, dzieki czemu klienci z Internetu nie majg bezposredniego
dostepu do serwerdw w intranecie. Zamiast tego jedna z zapodr, najlepiej
zapora wewnetrzna, przechwytuje zadania zserwerow wewnetrznych,
sprawdza te pakiety, a nastepnie przesyta je w imieniu hosta internetowego.
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Dwie istniejace zapory
Scenariusz ten jest podobny do poprzedniego z dodang drugg zapora. Jedyng
roznicq jest to, ze zapora wewnetrzna obstugujgca zwrotny serwer proxy nie
jest serwerem programu ISA. Scenariusz ten zakifada Scistg wspofprace
z menedzerami  poszczegolnych  zapdér wecelu zdefiniowania regut
publikowania serwerdw, ktére beda zgodne z zasadami zabezpieczen.

Zarzadzanie poprawkami zabezpieczen

Systemy operacyjne i aplikacje sg czesto bardzo ztozone. Mogg skladaé sie
z milionéw wierszy kodu napisanych przez wielu réznych programistow.
Niezwykle wazne jest, aby oprogramowanie dziatato niezawodnie i nie
pogarszato bezpieczenstwa ani stabilnosci srodowiska informatycznego.
W celu zminimalizowania liczby probleméw programy sg starannie testowane
przed opublikowaniem. Jednak osoby przeprowadzajace ataki wcigz prébujg
znalez¢ luki w oprogramowaniu, co powoduje, ze nie da sie przewidzie¢
wszystkich przysztych atakow.

W wielu organizacjach zarzadzanie poprawkami stanowi czes¢ ogdlnej
strategii zmian | zarzadzania konfiguracjg. Jednak niezaleznie od rodzaju
i wielkosci organizacji warto opracowa¢ dobrg strategie zarzadzania
poprawkami, nawet jesli w danej organizacji nie istniejg jeszcze skuteczne
procedury zarzadzania zmianami ikonfiguracjag. Ogromna wiekszosc
skutecznych atakéw na systemy komputerowe wystepuje w systemach,
w ktorych nie zainstalowano poprawek zabezpieczenh.

Poprawki zabezpieczen stanowig szczegdlne wyzwanie dla wiekszosci
organizacji. Po wykryciu luki w oprogramowaniu osoby atakujgce na ogét
szybko rozprzestrzeniajg informacje o niej w srodowisku hakeréw. Jesli luka
wystapi w oprogramowaniu firmy Microsoft, firma stara sie jak najszybciej
opublikowaé poprawke zabezpieczen. Dopoki poprawka nie zostanie
wdrozona, bezpieczenstwo klienta jest powaznie ograniczone.
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W sSrodowisku systemu Navision nalezy instalowa¢ w systemach klientow
najnowsze poprawki zabezpieczen. Doradca powinien upewnic sie, ze klient
korzysta z jednej z technologii udostepnionych przez firme Microsoft. Sg to
nastepujgce technologie:

¢ Usluga powiadamiania o zabezpieczeniach firmy Microsoft
Ustuga powiadamiania o zabezpieczeniach to lista dystrybucyjna umozliwiajgca
wysytanie pocztg e-mail powiadomien o udostepnieniu nowych aktualizacji.
Powiadomienia te stanowig cenny element profilaktycznej strategii zabezpieczen.
S3 one takze dostepne w witrynie sieci Web TechNet Product Security Notification pod
adresem: http://www.microsoft.com/technet/security/bulletin/notify.mspx

¢ Usluga Aktualizacje automatyczne firmy Microsoft
System Windows umozliwia automatyczne stosowanie aktualizacji zabezpieczenh
na komputerach.

¢ Narzedzie do wyszukiwania biuletynéw zabezpieczen firmy Microsoft
Narzedzie do wyszukiwania biuletynéw zabezpieczeh jest dostepne w witrynie sieci
Web biuletynéw zabezpieczen pod adresem:
http://www.microsoft.com/technet/security/current.aspx. W zaleznosci od systemu
operacyjnego, aplikacji i dodatkdw Service Pack klient moze okresli¢, ktérych
aktualizacji potrzebuje.

¢ Narzedzie Microsoft Baseline Security Analyzer (MBSA)
To narzedzie graficzne jest dostepne w witrynie sieci Web Microsoft Baseline Security
Analyzer pod adresem:
http://www.microsoft.com/technet/security/tools/mbsahome.mspx. Dziatanie tego
narzedzia polega na poréwnywaniu biezacego stanu komputera z listg aktualizacji
udostepniang przez firme Microsoft. Narzedzie MBSA przeprowadza takze pewne
podstawowe testy zabezpieczen sprawdzajace site haset i ustawienia ich wygasania,
zasady dotyczace kont gosci oraz kilka innych dziedzin. Narzedzie MBSA wyszukuje
takze luki w programach Internetowe ustugi informacyjne (lIS), SQL Server™ 2000,
Exchange 5.5, Exchange 2000 i Exchange Server 2003.

¢ Ustlugi aktualizacji oprogramowania firmy Microsoft
Narzedzie to, znane wczesniej pod nazwg Windows Update Corporate Edition,
umozliwia przedsiebiorstwom przechowywanie na komputerach lokalnych wszystkich
aktualizacji krytycznych oraz skumulowanych pakietéw zabezpieczen (SRP)
dostepnych w publicznej witrynie Windows Update. Wspotpracuje ono z nowg wersjg
klientow aktualizacji automatycznych, tworzac podstawe skutecznej strategii
automatycznego pobierania i instalowania. Nowy zestaw klientow aktualizacji
automatycznych obejmuje klientéw dla systemow operacyjnych Windows 2000
i Windows Server 2003, umozliwia takze automatyczne instalowanie pobranych
aktualizacji. Wiecej informacji na temat ustug aktualizacji oprogramowania firmy
Microsoft mozna znalez¢ pod adresem:
http://www.microsoft.com/windows2000/windowsupdate/sus/default.asp

e Dodatek Microsoft Systems Management Server (SMS) Software Update Services
Feature Pack
Dodatek SMS Software Update Services Feature Pack zawiera kilka narzedzi
utatwiajacych proces wydawania aktualizacji oprogramowania w przedsiebiorstwie.
Wsrdd tych narzedzi znajdujg sie: Security Update Inventory Tool, Microsoft Office
Inventory Tool for Updates, Distribute Software Updates Wizard i SMS Web Reporting
Tool z dodatkiem Web Reports. Wiecej informacji na temat poszczegdlnych narzedzi
mozna znalez¢ pod adresem:
http://www.microsoft.com/smserver/downloads/20/featurepacks/suspack/

Doradca powinien porozmawiac z klientami na temat kazdego z tych narzedzi
i zachecic do ich stosowania. Niezwykle wazne jest, aby problemy dotyczace
zabezpieczen byly jak najszybciej rozwigzywane z zachowaniem stabilno$ci
srodowiska.
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Ustawienia zabezpieczen programu SQL Server 2000

Poniewaz system Navision mozna takze uruchomi¢ na serwerze programu
SQL Server 2000, wazne jest, aby zastosowac $rodki zwiekszajgce
bezpieczenstwo instalacji programu SQL Server 2000 u klienta.
Bezpieczenstwo serwera programu SQL Server mozna zwigekszy¢, wykonujac
nastepujace kroki:

¢ Nalezy upewni¢ sie, ze zostaty zainstalowane najnowsze dodatki Service Pack
i aktualizacje systemu operacyjnego oraz programu SQL Server 2000. Najnowsze
informacje na ten temat mozna znalez¢ w witrynie zabezpieczen firmy Microsoft w sieci
Web pod adresem: http://www.microsoft.com/security/default.asp

¢ W celu zapewnienia bezpieczehnstwa na poziomie systemu plikdw nalezy upewnic sie,
ze wszystkie dane programu SQL Server 2000 i pliki systemowe zostaty zainstalowane
na partycjach NTFS. Pliki powinny by¢ dostepne tylko dla administratoréw lub
uzytkownikéw na poziomie systemu za posrednictwem uprawnien NTFS. Pozwoli
to zabezpieczy¢ sie przed uzytkownikami korzystajgcymi z tych plikdw, gdy ustuga
MSSQLSERVER nie jest uruchomiona.

e W przypadku ustugi programu SQL Server 2000 (MSSQLSERVER) nalezy uzywac
konta domeny o niskich uprawnieniach, takiego jak Zarzadzanie NT\Ustuga sieciowa
lub konto System lokalny (zalecane). Konto to powinno mie¢ minimalne uprawnienia
w domenie i powinno utatwi¢ przyjecie (ale nie zatrzymanie) ataku na serwer
w przypadku wtamania. Innymi stowy, konto powinno mie¢ tylko uprawnienia na
poziomie uzytkownika lokalnego w domenie. Jesli ustugi na serwerze programu SQL
Server 2000 sg uruchamiane przy uzyciu konta Administrator domeny, pogorszenie
bezpieczenstwa serwera doprowadzi do pogorszenia bezpieczehstwa catej domeny.
Ustawienie to mozna zmienié przy uzyciu programu SQL Server Enterprise Manager.
Listy kontroli dostepu (ACL) do plikéw, rejestru i praw uzytkownikéw zostang zmienione
automatycznie.

o Wiekszos¢ wersji programu SQL Server 2000 jest instalowanych z dwiema domysinymi
bazami danych: Northwind i pubs. Obie bazy danych sg przyktadowymi bazami
uzywanymi do testowania, szkolenia i jako ogélne przyktady. Nie nalezy wdrazac ich
w systemie produkcyjnym. Swiadomos¢ istnienia tych baz danych moze zachecié¢
napastnika do podejmowania préb wykorzystania luk w domysinych ustawieniach
i domysinej konfiguracji. Jesli bazy Northwind i pubs znajduja sie na komputerze
produkcyjnym z programem SQL Server 2000, nalezy je usung¢.

¢ Inspekcja programu SQL Server 2000 jest domyslnie wytagczona, dlatego nie sg
kontrolowane zadne warunki. Utrudnia to wykrywanie wiaman i utatwia osobom
atakujacym ukrywanie $ladéw ich dziatalnosci. Nalezy wtaczyé przynajmniej inspekcje
nieudanego logowania.

Najbardziej aktualne informacje dotyczace zabezpieczen programu SQL
Server 2000 mozna znalez¢ pod adresem:
http://www.microsoft.com/sql/techinfo/administration/2000/security/default.asp
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Microsoft Business Solutions — informacje

Firma Microsoft Business Solutions, bedaca oddziatem firmy Microsoft,
oferuje szeroki zakres zintegrowanych, catosciowych aplikacji i ustug
biznesowych, ktére zostaly zaprojektowane jako rozwigzania
wspomagajace mate i srednie firmy w dazeniu do nawigzania blizszych
relacji z klientami, pracownikami, partnerami i dostawcami. Aplikacje firmy
Microsoft Business Solutions optymalizujg strategiczne procesy biznesowe
wramach przeprowadzania analiz, atakze zarzadzania finansami,
zasobami ludzkimi, projektami, relacjami z klientami, serwisem u klienta,
tancuchem zaopatrzenia, handlem elektronicznym, produkcjg i handlem
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wiasnosci intelektualnej w odniesieniu do przedmiotéw opisanych w niniejszym dokumencie. Niniejszy dokument nie daje zadnej
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© 2003 Microsoft Business Solutions Polska. Wszelkie prawa zastrzezone.

Microsoft, Great Plains i Navision sg zastrzezonymi znakami towarowymi lub znakami towarowymi firmy Microsoft Corporation,
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